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Tresci programowe:
e Historia rozwoju sieci komputerowych

e Definicje i podstawowe pojecia z obszaru
sieci komputerowych

* Typy oraz topologia sieci komputerowych
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Sie¢ komputerowa:

Grupa komputerow i innych urzadzen potgczonych z
sobg kanatami komunikacyjnymi oraz oprogramowanie
wykorzystywane w tej sieci. Umozliwia ona wymiane
danych lub wspdtdzielenia roznych zasobow|[*]

Zbior zlokalizowanych oddzielnie komputerow
potgczonych w celu wykonania okreslonego zadania[**]
*Wikipedia

** Tanenbaum 1996 ’
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Szacowana liczba urzadzen sieciowych w roku 2025

* |oT Analytics:
18,8 miliarda — aktywnie potgczone urzgdzenia

* Cisco (Annual Internet Report):
29,3 miliarda (tacznie) — wszystkie urzadzenia
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Podstawowe definicje

Jednostki pomiaru predkosci transmisiji:

bity na sekunde (b/s) i wielokrotnosci

* bit (b) — najmniejsza jednostka informacji (wartosc O lub 1)

* bit na sekunde (b/s) —ile bitow danych jest przestanych w
ciggu 1 sekundy

* kilobit na sekunde (Kb/s) = 1000 b/s
* megabit na sekunde (Mb/s) = 1000 Kb/s = 100000 b/s
* gigabit na sekunde (Gb/s) = 1000 Mb/s = 1000000000 b/s 7

jskie spolita Dofinansowane prz
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Podstawowe definicje

Jednostki pomiaru predkosci transmisji:

Mb (megabit) — predkosc¢ transmisji danych
MB (megabajt) — pojemnos¢ pamieci i rozmiar plikow

1 bajt=8 bitéw => 1MB=8 MB
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Podstawowe definicje

Przyktad: W jakim czasie pobierzemy plik o wielkosci
4,7 GB (obraz ptyty DVD) zaktadajac statg przepustowos¢
tgcza wynoszaca 100 Mb/s

100 Mb/s + 8 = 12,5 MB/s
4,7 GB=4,7-1024 MB =4812,8 MB
4812 8 I\/IB 12,5 MB/s = 385,024 s = 6,42 m
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Podstawowe definicje

Jak sprawdzic

efe ktyW Ng WYNIK SPEED TEST #451035140
przepustowosc DOWNLOAD

opdZnienie w ms pobieranie w Mb/s wysytanie w Mb/s

.I-acza? 2 94.09 94.70

<5PE:-E.:=-57- "
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Historia rozwoju

sieci komputerowych
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Lata 50 — mainframe i terminale
Mainframe — ogromne komputery centralne

Terminal — proste urzadzenia do korzystania z mainframeow
(ekran + klawiatura, bez mocy obliczeniowej)

Pierwsze proby komunikacji oparte na modemach (modulator-

demodulator) — zamiana sygnatu cyfrowego na analogowy
przesytany liniami telefonicznymi

Sposob dziatania — przetgczanie obwodow
Brak standardow komunikacji

12
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Zrédto - Wikipedia
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Lata 60 — koncepcja sieci rozproszonych

Paul Baran (RAND Corporation — Research and Development -
sity powietrzne Stanow Zjednoczonych)

W 1962 zaproponowat koncepcje sieci rozproszonej odpornej
na ataki nuklearne

Realizacja za pomocg komutacji pakietow — dane dzielone na
mate porcje (pakiety

Kazdy pakiet posiada adres nadawcy i odbiorcy

Przesytane roznymi trasami przez sieC i rekonstruowane u
odbiorcy .

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* i '**
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Lata 60 — ARPAnet — pierwsza sie¢ komputerowa

ARPAnet (Advanced Research Projects Agency Network) - pierwsza
nowoczesna sie¢c komputerowa tgczgca osrodki naukowe i badawcze

Finansowana przez amerykarnska agencje ARPA (Advanced Research
Projects Agency), a pozniej DARPA (Defense Advanced Research Projects

Agency)

29 pazdziernika 1969 — przestanie pierwszych danych miedzy UCLA
(Uniwersytet Kalifornijski w Los Angeles) a SRI (Stanford Research

Institute)
Proba zakonczyta sie awarig po wpisaniu dwoch liter ,,LO” zamiast catego
stowa ,,LOGIN” — moment ten przeszedt do historii 15
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Lata 60 — ARPAnet — pierwsza sie¢ komputerowa

Sie€ zbudowana w oparciu o przetgczanie pakietow — protoplasta
obecnego internetu

Poczgtkowo ARPAnet miat cztery wezty:

Uniwersytet Kalifornijski, Instytut Stanforda, Uniwersytet Santa Barbara
oraz Uniwersytet Utah

1972 — ARPAnet liczy juz 15 weztéw

Powstata tradycja otwartych dokumentow standaryzacyjnych — RFC
(Request for Comments), w ktorych specyfikowano zasady dziatania
nowych protokotow

RFC istniejg do dzis i sg fundamentem Internetu

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' i
dla Rozwoju Spotecznego - 1P Iska Unie Europejska X, »
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Lata 70 — aplikacje ARPAnet

1971 — Ray Tomlinson stworzyt e-mail (poczta elektroniczna)

Wprowadzit po raz pierwszy znak @ oddzielajgcy nazwe uzytkownika od
nazwy komputera

1973 sie¢ ARPAnet zostaje potgczona z Europg — wezty w Norwegii |
Wielkiej Brytanii
W 1972 stworzono pierwszy protokoét sieciowy NCP (Network Control

Protocol) — uzyty do obstugi komunikacji pomiedzy systemami
koncowymi w sieci ARPAnet [RFCO01]

17
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Lata 70 — protokét NCP

Protokot NCP zapewniat proste mechanizmy potaczeniowe:
* otwieranie i zamykanie potfaczen

* dwukierunkowe przesytanie danych

Wady protokotu NCP:

* brak protokotow routingu i obstugi wielu sieci

* nie posiadat koncepcji adresowania miedzy sieciami
Aplikacje zbudowane w sieci ARPAnet w oparciu o NCP:

* Telnet — zdalne logowanie

* FTP — przesytanie plikow

 SMTP (pdzniej) — poczta elektroniczna
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Lata 70 — model OSI i protokét TCP/IP

Koncepcja modelu OSI (Open systems Interconnection) — podziat
komunikacji sieciowej na 7 warstw: od fizycznej po aplikacyjna

Model nigdy nie zostat w petni wdrozony (uzywany w dydaktyce)

TCP/IP (Transmission Control Protocol / Internet Protocol) — podstawa
dziatania internetu - zestaw protokotow komunikacyjnych [RFC801]

opracowany w latach 70. przez Vinta Cerfa i Boba Kahna jako rozwiniecie
koncepcji NCP

1 stycznia 1983 — oficjalna migracja ARPAnet z NCP na TCP/IP 15
— flag day”

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' i
dla Rozwoju Spotecznego - 1P Iska Unie Europejska X, »
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Lata 70 — protokot TCP/IP

IP (Internet Protocol) — odpowiada za adresowanie i dostarczanie
pakietow

TCP (Transmission Control Protocol) — zapewnia niezawodnosc i kolejnosc
przesytanych danych

uzupetniajgco UDP (User Datagram Protocol) — szybki, ale bez kontroli
btedow

Nowy stos TCP/IP pozwolit tgczy¢ wiele réznych sieci w jedng spdjna
catos¢ — Internet (inter-networking = siec sieci)

20
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Lata 80 — popularyzacja sieci

1984 — powstaje DNS (Domain Name System) — nazwy domenowe
zamiast adresow IP [RFC1034]

1985 — pierwszy komercyjny dostep do internetu (NSFNET w USA)

Sieci lokalne (LAN) zdobywajg popularnosc: Ethernet, Token Ring,
Novell NetWare

Rozwdj sieci biurowych -> komputery osobiste (IBM PC 1981, Macintosh
1984) z kartami sieciowymi

21
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Lata 90 — Internet masowy

1990 — siec¢ ARPAnet oficjalnie wytgczona

1991 — Tim Berners-Lee (CERN) zaproponowat jezyk hipertekstu WWW
(World Wide Web):

. HTML (HyperText Markup Language) — jezyk stron internetowych
. HTTP (HyperText Transfer Protocol) — protokoét przesytu stron
. URL (Uniform Resource Locator) — jednolity system adresow

1993 — pojawia sie przegladarka Mosaic — pierwsza popularna graficzna
przeglgdarka 22
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Lata 90 — Internet masowy

1994 — powstajg kolejne przegladarki Netscape Navigator i Internet
Explorer (wojny przeglagdarkowe)

pojawiajg sie wyszukiwarki internetowe: Yahoo, AltaVista
1998 — powstaje Google - zmiana sposobu wyszukiwania informacji
komercjalizacja Internetu, pierwsze sklepy internetowe, Amazon, eBay

23
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Lata 90 — Internet szerokopasmowy

potowa lat 90 - Internet masowo dostepny w gospodarstwach domowych
(modemy dial-up 56 Kb/s)

koniec lat 90 — szybsze technologie:

. DSL (Digital Subscriber Line),

. ADSL (Asymmetric DSL),

. kabléwka (DOCSIS — Data Over Cable Service Interface Specification),
. Swiattowody (FTTH — Fiber To The Home)

rozwoj nowych ustug: streaming wideo, telefonia VolP (Voice over IP), gry .
online
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Lata 90 — bezprzewodowe sieci lokalne
1997 - standard IEEE 802.11, znany jako Wi-Fi (,Wireless Fidelity”)
standard okreslat dwie predkosci transmisji — 1 oraz 2 Mb/s

medium - promieniowanie podczerwone oraz wykorzystywany w
przemysle i medycynie zakres czestotliwosci 2,4 GHz

podczerwien sie nie przyjeta ze wzgledu na konkurencje standardu IrDA
dalsze prace nad Wi-Fi szybko doprowadzity do powstania standardu IEEE
802.11b (do 11 Mb/s)

25
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Ostatnie dokonania - Web 2.0

Internet spotecznosciowy - zmiana paradygmatu:
od statycznych stron do dynamicznych aplikacji
uzytkownicy tworzg tresci: blogi, fora, komentarze
powstanie portali spotecznosciowych:
Facebook (2004), YouTube (2005), Twitter/X (2006), Instagram (2010)
Internet jako platforma komunikacji, wspotpracy i reklamy

26
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Ostatnie dokonania - Internet mobilny: 2G, 3G, 4G

Rozwdj sieci komorkowych - zmiana sposob korzystania z Internetu:

. 2G (GSM — Global System for Mobile Communications) — rozmowy, SMS (Short
E/Ie?sage )Service), proste transmisje danych (EDGE — Enhanced Data rates for GSM
volution

. 3G (UMTS — Universal Mobile Telecommunications System) — dostep do
Roczty,)stron, szybkie pakietowe przesytanie danych (HSPA — High-Speed Packet
ccess

. 4G LTE (Long Term Evolution) — szerokopasmowy Internet mobilny,
wideokonferencje, streaming HD

2007 - pojawit sie iPhone
2008 — pojawit sie Android Y
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Ostatnie dokonania - Cloud Computing (chmura obliczeniowa)

Chmura obliczeniowa - zmiana sposobu korzystania z sieci

dane i aplikacje sg przechowywane w centrach danych i udostepniane przez Internet
Modele:

. laa$S (Infrastructure as a Service) — infrastruktura (np. serwery, pamiec)
. PaaS (Platform as a Service) — platforma dla programistow
. SaaS (Software as a Service) — gotowe aplikacje (np. Gmail, Office 365)

2006 - Amazon uruchomit AWS (Amazon Web Services) - poczatek rewoluc;ji

Pojawiajg sie umowy jakosci ustug (SLA — Service Level Agreement) i interfejsy API

(Application Programming Interface) N
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Internet Rzeczy - loT

loT (Internet of Things) - miliardy urzadzen codziennego uzytku
podtagczonych do Internetu

tgczenie Swiata fizycznego i cyfrowego — inteligentne domy, miasta,
fabryki

urzgdzenia: smartwatche, czujniki przemystowe, AGD, samochody
autonomiczne

protokoty loT: MQTT, CoAP, Zigbee, BLELPWAN (LoRaWAN, NB-IoT, Sigfox)
dla zasiegu kilometrowego

29

coraz czesciej dane analizowane lokalnie (edge computing, MEC)
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5G i przyszte sieci

2019 —siec¢ 5G:

* przepustowosé do kilku Gb/s

e opoznienia <10 ms

* mozliwos¢ obstugi miliona urzadzen na km? (wazne dla loT)
Zastosowania:

* samochody autonomiczne

* rozszerzona i wirtualna rzeczywistosc¢ (AR/VR)

* telemedycyna (zabiegi zdalne)

ok. 2030 —sie¢ 6G — planowane szybkosci rzedu Tb/s, integracja z Al i "
siecig kwantowa
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Sztuczna inteligencja w sieciach

Al wspiera:
e optymalizacje tras routingu
* wykrywanie atakow i anomalii w ruchu sieciowym
e zarzgdzanie centrami danych (oszczednos¢ energii)
Edge Al — analiza danych bezposrednio na urzadzeniu lub przy brzegu
sieci
Al + 10T + 5G = inteligentne miasta, fabryki, logistyka

31
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Definicje i podstawowe pojecia z

obszaru sieci komputerowych
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Podstawowe definicje

* Host (system koncowy): kazde urzgdzenie kornicowe
podtgczone do sieci, ktore moze wysytac i odbierac dane

* Serwer: komputer stale podtgczony do sieci Swiadczacy
ustugi innym komputerom (WWW, poczta, zasoby plikowe)

* Klient-serwer: model komunikacji, w ktérym klient zada
ustugi, a serwer jg udostepnia (np. przegladarka i serwer
WWW)

* Peer-to-peer (P2P): model komunikacji, w ktérym kazdy host
moze byc zarowno klientem, jak i serwerem N

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :* i '**
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Podstawowe definicje

* Medium transmisyjne: fizyczny nosnik umozliwiajacy
przesytanie sygnatow i danych, przewodowe (kabel
miedziany, kabel swiattowodowy) lub bezprzewodowe
(fale radiowe, podczerwone, tgcznosc satelitarna)

* Sprzet sieciowy: urzgdzenia fizyczne umozliwiajgce
komunikacje w sieci

34
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Podstawowe definicje — sprzet sieciowy

* Urzadzenia aktywne: wymagajg zasilania elektrycznego do
dziatania, potrafig przetwarzac¢, modyfikowac lub generowac
sygnat sieciowy (karty sieciowe, routery, przetaczniki, punkty
dostepowe, zapory sieciowe, modemy, wzmacniacze)

* Urzadzenia pasywne: nie wymagajg zasilania i nie
przetwarzajg sygnatow, stuzg do fizycznego przekazywania
danych (kable sieciowe, ztgcza np. RJ-45) oraz organizacji
infrastruktury sieciowej (patch panele, szafy, splittery) &
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Podstawowe definicje — urzadzenia aktywne

* Karta sieciowa (NIC
Network Interface Card):
urzgdzenie umozliwiajgce

nodtgczenie komputera

ub innego urzadzenia do
sieci

konwertuje dane cyfrowe

na sygnaty sieciowe i

odwrotnie

posiada unikatowy adres

MAC, |de_ntyf|kOUJa_cy Zrédto - Wikipedia

urzadzenie w sieci 36
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Podstawowe definicje — urzadzenia aktywne

* Router: urzadzenie
tgczace rozne sieci
w celu umozliwienia
im komunikacji oraz
okreslanie tras
przeptywu danych
pomiedzy sieciami
Na pOdstaW|e Zrédto - Wikipedia
adresu IP

37

k 1 k k h: . . . R
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie Rzeczpospolita  Dofinansowane przez |EESSEEES
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P Iska Unig Europejska "




¢ nowocaesne ,
TECHNOLOQIE

- -
o gretoreisit LIl (Oseiska

e

Podstawowe definicje — urzadzenia aktywne

* Przetacznik (Switch):
urzgdzenie sieciowe,
ktére tgczy urzadzenia w
sieci lokalnej
decyduje o przesytaniu
danych pomiedzy
urzgdzaniami na Zrédfo - Wikipedia
podstawie adresu MAC
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Podstawowe definicje — urzadzenia aktywne

* Punkt dostepowy (access point,
AP): urzadzenie zapewniajace
hostom dostep do sieci za
pomocyg bezprzewodowego
nosnika transmisyjnego (fale
radiowe)

Zazwyczaj mostem tgczacym siec
WLAN z siecig LAN — posiada co
najmniej dwa interfejsy sieciowe:
bezprzewodowy i przewodowy

Zrédto - Wikipedia
39
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Podstawowe definicje — urzadzenia aktywne

-

* Modem: urzgdzenie
konwertujgce sygnaty
cyfrowe na analogowe i
odwrotnie, umozliwiajgc
dostep do Internetu (np.
w technologiach DSL,
kablowych lub Zrédto - Wikipedia
swiattowodowych)
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Podstawowe definicje — urzgdzenia pasywne

* Skretka miedziana

przesyt sygnatow w postaci
Impulsow elektrycznych

zbudowana z 4 par skreconych
przewodow — skrecenie redukuje
zaktocenia elektromagnetyczne

standardy opisane w kategoriach
(Cat) — okreslajg czestotliwos¢
pracy i maksymalng przepustowosc

ztgcza: najczesciej RJ-45 Zrédto - Wikipedia
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Podstawowe definicje — urzgdzenia pasywne

Skretka miedziana kategorie:

* Cat5e —do 1 Gb/s, 100 MHz, powszechnie stosowana w biurach
| domach

* Cat6 —do 1 Gb/s (100 m), 10 Gb/s (do 55 m), pasmo 250 MHz

* CatbA —do 10 Gb/s (100 m), pasmo 500 MHz, lepsze
ekranowanie

* Cat7 —do 10 Gb/s (100 m), pasmo 600 MHz, ekranowanie
kazdej pary + catosci, ztgcza GG45/Tera “

Europejskie spolita Dofinansowane prz
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Podstawowe definicje — urzgdzenia pasywne

Skretka miedziana

Zalety: tania, tatwa w instalacji, wystarczajgca dla wiekszosci
LAN

Wady: ograniczony dystans (100 m), podatnosc na
zaktocenia elektromagnetyczne, mniejsze pasmo niz
Swiattowod

Typowe zastosowania: biura, szkoty, domy, serwerownie
(potaczenia krotkodystansowe)

43
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 Swiattowdd

przesyt sygnatow w postaci
impulséw swietlnych

sktada sie z: rdzenia, ptaszcza,
powtoki ochronne;

Ztacza: SC, LC, ST, MTP/MPO

bardzo duza przepustowosc i
zasieg — trzon sieci
szkieletowych i centrow danych
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Podstawowe definicje — urzgdzenia pasywne

* Swiattowdd
1977 - pierwszy na Swiecie swiattowod telekomunikacyjny o

dtugosci 9 km tgczacy dwie centrale telefoniczne w Turynie
(Wtochy)

1978 - pierwszy w Polsce kabel swiattowodowy zaprojektowany i
stworzony w 1978 przez pracownikow naukowych Uniwersytetu
Marii Sktodowskiej-Curie w Lublinie

W Polsce najdtuzszg infrastrukturg swiattowodowa dysponuje
operator Orange Polska, ktory posiada ponad 80 000 km kabli .
optycznych (gtownie sieci szkieletowej)
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Podstawowe definicje — urzgdzenia pasywne

« Swiattowdd typy:
SMF (Single-Mode Fiber)
e Rdzen ~8-10 um
* Przenosi 1 mod swiatta — brak efektu dyspersji
» Dystans: dziesigtki, setki kilometrow
« Zastosowania: sieci szkieletowe, operatorzy, tgcza miedzy miastami/krajami

MMF (Multi-Mode Fiber)
* Rdzent ~50/62,5 um
* Przenosi wiele modow sSwiatta - wieksza dyspersja, krotsze dystanse
e Dystans: do kilkuset metrow
e Zastosowania: kampusy, serwerownie, sieci Ioﬁlne o duzej przepustowosci
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Podstawowe definicje — urzgdzenia pasywne
Swiattowdd
Zalety: ogromna przepustowosé (Tb/s), odpornos¢ na zaktdcenia, bardzo
duze dystanse
Wady: wyzszy koszt instalacji i sprzetu aktywnego, trudniejszy montaz
(spawanie wtokien)

Typowe zastosowania: transmisje szkieletowe, data center, operatorzy ISP,
dtugodystansowe potaczenia
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Podstawowe definicje

* Protokot sieciowy: okreslony sposob wymiany komunikatow
miedzy komunikujgcymi sie jednostkami oraz operacji w
momencie wysytania lub/i odbierania komunikatéw

* Pakiet: podstawowa jednostka danych przesytana w sieciach
komputerowych
Powstaje w wyniku podziatu wiekszej porcji danych (np.
pliku, wiadomosci e-mail, strony WWW) na mniejsze
fragmenty, ktore mogg byc transmitowane przez siec 48
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Podstawowe definicje

* Adres IP: logiczny adres urzadzenia w sieci

ldentyfikuje hosta i jego lokalizacje (,,adres ulicy”)

Wersje:

 |IPv4 — 32 bity, zapis dziesietny (np. 192.168.1.10)

* [Pvb — 128 bitdw, zapis szesnastkowy (np. 2001:db8::1)

Struktura IPv4: adres sieci + adres hosta

Adresacja prywatna i publiczna:

* prywatne np. 192.168.x.x, 10.x.x.x —wewnatrz LAN, uzywane z NAT

* publiczne — widoczne w Internecie *
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Podstawowe definicje

e Adres IP (Windows 11): cmd / powershell : ipconfig /all

egltek Gaming 2.5GbE Family Controller
B-B0-94-42-BC

Autoconfiguration Enabled . . . . :
¢ wal TPwh Addresg - 2hfa-fa i (Preferred)
IPv4 Address. . . . . . . . . . . !

>Ubnet Mask .
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Podstawowe definicje

* DNS (Domain Name System) — system nazw domenowych

ttumaczy nazwy stron (np. example.com) na adresy IP (np.
03.184.216.34) - uzytkownik wpisuje nazwe, a nie trudny do
Zapamietania numer

uzytkownik wpisuje adres w przegladarce ->
komputer pyta serwer DNS o adres IP ->
serwer DNS zwraca wtasciwy adres IP ->
przegladarka taczy sie z serwerem docelowym

51
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Podstawowe definicje

* DHCP (Dynamic Host Configuration Protocol) — protokot
automatycznego przydzielania adresow

przydziela komputerom w sieci:
* Adres IP
* Maske podsieci

* Bramke domyslIng (router)

* Adresy serwerow DNS 5
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Podstawowe definicje

* Adres MAC (Media Access Control) — fizyczny adres karty
sieciowe]

unikalny identyfikator zapisany w karcie NIC (Network
Interface Cardy

dtugosc: 48 bitow (6 bajtow)
zapis: szesnastkowy, np. 00:1A:2B:3C:4D:5E

pierwsze 3 bajty — identyfikator producenta (OUI —
Organizationally Unique Identifier)

ostatnie 3 bajty — numer seryjny karty

53
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Podstawowe definicje
e Adres MAC (Windows 11): cmd / powershell : ipconfig /all

Ethernet

pt : Re < SGbE Family Controller
ysical Hd1 : &
UDRCF Enab

{Preferred)

qdisc mgq state UP group default glen 1608

ethe

valid_lft forever pre _1ft forever
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Typy sieci komputerowych
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Rodzaje sieci

* PAN — Personal Area Network
sieC osobista (PAN) — najmniejsza skala, zasieg do kilku
metrow

tgczy urzgdzenia osobiste uzytkownika: laptop, smartfon,
tablet, stuchawki, smartwatch

najczesciej bezprzewodowa (Bluetooth, NFC, ZigBee)
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Rodzaje sieci

* PAN — Personal Area Network
zasieg: 1-10 m (Bluetooth), kilka cm (NFC)

przepustowosc¢: od kb/s (NFC) do setek Mb/s (Bluetooth
5.0+)

zalety: wygoda, mobilnos¢

wady: maty zasieg, ograniczona przepustowosc,
podatnosc na podstuch
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Rodzaje sieci

e LAN — Local Area Network

sie¢ lokalna (LAN) — obejmuje budynek, pietro, biuro,
mieszkanie

taczy komputery, drukarki, serwery

umozliwia wymiane danych, dostep do zasobow wspolnych i
komunikacje

najczesciej przewodowa (Ethernet) lub bezprzewodowa
(Wi-Fi) .
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Rodzaje sieci

* LAN — Local Area Network

przepustowos¢: od 100 Mb/s do 10-40 Gb/s

opoznienia: bardzo niskie (< 1 ms)

media: skretka miedziana, swiattowod, Wi-Fi

zalety: wysoka szybkos¢, tatwe zarzgdzanie

wady: ograniczony zasieg (do budynku), potrzeba zabezpieczen
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Rodzaje sieci
* MAN — Metropolitan Area Network

sie¢ metropolitalna (MAN) — obejmuje obszar miasta lub kampusu
akademickiego

tgczy wiele sieci LAN w jedng spojnga infrastrukture umozliwiajgc szybka
wymiane danych miedzy instytucjami, firmami czy budynkami
wykorzystuje standardy takie jak Ethernet, swiattowody, MPLS

(Multiprotocol Label Switching) lub technologie bezprzewodowe (np.
WiMAX) ,
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Rodzaje sieci

* MAN — Metropolitan Area Network

zasieg: kilka—kilkadziesigt km

medium: gtdwnie Swiattowody, ale tez fale radiowe

przepustowosé: setki Mb/s do dziesigtek Gb/s

zarzadzanie: przez uczelnie, miasto lub operatora telekomunikacyjnego
zalety: szybki dostep w duzym obszarze, integracja sieci lokalnych

wady: wieksze koszty wdrozenia niz LAN, potrzeba zaawansowanych 6
zabezpieczen
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Rodzaje sieci

* WAN — Wide Area Network

sieC rozlegta (WAN) — obejmuje kraje, kontynenty, caty swiat
taczy sieci LAN i MAN na duzych odlegtosciach

najwieksza WAN na swiecie = Internet

globalny dostep do internetu, potgczenia miedzy oddziatami
firm, chmura obliczeniowa, ustugi bankowe, komunikacja

miedzynarodowa 63
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Rodzaje sieci

* WAN — Wide Area Network

zasieg: setki—tysigce km.

medium: Swiattowody, tgcza satelitarne, podmorskie kable
przepustowos¢: od Mb/s (uzytkownik) do Tbh/s (szkielet sieci)
zarzadzanie: przez wielu operatorow telekomunikacyjnych

zalety: tgcznosc globalna, dostep wszedzie

wady: opoznienia, ryzyko awarii weztow, zaleznos¢ od operatorow, ,
wysokie koszty
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Rodzaje sieci

* VPN (Virtual Private Network) — technologia tworzgca wirtualng,
prywatng sie¢ w publicznym Internecie

tworzy szyfrowany tunel (np. AES-256) miedzy urzgdzeniem uzytkownika
a serwerem VPN

widoczny jest adres IP serwera VPN, a nie prawdziwy IP uzytkownika

dziatanie: uzytkownik tgczy sie z serwerem VPN -> dane s szyfrowane i
przesytane w tunelu -> serwer VPN odszyfrowuje dane i przekazuje je do
celu -> odpowiedz wraca tg sama drogg

65
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Rodzaje sieci

e VPN (Virtual Private Network) — sie¢ wirtualna

zalety:

szyfrowanie danych -> wieksze bezpieczenstwo w Internecie
ochrona prywatnosci -> maskowanie IP

mozliwos¢ pracy zdalnej i korzystania z zasobdéw firmowych
wady:

spadek predkosci Internetu (szyfrowanie + dodatkowy serwer)
wymaga instalacji klienta VPN i konfiguracji

czes¢ serwisow blokuje ruch VPN (np. Netflix, banki)

L

bezpieczenstwo zalezy od dostawcy - darmowe VPN mogg byc¢ ryzykowne
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Typy transmisji
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Rodzaje transmisji

Transmisje danych mozna klasyfikowa¢ wedtug:

* Kierunku przeptywu danych

* Trybu przesytania sygnatu (szeregowa/réownolegta)
 Synchronizacji (synchroniczna/asynchroniczna)

» Sposobu przesytania w czasie (strumieniowa/pakietowa)

* Nosnika transmisji (przewodowa/bezprzewodowa — dodatkowo)

68
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Rodzaje transmisji — kierunki przeptywu

Simplex (jednokierunkowa):

Dane przesytane tylko w jednym kierunku

Odbiorca nie ma mozliwosci odpowiedzi do nadawcy

Przyktady: telewizja kablowa, radio FM, ekrany informacyjne, tablice LED

Half-duplex (dwukierunkowa, naprzemienna):
Mozliwa komunikacja w obie strony, ale tylko jedna strona nadaje w danej chwili
Wymaga mechanizmu przetgczania nadawania/odbioru (np. przycisk PTT — ,,push-to-talk”)

Przyktady: krotkofaldowki, CB radio, stare sieci LAN z magistralg (Ethernet na kablu
koncentrycznym)

Full-duplex (dwukierunkowa, jednoczesna):
Oba urzgdzenia mogg nadawac i odbiera¢ w tym samym czasie 69
Najbardziej wydajny tryb — brak czekania na zwolnienie medium

Przyktady.. ;gjgfgng@u przewodowa i komoérkow spoiczesne sieci LAN
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Rodzaje transmisji — tryby przesytania

Szeregowa:

Bity przesytane jeden po drugim

Wolniejsza w teorii, ale praktycznie wydajniejsza przy duzych
odlegtosciach

Przyktady: USB, Ethernet, PCl Express

Réwnolegta:

Wiele bitow naraz, osobnymi liniami

Szybka na krotkich dystansach

Przyktady: magistrale komputerowe (ATA, stary PCl) 7
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Rodzaje transmisji — synchronizacja

Transmisja synchroniczna:

Przesytanie danych w takt sygnatu zegara
Wymaga synchronizacji nadawcy i odbiorcy
Bardzo wydajna — brak bitow start/stop
Przyktady: SONET, SPI

Transmisja asynchroniczna:

Dane przesytane w dowolnym momencie

Kazda jednostka (np. bajt) poprzedzona bitem start i zakonczona bitem stop
Prosta i tania w implementacji, mniej wydajna

Przyktady: RS-232, ATM, UART, Ethernet, USB n
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Rodzaje transmisji — sposob przesytania

Transmisja pakietowa:

Dane dzielone na pakiety zawierajgce adresy, kontrole btedow, itp.
Umozliwia multipleksacje (wspolne medium dla wielu uzytkownikow)
Podstawa dziatania Internetu (TCP/IP, UDP)

Elastyczna i odporna na btedy

Transmisja strumieniowa:

Ciggty strumien danych w czasie rzeczywistym

Wazna jest minimalizacja opdznien (latencja)

Stosowana w multimediach: VolP, wideokonferencje, transmisje live 7
Czesto wymaga QoS (Quality of Service)
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Tryby transmisji
Tryb transmisji | Kierunek Adres docelowy Przyktad
Unicast 151 Pojedynczy host WWW, e-mail, SSH
Broadcast 1 - Wszystkie FF:FF:FF:FF:FF:FF ARP Request, DHCP
Discover
Multicast 1 - Wiele wybranych |Zakres 224.0.0.0/4 IPTV,
(1IPv4) wideokonferencje
Anycast 1 - Najblizszy z wielu | Adres wspotdzielony | DNS, CDN, serwery
routingu
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Topologie sieci komputerowych
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Topologia sieci komputerowej

Topologia sieci komputerowej to sposob fizycznego lub logicznego
rozmieszczenia urzadzen (komputerow, serwerow, drukarek, routerow

itp.) oraz sposobu ich potgczenia przewodami lub sygnatem
bezprzewodowym

Rodzaje:

* topologia fizyczna — jak faktycznie urzagdzenia sg potgczone
kablami/urzadzeniami

* topologia logiczna — jak dane przeptywajg w sieci (np. kolejnosc
przekazywania pakietow)

75
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Topologia punkt-punkt (Point-Point)

* Najprostsza forma potaczenia sieciowego
* t3czy bezposrednio doktadnie dwa urzadzenia
* Moze byc¢ przewodowa lub bezprzewodowa

* Brak ryzyka kolizji — kanat uzywany tylko przez dwa urzadzenia
* Brak skalowalnosci

* Awaria kable = catkowite przerwanie potaczenia

76
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Topologia magistrali (Bus)

* Uzywany jest pojedyncze medium transmisyjne — najczesciej kabel
wspotosiowy (koncentryczny)

» Wszystkie urzadzenia sg podtgczone do jednego kabla (réwnolegle) —
magistrali

 Umozliwia przesytanie danych w sieci w obu kierunkach
* Na koncach kabli — terminatory — zapobiegajg odbijaniu sie sygnatu

 Jedno urzadzenie nadaje -> sygnat dociera do wszystkich urzgdzen ->
odczytuje tylko adresat
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Topologia magistrali (Bus)

Zalety:

Niska cena (mate zuzycie kabla, brak urzadzen
posredniczacych w dostepie do medium)

tatwosc instalacji . ,
Wady: : ' '

Kolizje danych (gdy dwa komputery nadaja — L o
jednoczesnie)

Wydajnosc¢ drastycznie spada przy duzej liczbie
urzadzen

Wrazliwo$¢ na awarie (awaria jednego kabla = 8
awaria catej sieci)
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Topologia pierscienia (Ring)

* Bezposrednie potaczenie urzadzen (z dwoma sasiadami) — brak
koncentratora

e Catosc tworzy krag

* Dane wedrujg w jedng strone (czasem w obie —,,dual ring”)

* Wykorzystuje tzw. token (zeton dostepu) — specjalny sygnat, ktory
uprawhnia urzadzenie do nadawania

» Kazde urzadzenie petni funkcje regenartora sygnatu
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Topologia pierscienia (Ring)

Zalety: _;Il:

Niska cena (mate zuzycie kabla, brak
urzadzen posredniczgcych w dostepie do
medium)

Rézne media transmisyjne (kabel = :l =
koncentryczny, skretka, swiattowod) — | :

Wady:

Trudnosci w rozbudowie i konserwacji sieci

Wrazliwos¢ na awarie (uszkodzenie
jednego z urzadzen = awaria catej sieci) T - 80
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Topologia podwojnego pierscienia (Dual Ring)

Zasady jak w topologii pierscienia — urzadzenia potgczone podwojnym
pierscieniem

* Pierscien gtowny — przesyta dane

* Pierscien zapasowy — uzywane w razie awarii

Oba pierscienie mogg dziatac¢ rownolegle (wieksza przepustowosc) lub
jeden pasywnie

W przypadku awarii jednego urzadzenia sie¢ zachowuje mozliwosc
dziatania w petnym zakresie 81
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Topologia podwojnego pierscienia (Dual Ring)

Zalety: E£i

Wysoka niezawodnos¢ (redundancja)

Szybkie przetagczanie w przypadku awarii

Brak pojedynczego punktu awarii jak w
pojedynczym pierscieniu — 7=
Wady: | L :l |

Wyzsze koszty (podwdjne okablowanie)

Bardziej skomplikowana konfiguracja

Zastosowania: sieci miejskie (MAN), sieci
operatorskie i przemystowe (niezawodnos¢) T L 82
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Topologia gwiazdy (Star)

* Podstawowa topologia w sieciach komputerowych

* Kazde urzadzenie jest potgczone osobnym kablem do centralnego
punktu — switcha lub huba

* Komunikacja odbywa sie tylko poprzez centralny punkt
e Zastosowanie roznych mediow transmisyjnych

* Sieci Wi-Fi tez sg logiczng gwiazda — centralny punkt to router Wi-Fi
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Topologia gwiazdy (Star)

Zalety: =

Przejrzystosc konstrukcji

Odpornos¢ na awarie urzadzen oraz faczy \ /
Wady:

Wysoki koszt okablowania (kazde urzadzenie (((‘)»
potrzebuje oddzielnego przewodu) CEXIn

Centralny punkt jest ,single point of failure” — / \

jesli ulegnie awarii = cata sie¢ ulega awarii
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Topologia rozszerzonej gwiazdy (Extended Star)

* Odmiana klasycznej gwiazdy, w ktorej do centralnego urzadzenia
(zwykle przetacznika lub routera) nie podtgczamy wszystkich
komputerow bezposrednio, tylko podgwiazdy

* W centrum sieci jest gtowny przetgcznik - do niego podtgczone s3 inne
przetgczniki, z ktorych kazdy obstuguje swojg grupe komputerow

* Uktad hierarchiczny, gdzie centralny switch jest ,,rdzeniem”, a pozostate
przetaczniki — ,gateziami”
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Topologia rozszerzonej gwiazdy (Extended Star)

Zalety: @a

Bardzo dobra skalowalnos¢ — tatwo \ () /

rozbudowac sie¢ o nowe segmenty

Awaria jednego przetacznika ,gatezi” nie @@ ‘ @ﬁ

zatrzymuje catej sieci (tylko dany segment)

()
Uporzadkowana, hierarchiczna struktura — [g I)]
tatwa do zarzadzania

Wady:
y () @a
Awaria gtéwnego przetgcznika w centrum = é
awaria catej sieci / N\
, 86
Zwiekszony koszt sprzetu (wiele przetacznikdw, @ﬁ [ ﬁ
wiecej kabli)
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Topologia siatki (Mesh)
* Kazdy wezet jest potgczony z wieloma innymi (czesciowa siatka) albo ze
wszystkimi (petna siatka)

* Istnieje wiele sciezek przesytania danych — jesli jedno tgcze zawiedzie,
pakiet wybierze inng trase

* Internet (trzon sieci opiera sie na topologii siatki)
* Sieci wojskowe (odpornosc¢ na awarie)
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Topologia siatki (Mesh)

Zalety:
Bardzo wysoka niezawodnos¢ — awaria jednego B_ B_ E
wezta lub tgcza nie powoduje przerwy w =i 1T I

dziataniu sieci (dane mogg iS¢ inng sciezka) / \ / \ /

Redundancja potaczen — wiele drog do
przesyfania pakietow — Iﬂ— — Iﬂ_ — B

Bezpieczenstwo — trudniej zaktécic lub /
podstuchac catg siec

Skalowalnos¢ logiczna — tatwo dodawac a —
urzadzenia w sieciach czeSciowej siatki -

Wysoka wydajnos¢ — brak centralnego 88
waskiego gardta
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Topologia siatki (Mesh)

Wady:
Koszt — ogromne zuzycie kabli i kart sieciowych B_ B_ E|
przy petnej siatce (dla n urzadzen liczba T = T

potaczen = n(n-1)/2) /\/ \ /

Ztozonos¢ — trudna instalacja i utrzymanie,
szczegoblnie w duzych sieciach Iﬂ—

Nadmiarowos¢ — wiele tgczy bywa /
niewykorzystywanych
Nieoptacalna w matych sieciach LAN — bardziej a S E

sensowna w sieciach rozlegtych (WAN, sieci -
operatorskie)
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Topologia hierarchiczna (Tree)

* Urzadzenia sg potgczone w warstwach

* Na samej gorze znajduje sie urzadzenie gtéwne (np. router lub centralny
switch)

* Pod nim znajduj3 sie kolejne przetaczniki, ktére tgczg sie z urzagdzeniami
koncowymi (komputery, serwery)

 Struktura przypomina drzewo odwrocone:
korzen (root) - gatezie - liscie

W praktyce jest to rozwiniecie topologii gwiazdy - gwiazdy potaczone 2
mledzy soba w wugksza strukture

. . N . * X %
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Topologia hierarchiczna (Tree)

Zalety:

tatwa rozbudowa — mozna dodawac kolejne
gatezie drzewa (np. nowe przetaczniki z
komputerami)

Uporzadkowana struktura — dobrze

odwzorowuje hierarchie sieci (rdzen ->

dystrybucja -> dostep) / \

Izolacja awarii — problem w jednej gatezi nie a / \
zatrzymuje catej sieci = =

Skalowalnos¢ — mozna obstugiwac bardzo duze - [j — a

sieci =5 o1
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Topologia hierarchiczna (Tree)

Wady:

Awaria gtdwnego urzadzenia (korzenia drzewa,
np. routera) = awaria sieci
Ztozona administracja — wymaga planowania

hierarchii i konfiguracji wielu przetacznikéw
Duza zaleznos¢ od jakosci kabli i sprzetu — aby / \

utrzymac wydajnosc na catej gtebokosci
drzewa a / \

N
=) 02
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Topologia hybrydowa

* tgczy rozne topologie, aby wykorzystac ich zalety

* Przyktad: sie¢ firmowa, gdzie biura w budynku sg potgczone w gwiazdy, a budynki
taczy pierscien lub siatka

e Zastosowania:
* Sieci korporacyjne
e Duze centra danych
* Infrastruktury miejskie
Wady:
/tozona, wymaga starannego projektowania %3
Kosztowna
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Topologia sieci

L)L (UBeisia

Topologia Zalety Wady

Punkt-punkt Prosta, niezawodna Brak skalowalnosci

Magistrala Tania, tatwa w instalacji Kolizje, awaria kabla = awaria sieci

Gwiazda tatwa rozbudowa, niezaleznos¢ Awaria wezta centralnego = brak

hostow dziatania

Pierscien Brak kolizji, uporzagdkowany dostep Awaria jednego wezta = awaria catej
sieci

Siatka Bardzo odporna na awarie Kosztowna, trudna w budowie

Drzewo Skalowalna, hierarchiczna Awaria wyzszych poziomow = awaria
sieci

Hybrydowa Elastyczne, praktyczne Wieksza ztozonosc i koszt

Projekt wspotfinansowany ze Srodkow
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Tresci programowe:

* Modele sieciowe: model TCP/IP, model OSI.
Warstwy i ich funkcje

* Przyktady protokotéw w réznych warstwach
(np. HTTP, TCP, IP, Ethernet)
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Modele sieciowe
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Modele sieciowe
Komunikacja urzgdzen w sieci komputerowej sktada sie z kilku etapow
(elementow)
Kazdy z nich realizuje inne zadania niezbedne do poprawnej komunikacji
Etapy okreslone s3 przez modele warstwowe
Istniejg dwa modele warstwowe:

Model protokotéw TCP/IP

Model odniesienia ISO/0OSI
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Modele sieciowe

Korzysci z podziatu procesu komunikacji sieciowej na warstwy:

 tatwiejsze okreslenie regut i zasad komunikacji:
protokoty komunikacyjne

* Mozliwos¢ wspotdziatania urzgdzen sieciowych i oprogramowania
roznych producentow

* Logiczna struktura procesu komunikacji
e Zarzadzanie i kontrola poprawnosci komunikacji
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Modele sieciowe

Model TCP/IP:

* Model protokotow

* Kazda z warstw wykonuje konkretne zadania za pomocg odpowiednich
protokotow

Model ISO/OSI:
* Model odniesienia
e Stosowany do analizy w celu zrozumienia proceséw komunikacyjnych
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Model TCP/IP

* Warstwa aplikac;ji

* Warstwa transportowa

e Warstwa internetowa

* Warstwa dostepu do sieci
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[ APLIKACII ]

[ TRANSPORTOWA ]

INTERNETOWA

[ DOSTEPU DO SIECI ]
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Model TCP/IP — Warstwa aplikacji

* Najblizsza uzytkownikowi — definiuje sposdb w jaki aplikacje korzystajg z
sieci
* Pakiety danych w warstwie aplikacji — komunikaty

* Protokoty ustug sieciowych:
e HTTP/HTTPS (strony WWW)
« SMTP, IMAP, POP3 (poczta e-mail)
* FTP, SFTP (przesyt plikow)
* DNS (rozwigzywanie nazw)
e SSH, Telnet (zdalne logowanie)
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Model TCP/IP — Warstwa transportowa

* Przesyta komunikaty warstwy aplikacyjnej miedzy urzadzeniami
* Pakiety danych w warstwie transportowej — segmenty, datagramy

* Protokoty ustug sieciowych:

* TCP — ustuga potaczeniowa, niezawodnosc¢ transmisji, kontrola przeptywu, dzieli
dtugie komunikaty na krotsze segmenty i zapewnia mechanizm kontroli
przecigzenia sieci

 UDP - ustuga bezpotgczeniowa — szybka transmisja, bez zapewnienia
niezawodnosci ani kontroli przeptywu i przecigzenia

* Przyktad: TCP (strony WWW), UDP (gry online)
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Model TCP/IP — Warstwa internetowa

* Przesyta pakiety od jednego hosta do drugiego
* Pakiety danych w warstwie internetowej — pakiety

* Obejmuje protokot IP (adres logiczny) oraz protokoty routingu
(wyznaczania trasy dla datagramow)

* Protokoty ustug sieciowych:
* IP (IPv4, IPv6) — adresacja logiczna i trasowanie pakietow
* ICMP — komunikaty kontrolne i diagnostyczne (ping, traceroute)
* |IGMP — obtuga multicastu (transmisja grupowa) .
* ARP —ttumaczenie adresow IP -> MAC
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Model TCP/IP — Warstwa dostepu do sieci

* Odpowiada za fizyczne przesytanie danych przez medium transmisyjne (kable, fale
radiowe)

* Pakiety danych w warstwie dostepu do sieci — ramki

e Zawiera mechanizmy adresowania MAC, wykrywanie btedow i kontroli dostepu do
medium
* Protokoty ustug sieciowych:
e Ethernet — sieci przewodowe (LAN)
e Wi-Fi (IEEE 802.11) —sieci bezprzewodowe LAN (WAN)
* PPP — potaczenie punkt-punkt (modemy DSL) -
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Model ISO/OSI

* Warstwa aplikac;ji

* Warstwa prezentacji

* Warstwa sesji

* Warstwa transportowa
* Warstwa sieci

* Warstwa tacza danych
* Warstwa fizyczna
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1ISO/OS| TCP/IP
APLIKACII ( )
PREZENTACII APLIKAC)I
SESJ| _ )

[ TRANSPORTOWA ]

SIECI

[ TRANSPORTOWA ]

[ tACZA DANYCH ]

INTERNETOWA

FIZYCZNA

Fundusze Europejskie
dla Rozwoju Spotecznego

DOSTEPU DO SIECI

Rzeczpospolita

5
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Unie Europejska
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Model ISO/0SI| — Warstwa prezentac;i

* Ttumaczy dane na format zrozumiaty dla aplikacji
* Odpowiada za formatowanie, szyfrowanie i kompresje danych

e Zapewnia, ze dane s3 zrozumiate dla obu stron
(np. kodowanie znakéw ASCII/UTF-8)

* Funkcje: translacja danych, kompresja, szyfrowanie (SSL/TLS)
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Model ISO/OSI — Warstwa ses;ji

* Kontrola dialogu miedzy aplikacjami
e Zarzgdza sesjami komunikacyjnymi miedzy aplikacjami
* Umozliwia ich otwieranie, utrzymywanie i zamykanie

* Przyktad: logowanie do serwera, utrzymywanie potgczenia w
wideokonferencji
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Model ISO/0SI — Warstwa tacza danych

e Zajmuje sie transmisjg ramek w obrebie jednej sieci lokalnej (LAN)
* Odpowiada za adresy MAC, detekcje i korekcje btedow
e Podwarstwy: LLC (Logical Link Control) i MAC (Media Access Control)

* Protokoty ustug sieciowych:
e Ethernet — sieci przewodowe (LAN)
* Wi-Fi (IEEE 802.11) —sieci bezprzewodowe LAN (WAN)
* PPP — potaczenie punkt-punkt (modemy DSL)
* ARP — ttumaczenie adresow IP -> MAC
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Model ISO/0OSI — Warstwa fizyczna

e Zamiana danych na sygnaty elektryczne/swietlne/radiowe i odwrotnie

* Najnizsza warstwa — odpowiada za fizyczne przesytanie bitow w
medium transmisyjnym

* Okresla standardy: kable, fale radiowe, napiecia, ztgcza, sygnaty
* Przyktady: kabel miedziany, swiattowdd, Bluetooth, USB
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Warstwa aplikacji — model TCP/IP

e Zapewnia ustugi sieciowe dla uzytkownika i aplikacji

e Umozliwia dzia

poczta, komuni
* Definiuje proto

lanie programow korzystajgcych z sieci (np. przegladarki,
katory)

koty aplikacyjne — np. HTTP, HTTPS, FTP, SMTP, DNS.

* Z punktu widzenia aplikacji — sie€ jest przezroczysta, hosty ,,rozmawiajg

bezposrednio”

* Wspotpracuje z warstwa transportowg, ktora dodaje porty i zapewnia

dostarczenie
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Warstwa aplikacji — model TCP/IP

Rodzaje architektury aplikacji:

 Klient — Serwer — zawsze wystepuje host (serwer), ktory obstuguje
zgdania przychodzace od wielu hostow (klientow)

* P2P - bezposrednie potagczenie pomiedzy parami tymczasowo
potagczonych hostow (wezty)

* Architektura hybrydowa — potaczenie powyzszych: np. serwer sledzacy
adresy IP hostow, a dane przekazywane bezposrednio pomiedzy nimi
(bez przechodzenia przez serwery)
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Warstwa aplikacji — model TCP/IP

Komunikacja aplikacji odbywa sie za pomocg komunikacji proceséw —

programow uaktywnionych w systemie operacyjnym koncowego
uzytkownika

Reguty komunikacji okresla system operacyjny hosta

Komunikacja procesow dwoch roznych systemow koncowych — wymiana
komunikatow za posrednictwem sieci komputerowej

Proces nadawczy — tworzy komunikaty i umieszcza je w sieci

Proces odbiorczy — otrzymuje te komunikaty i ewentualnie odpowiada ..
wtasnymi komunikatami
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Warstwa aplikacji — model TCP/IP

Kazdy komunikat wystany przez jeden proces do drugiego jest
umieszczany w gniezdzie i przebywa droge przez siec

Gniazdo — interfejs uzywany przez program w warstwie aplikacji w celu
wystania / odebrania danych

Gniazdo okresla sie tez mianem
API (Application Programming Interface) — interfejs programowania
posredniczacy pomiedzy aplikacja a siecig
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Warstwa aplikacji — model TCP/IP

Wybrane aplikacje sieciowe i ich protokoty warstwy aplikacji

Zastosowanie Protokot warstwy aplikacji Architektura

Poczta elektroniczna SMTP (RFC 5321) klient - serwer

Zdalny dostep Telnet (RFC 854) klient - serwer

terminalowy

Technologia WWW HTTP (RFC 2616) klient - serwer

Transfer plikow FTP (RFC 959) klient - serwer

Telefonia internetowa | SIP (RFC 3261), RTP (RFC 3550) lub niestandardowy hybryda o
(np. Skype)
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Warstwa aplikacji - HTTP

HTTP (Hypertext Transfer Protocol) — podstawowy skfadnik technologii
WWW

Wykorzystywany w aplikacji zarowno klienta (wysyta zadanie), jak i
serwera (zwraca odpowiedz)

HTTP jest bezstanowy - kazde zgdanie jest niezalezne
Strona WWW - dokument ztozony z obiektow

Obiekt — plik HTML, plik graficzny JPEG, aplik apletu JAVA, plik audio
MP3, |td 116
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Warstwa aplikacji - HTTP
Specyfikacja HTTP okresla 2 typy komunikatow:

 Komunikat zgdania — wysytany do serwera
* Komunikat odpowiedzi — zwracany przez serwer do klienta

Obydwa zapisane w formacie ASCI|
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Warstwa aplikacji - HTTP

Komunikat zgdania - przyktad

GET /index.html HTTP/1.1 - wiersz zgdania

Host: www.przyklad.pl - wiersz nagtowka
User-Agent: Mozilla/5.0 - wiersz nagtéwka
Accept: text/html - wiersz nagtowka
Accept-language: pl - wiersz nagtowka
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Warstwa aplikacji - HTTP

Komunikat zgdania - przyktad

GET /index.html HTTP/1.1

- Wiersz zadania — 3 pola:
- Pole metody: GET
- Pole adresu URL: /index.html
- Pole wersji protokotu HTTP: HTTP/1.1
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Warstwa aplikacji - HTTP

Dostepne metody:

GET — pobranie zasobu

POST — przestanie danych (np. formularz)

PUT — aktualizacja zasobu

DELETE — usuniecie zasobu

HEAD — tylko nagtéwki odpowiedzi (bez tresci)
OPTIONS — zapytanie o dostepne metody
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Warstwa aplikacji - HTTP
Host: www.przyklad.pl - obowigzkowy w HTTP/1.1

Informuje, do ktorej domeny kierowane jest zgdanie - jeden serwer moze
obstugiwacé wiele domen (tzw. virtual hosting)

User-Agent: Mozilla/5.0 -identyfikuje klienta (przegladarke,
wersje, system)
Serwer moze uzywac tej informacji np. do dostosowania tresci
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Warstwa aplikacji - HTTP

Accept: text/html -jakie typy tresci (MIME types) klient akceptuje
w odpowiedzi
Przegladarka prosi o strone w formacie HTML

Accept-language: pl —negocjowanie tresci - preferowany jezyk
odpowiedzi

Klient woli wersje polska strony, jesli serwer jg posiada
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Warstwa aplikacji - HTTP

Komunikat zgdania - przyktad

HTTP/1.1 200 OK

Date: Wed, 03 Sep 2025 12:00:00 GMT
Server: Apache/2.4.57 (Unix)
Content-Type: text/html; charset=UTF-8
Content-Length: 137

<htm1> e </html>
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Warstwa aplikacji - HTTP

Komunikat zgdania - przyktad

HTTP/1.1 200 OK — wersja protokotu, kod statusu (sukces), testowy
opis kodu

Date: Wed, 03 Sep 2025 12:00:00 GMT — kiedy serwer
wygenerowat odpowiedz

Server: Apache/2.4.57 (Unix) —identyfikacja oprogramowania
serwera WWW
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Warstwa transportowa — model TCP/IP

e Zapewnia logiczng komunikacje miedzy procesami aplikacji
uruchomionymi na roznych hostach

e 7 punktu widzenia aplikacji — hosty potaczone ze sobg bezposrednio

e Zapewnia podziat danych na segmenty i ich poprawne ztozenie

* Dodaje numery portow — dane trafiajg do wtasciwego procesu

* Odpowiada za niezawodnosc i kontrole przeptywu (TCP)

 Jednostki danych: segmenty (TCP) lub datagramy (UDP)
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Warstwa transportowa — model TCP/IP

Numery portéw = numery identyfikujgce aplikacje

Zakres: 0 — 65535 — w nagtowku TCP i UDP pole numeru portu nadawcy i
odbiorcy ma 16 bitow

Liczba mozliwych kombinacji = 216 = 65535
Porty:

0 — formalnie zarezerwowany, zwykle nie uzywany jako port docelowy

1-1023 — porty dobrze znane (systemowe)

1024-49151 - porty zarejestrowane 126
49152-65535 — porty dynamiczne
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Warstwa transportowa - TCP
Przyktad dziatania:
1. Przegladarka chce pobrac strone:
2. Serwer WWW nastuchuje na porcie 80 (HTTP)
3. System operacyjny klienta przydziela losowy port dynamiczny (51532)
4. Segment TCP: Zrédto: 192.168.1.10:51532
Cel: 203.0.113.5:80
5. Dane HTTP przesytane w segmentach TCP

127

6. Po zakonczeniu transmisji — zamkniecie potgczenia
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Warstwa transportowa

POLITECHNIKA
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Zastosowanie Protokot warstwy aplikacji Protokot warstwy | Porty (domysine)
transportowej
HTTP Strony WWW TCP 80
HTTPS Strony WWW (szyfrowane TLS) TCP 443
FTP Transfer plikow TCP 21 (sterowanie)
20 (dane)
SMTP Wysytanie poczty TCP 25
465, 587 (szyfrowany)
POP3 Pobieranie poczty TCP 110
995 (szyfrowany)
IMAP Pobieranie poczty (zaawansowany) TCP 143
993 (szyfrowany)
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Warstwa transportowa

Zastosowanie Protokot warstwy aplikacji Protokot warstwy | Porty (domysine)
transportowej
DNS Ttumaczenie nazw — IP UDP/TCP 53
DHCP Przydzielanie adreséw IP UDP 67 (klient)
68 (serwer)
SSH Zdalne logowanie (szyfrowane) TCP 22
Telnet Zdalne logowanie (nieszyfrowane) TCP 23
SNMP Zarzadzanie ustugami sieciowymi UDP 161 (zapytania)

162 (putapki)
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Warstwa transportowa

POLITECHNIKA

[.._—][:In LUBELSKA

Zastosowanie Protokot warstwy aplikacji Protokot warstwy | Porty (domysine)
transportowej

RDP Zdalny pulpit Windows UDP/TCP 3389

NTP Synchronizacja czasu UDP 123

TFTP Prosty transfer plikow UDP 69
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Warstwa transportowa — protokot TCP

Protokot TCP (Transmission Control Protocol)

Potgczeniowy — wymaga nawigzania sesji (3-way handshake)
Niezawodny — retransmisje, potwierdzenia (ACK)

Uporzadkowany — zachowana kolejnos¢ danych (numery sekwencji)
Kontrola przeptywu — ,,okno” TCP (window size)

Kontrola przecigzenia — algorytmy (slow start, congestion avoidance)
Bardziej rozbudowany — nagtowek minmum 20 bajtow
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Warstwa transportowa — protokot TCP

Potgczeniowy — wymaga nawigzania sesji (3-way handshake)
Proces nawigzywania potgczenia sktada sie z 3 krokow:

1. SYN (SYNCHRONIZE) — klient prosi o potgczenie, wysyta swoj poczatkowy numer
sekwencji (ISN)

,Zacznijmy wymiane danych, moj numer startowy to 1001”

2. SYN+ACK(ACKNOWLEDGMENT) — serwer potwierdza i podaje swoj wiasny ISN
,OK, mdj numer startowy to 5000, potwierdzam twoj 1001”

3. ACK — klient potwierdza numer serwera

132

,Potwierdzam twoj 5001, zaczynajmy wymiane danych”
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Warstwa transportowa — protokot TCP

Niezawodny — retransmisje, potwierdzenia (ACK)
Kazdy segment danych jest potwierdzany:

,Otrzymatem dane do bajtu nr X, czekam na kolejny”
Dzieki temu:

nadawca wie, ze dane dotarty

w razie braku ACK - retransmisja

TCP moze wysyta¢ ACK skumulowane — jedno potwierdzenie obejmuje

o ) 133
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Warstwa transportowa — protokot UDP

Protokot UDP (User Datagram Protocol)

Bezpotgczeniowy — brak zestawiania sesji

Niezawodnosc¢ NIE jest gwarantowana — brak ACK, brak retransmisji
Prostota i szybkos¢ — maty nagtdéwek (8 bajtow)

Mozliwe zgubione lub zdublowane pakiety
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Warstwa transportowa - UDP
Przyktad dziatania:
1. Klient chce zapytac¢ serwer DNS o adres example.com
2. Serwer DNS nastuchuje na porcie 53 (UDP)
3. System operacyjny klienta przydziela losowy port dynamiczny (51532)
4. Datagram UDP: Zrédto: 192.168.1.10:51532
Cel: 203.0.113.5:53
5. Serwer DNS odsyta odpowiedz w kolejnym datagramie UDP
6. Brak handshake, brak ACK
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Warstwa internetowa — model TCP/IP
e Zapewnia adresacje i trasowanie pakietow miedzy hostami w roznych
sieciach

* Odpowiada za dostarczenie pakietu IP z hosta zrédtowego do
docelowego

e Kazdy pakiet zawiera adres zrodtowy i docelowy IP
* Wspotpracuje z routerami, ktore wybieraja najlepszg droge (routing)

* Wykorzystuje protokoty pomocnicze: ICMP (komunikaty o btedach,
ping), ARP/NDP (mapowanie IP <> MAC) 136

* Jednostka danych: pakiet IP
|||||||||||||||||||||||||||||||||||||||||||||||||||||||||| Fund £ " R it Dofi o
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE ) undusze Europejskie zeczpospolita ofinansowane przez A

"POLLUB z nami nowoczesne technolog je" FERS.Ol.OS—IP.08—O319/23—OO dla Rozwoju Spotecznego -1P§Eka Unie Europejska Xt




- B
R it

TECHI'IDLDQIE_\.

Warstwa internetowa — model TCP/IP

Gtowne protokoty:
* IP (Internet Protocol) — podstawowy protokoét dostarczania pakietow

* ICMP (Internet Control Message Protocol) — komunikaty o btedach i
diagnostyka

* ARP (Address Resolution Protocol) — mapowanie IP - MAC (IPv4)
* NDP (Neighbor Discovery Protocol) — mapowanie i konfiguracja w IPv6

* |IPsec (Internet Protocol Security) — rozszerzenie IP zapewniajace
szyfrowanie 137
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Warstwa internetowa — protokot IP

Odpowiada za adresacje i trasowanie pakietow
IPv4: 32-bitowe adresy (np. 192.168.1.10)
IPv6: 128-bitowe adresy (np. 2001:db8::1)
Pola nagtowka IP:

Adres zrodtowy i docelowy

TTL (Time To Live)

Protocol (TCP, UDP, ICMP...)

Checksum

138
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Warstwa internetowa — protokot ICMP

Protokot wspierajgcy dziatanie IP
Stuzy do raportowania btedow i testowania tgcznosci
Typowe komunikaty:
Echo Request / Echo Reply = ping
Destination Unreachable — host/port niedostepny
Time Exceeded —TTL=0
Redirect — informacja o lepszej trasie

139
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Warstwa internetowa — protokot ARP

Stuzy do zamiany adresu IP - MAC w sieci lokalnej

Dziata na zasadzie rozgtaszania (broadcast):
,Ktoma IP 192.168.1.1?"

Router odpowiada:

,2Ja—moj MAC to 00:1A:2B:3C:4D:5E”

Niezbedny do komunikacji w Ethernet/Wi-Fi przy |IPv4
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Warstwa internetowa — protokot NDP (IPv6)

Zastepuje ARP w IPv6

Wykorzystuje ICMPv6

Funkcje:
Mapowanie adresow IPv6 - MAC
Autokonfiguracja adresow (stateless)
Znajdowanie routerow i sgsiadow
Wykrywanie duplikatow adresow
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Warstwa internetowa — protokot IPsec

Rozszerzenie protokotu IP zapewniajgce bezpieczenstwo komunikacji
Funkcje:

Szyfrowanie (poufnosc)

Uwierzytelnianie (pewnos¢ zrodta)

Integralnos¢ (ochrona przed modyfikacjg)

Stosowany w: VPN, zabezpieczonych tunelach, komunikacji miedzy
routerami
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Warstwa dostepu do sieci — model TCP/IP

e Zapewnia fizyczny przesyt pakietow IP przez konkretne medium
transmisyjne

* Odpowiada za:
 adresacje sprzetowa (MAC)
e format ramek (frames)
* dostep do medium (Ethernet, Wi-Fi, itp.)
* wykrywanie btedoéw transmisji
* Jednostka danych: ramka
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Warstwa dostepu do sieci — model TCP/IP

Adres MAC (Media Access Control) = sprzetowy adres karty sieciowe;
Nadawany fabrycznie przez producenta

Dtugosc: 48 bitow (6 bajtow)

Zapis szesnastkowy, np. 00:1A:2B:3C:4D:5E

Unikalny w skali catego sSwiata

Pierwsze 24 bity — OUl (Organizationally Unique Identifier) - identyfikator
producenta

144

Ostatnie 24 bity — numer karty nadany przez producenta
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Warstwa dostepu do sieci — model TCP/IP
Bity specjalne:

|/G — unicast (0) / multicast (1)

U/L — globalny (0) / lokalny (1)
Unicast — do jednego odbiorcy

Broadcast — do wszystkich w sieci (FF:FF:FF:FF:FF:FF)
Multicast — do wybranej grupy odbiorcow
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Warstwa dostepu do sieci — model TCP/IP

Adres MAC:
ldentyfikuje urzadzenie w sieci lokalnej (LAN, Wi-Fi)
Konkretny host - ramka Ethernet

Routery zmieniajg adresy MAC na kazdym przeskoku, ale adresy IP
zostajg state

Powigzanie IP <> MAC realizowane przez ARP (IPv4) lub NDP (IPv6)
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Warstwa dostepu do sieci — model TCP/IP

Protokoty warstwy dostepu

Ethernet (IEEE 802.3) — najpopularniejszy w sieciach przewodowych
Wi-Fi (IEEE 802.11) — sieci bezprzewodowe

PPP (Point-to-Point Protocol) — tgcza punkt—punkt (np. modem, WAN)
Frame Relay, ATM — starsze technologie WAN

Bluetooth (802.15) — krotkie zasiegi
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Warstwa dostepu do sieci — protokot Ethernet

Sieci przewodowe
Ramka Ethernet zawiera:
MAC zrodtowy i docelowy
pole EtherType (np. IPv4, IPv6, ARP)
dane (pakiet IP)
sume kontrolng (CRC)
Szybkosci: od 10 Mb/s do nawet 400 Gb/s i wiecej
WerSJe Fast Ethernet Glgablt Ethernet, 10/40/100 Gigabit Ethernet

wane prz
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Warstwa dostepu do sieci — protokot Wi-fi

Sieci bezprzewodowe

Obstuguje roaming (przenoszenie urzadzen), autoryzacje (WPA2, WPA3),
szyfrowanie

Ramka Wi-Fi ma strukture podobng do Ethernetu, ale z dodatkowymi
polami (np. identyfikator punktu dostepowego)

Wersje: 802.11b/a/g/n/ac/ax/be (Wi-Fi 4/5/6/7)
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Warstwa dostepu do sieci — protokot Wi-fi
Wersje Wi-fi (IEEE):

802.11b - 11 Mb/s, 2,4 GHz

302.11a — 54 Mb/s, 5 GHz

802.11g — 54 Mb/s, 2,4 GHz, zgodny z b

802.11n (Wi-Fi 4) —do 600 Mb/s, 2,415 GHz

802.11ac (Wi-Fi 5) — do kilku Gb/s, 5 GHz

802.11ax (Wi-Fi6 /6E) —wyzsza wydajnos¢, 2,4 /5 /6 GHz .
802.11be (Wi-Fi 7) — w trakcie wdrazania, predkosci 30—-40 Gb/s
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Enkapsulacja i dekapsulacja
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Enkapsulacja i dekapsulacja
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Enkapsulacja — wysytanie danych

Proces ,, opakowywania” danych przy przechodzeniu w dot stosu
protokotow TCP/IP

Kazda warstwa dodaje wtasne informacje sterujgce (nagtowki, stopki)

Enkapsulacja:
komunikat - segment/datagram - pakiet - ramka - bity
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Enkapsulacja — wysytanie danych

1. Warstwa aplikacji —tworzy komunikat (np. zgdanie HTTP)

2. Warstwa transportowa — dodaje nagtéwek TCP/UDP (porty,
niezawodnosé)—> powstaje segment (TCP) lub datagram (UDP)

3. Warstwa internetowa — dodaje nagtowek IP (adresy zrodtowy i
docelowy)—> powstaje pakiet IP

4. Warstwa dostepu do sieci — dodaje nagtowek i stopke ramki (MAC,
CRC)- powstaje ramka Ethernet/Wi-Fi

Ramka zamieniana na bity i wysytana przez medium 154
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Dekapsulacja — odbieranie danych

Proces ,, odpakowywania” danych przy przechodzeniu w gore stosu
protokotow TCP/IP

Kazda warstwa usuwa swoj nagtowek

Dekapsulacja:
bity - ramka - pakiet & segment/datagram - komunikat

155
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Dekapsulacja — odbieranie danych

1. Warstwa dostepu do sieci — odbiera ramke, sprawdza adres MAC i CRC,
usuwa nagtowek i przekazuje dalej

2. Warstwa internetowa — analizuje nagtowek IP (adresy, TTL), usuwa go i
przekazuje dane dalej

3. Warstwa transportowa — analizuje nagtéwek TCP/UDP (porty, numery
sekwencji, ACK), usuwa go i przekazuje dalej

4. Warstwa aplikacji — otrzymuje komunikat (np. strona WWW w
przegladarce) .
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Tresci programowe:
* Adresacja IP i podstawy podsieci

e Struktura adresow IPv4: klasy adresow, sieci
prywatne i publiczne

e Podstawy IPv6: format, struktura i zastosowania

* Koncepcja maski podsieci i obliczanie zakresow
adresow.

* Podziat na podsieci (subnetting) — metody i
przykfady
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Adres IP
* [P (Internet Protocol) — podstawowy protokot warstwy
sieciowej w modelu TCP/IP

* Adres IP identyfikuje jednoznacznie urzgdzenie w sieci

* Funkcje adresu:

* |[dentyfikacja hosta (komputera, routera, telefonu itp.)
* Okreslenie lokalizacji w sieci (do jakiej sieci nalezy host)
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Rodzaje adresow |IP

IPv4

* 32 bity - zapis dziesietny, 4 oktety: 192.168.1.10

e Zakres: ok. 4,3 mld adresow

* Problem: wyczerpywanie sie puli adresow - NAT, prywatne adresy
IPv6

e 128 bitéw — zapis szesnastkowy: 2001:0db8:85a3::8a2e:0370:7334

e Zakres: praktycznie niewyczerpywalny

161
* Rozwigzania wbudowane: autokonfiguracja, lepsze wsparcie multicast
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Struktura adresu IP

Kazdy adres IPv4 sktada sie z dwoch czesci:

1. Czescsieciowa (Network ID)
» Wskazuje, do ktérej sieci nalezy host
* Dzieki niej routery mogg podejmowac decyzje, jak przestac pakiet
* Wszystkie hosty w tej samej sieci majg identyczny Network ID
2. Czes¢ hosta (Host ID)
 |dentyfikuje konkretne urzadzenie w obrebie sieci
* Musi by¢ unikalny w danej sieci (nie mogg istnie¢ dwa takie same Host ID)

Granice miedzy Network ID a Host ID wyznacza maska podsieci 162
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System binarny — adres IP

Komputery operujg na bitach: 0i 1
Adres IP (v4) to cigg 32 bitow zapisanych w 4 oktetach:
kazdy po 8 bitow (kazdy po 1 bajcie)

Dla czytelnosci zapisujemy je w postaci dziesietnej kropkowanej
(np. 192.168.1.10), ale w rzeczywistosci komputer widzi je jako
binarne

Wszystkie hosty w tej samej sieci majg ten sam Network ID, ale ...
rozne Host ID
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System binarny

Stosuje tylko cyfr0i 1
Kazda pozycja ma wage bedgaca kolejng potegg liczby 2

Przyktad: liczba binarna 1011:
1 0 1 1=1-23402°+121+1-2°=8+2+1=11,,
23 22 21 20
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System binarny

Stosuje tylko cyfr0i 1
Kazda pozycja ma wage bedgaca kolejng potegg liczby 2

Przyktad: liczba binarna 11111000 :
1 1 1 1 1 0 0 0
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System binarny

Stosuje tylko cyfr0i 1
Kazda pozycja ma wage bedgaca kolejng potegg liczby 2

Przyktad: liczba binarna 11111000 :
1 1 1 1 1 0 0 0 =128+64+32+16+8 = 248,
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System binarny — wybrane dziatania

* Suma logiczna:

* lloczyn logiczny:
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System binarny

Zamiana na system dziesietny moze sie odbywac na kilka sposobow:

1. Dzielenie liczby dziesietnej przez 2 i zapisywanie reszty
2. Suma wag bitow
3. Kalkulator — np. wbudowany w Windows
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System binarny

Dzielenie liczby dziesietnej przez 2 i zapisywanie reszty

168 /2 =84 resztaO
84 /2 =42 resztaO
42 /2 =21 resztaO
21 /2 =10 resztal
10/ 2 =5 reszta O
5/2 =2 reszta 1
2/2 =1 reszta O
1/2 =0 reszta 1
Zapisujemy bity od konca: 168,, = 10101000, 169
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System binarny

Suma wag bitow

Kazdy bit w bajcie (8 bitdw) ma okreslong wage:

Bit 7 6 5 4 3 2 1 0
Waga 128 64 32 16 8 4 2

168 > 128 - zaznaczamy bit 7 = 1 pozostato 168 - 128 = 40
40<64 > bit6=0

40 232 - bit 5 =1 pozostato 40-32 =8

8<16 > bit4=0

828 - bit3=1pozostato8-8=0

Pozostate bity (2,1,0)=0

Zapisujemy bity: 168,,=10101000, 170
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# Kalkulator

System binarny ===

Programisty = Programisty

Windows 11 — Kalkulator

w trybie Programisty

A

168

250

1010 1000

= QWORD a8

o OWORD

Tr Operator bitowy ~ % Przesunigcie bitowe Tr Operator bitowy ~  °% Przesunigcie bitowe

<X > C & &« 2> CE

{ ) (
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System binarny — adres IP

Przyktad: adres IP 192.168.1.10:

192 =11000000

168 =10101000

1 = 00000001

10 =00001010

192.168.1.10 =11000000.10101000.00000001.00001010
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Maska podsieci

Wszystkie hosty w tej samej sieci majg ten sam Network ID, ale
rozne Host ID

Maska podsieci (ang. subnet mask) to 32-bitowa liczba, ktora
okresla, gdzie konczy sie czesc sieciowa adresu, a zaczyna czesc
hosta

* Bity ustawione na 1 - nalezg do czesci sieciowej
* Bity ustawione na 0 - nalezg do czesci hosta
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Maska podsieci

Sam adres IP nie wystarcza do okreslenia maski!
Maska jest ustawiana razem z adresem IP

Adres IP: 192.168.1.10 >
11000000.10101000.00000001.00001010

Maska: 255.255.255.0 =
11111111.111717121211.11111111.00000000
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Czesc sieciowa i czes¢ hosta

Adres IP: 192.168.1.10 - 11000000.10101000.00000001.00001010
Maska: 255.255.255.0 - 11111111.111211111.11111111.00000000

Mnozenie logiczne (bit po bicie):

11000000 AND 11111111 =11000000 =192
10101000 AND 11111111 =10101000 = 168
00000001 AND 11111111 =00000001 =1
00001010 AND 00000000 = 00000000 =0

Network ID = 192.168.1.0
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Czesc sieciowa i czeSC hosta
Adres IP: 192.168.1.10 -

11000000.10101000.00000001.00001010

Maska: 255.255.255.0 >
111171111.11711717111.11111111100000000

11000000.10101000.00000001{00001010

A

czesc sieciowa czesc hosta
Czesc sieciowa (Network 1D): 192.168.1.0
Czesc¢ hosta (Host ID): 10 176
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Adres sieci (Network Address)

Pierwszy adres w podsieci -

wszystkie bity hosta ustawione na 0

ldentyfikuje catg sieC — nie przypisuje sie go do hostow
Adres IP: 192.168.1.10

Maska: 255.255.255.0

Adres sieci: 192.168.1.0
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Adres rozgtoszeniowy (Broadcast Address)

Ostatni adres w podsieci -

wszystkie bity hosta ustawione na 1

Stuzy do wysytania pakietoéw do wszystkich urzgdzen w tej sieci
Adres IP: 192.168.1.10

Maska: 255.255.255.0

Adres sieci: 192.168.1.0

Adres rozgtoszeniowy: 192.168.1.255
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Zakres hostow

Hosty to wszystkie adresy pomiedzy:
192.168.1.1 — adres pierwszego hosta

192.168.1.254 - adres ostatniego hosta
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Liczba hostow

Liczbe hostow wyznacza liczba bitow przeznaczonych na czesc
hosta - bity w masce ustawione na 0

Liczba hostow = 2"-2
= liczba bitow hosta
odejmujemy 1 adres sieci (bity hosta = 0) i 1 adres broadcast
(bity hosta = 1)
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Liczba i zakres hostow

Adres IP: 192.168.1.10 - 32 bity

Maska: 255.255.255.0

Adres sieci: 192.168.1.0 - 24 bity

Adres rozgtoszeniowy: 192.168.1.255

32 bity (adres IP) — 24 bity (adres sieci) = 8 bitow hosta
28-2 = 256 — 2 = 254 hosty — typowa sie¢ LAN

Liczba hostéow: 254

Zakres hostow: 192.168.1.1 — 192.168.1.254
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CIDR — Classless Inter-Domain Routing

Na poczatku Internetu (lata 80) caty zakres IPv4

0.0.0.0 — 255.255.255.255 podzielono na klasy

Kazda klasa miata domysing maske i okreslong liczbe hostow:
Klasa A:

e Zakres: 0.0.0.0 — 127.255.255.255

* Maska: 255.0.0.0 (/8)

* Hostow: ~16 miliondw w jednej sieci
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CIDR — Classless Inter-Domain Routing

Na poczatku Internetu (lata 80) caty zakres IPv4

0.0.0.0 — 255.255.255.255 podzielono na klasy

Kazda klasa miata domysing maske i okreslong liczbe hostow:
Klasa B:

e Zakres: 128.0.0.0 — 191.255.255.255

e Maska: 255.255.0.0 (/16)

* Hostow: ~65 tys. w jednej sieci
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CIDR — Classless Inter-Domain Routing

Na poczatku Internetu (lata 80) caty zakres IPv4

0.0.0.0 — 255.255.255.255 podzielono na klasy

Kazda klasa miata domysing maske i okreslong liczbe hostow:
Klasa C:

e Zakres: 192.0.0.0 — 223.255.255.255

* Maska: 255.255.255.0 (/24)

* Hostow: 254 w jednej sieci
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CIDR — Classless Inter-Domain Routing

Na poczatku Internetu (lata 80) caty zakres IPv4

0.0.0.0 — 255.255.255.255 podzielono na klasy

Kazda klasa miata domysing maske i okreslong liczbe hostow:
Klasa D:

e Zakres: 224.0.0.0 — 239.255.255.255 (multicast)

Klasa E:

e Zakres: 240.0.0.0 — 255.255.255.255 (eksperymentalne,
zarezerwowane)
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CIDR — Classless Inter-Domain Routing
Wystarczyto znac adres IP, zeby ,,zgadng¢” maske - byta sztywno
powigzana z klasg

* Marnowanie adresow — ktos potrzebowat np. 1000 hostow:
e Klasa C (254 hosty) - za mata
e Klasa B (65 tys. hostow) - ogromna, wiekszos¢ sie marnowata

e Zbyt duze sieci - problem z routingiem (tablice tras byty ogromne)
e Bardzo szybko zaczeto brakowac wolnych adresow
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CIDR — Classless Inter-Domain Routing
W latach 90. wprowadzono CIDR (bezklasowe trasowanie
miedzydomenowe)
Najwazniejsze cechy:
* Brak klas — sie¢ mozna podzieli¢ dowolnie za pomocg maski
* Zapis:

adres_sieci/maska
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CIDR — Classless Inter-Domain Routing

Adres: 192.168.1.10/24

Adresacja klasowa (klasa C):

* Domyslina maska: /24 (255.255.255.0)

* Hostow: 254

Adresacja CIDR:

* Rézne maski np. /26 (62 hosty), /28 (14 hostow), /30 (2 hosty)
* SiecC staje sie elastyczna, nic sie nie marnuje
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CIDR — Classless Inter-Domain Routing

Dlaczego CIDR jest wazny?

* Pozwala dzieli¢ sieci (subnetting)
* Pozwala tgczyc sieci w wieksze bloki (supernetting)
* Zmniejsza rozmiar tablic routingu w Internecie

* Umozliwit przedtuzenie zycia IPv4, mimo ze pula adreséw i tak zaczeta
sie wyczerpywac (IPv6)
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Przyktady dla adresu 192.168.1.10

Maska /24 - 255.255.255.0

IP: 192.168.1.10

Maska: 255.255.255.0

Network ID: 192.168.1.0

Broadcast: 192.168.1.255

Hosty: 192.168.1.1 — 192.168.1.254
Liczba hostow: 254
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Przyktady dla adresu 192.168.1.10

Maska /25 - 255.255.255.128
25 bitow — czesc sieciowa | 32 bitdw — 25 bitow = 7 bitdw — czes¢ hosta
IP: 192.168.1.10 = 11000000.10101000.00000001.00001010

Maska: 255.255.255.128 = 11111111.111112111.11111111.120000000
Network ID: 192.168.1.0 = 11000000.10101000.00000001.00000000
Broadcast: 192.168.1.127 = 11000000.10101000.00000001.01111111
Hosty: 192.168.1.1 — 192.168.1.126

Liczba hostow: 126 = 277 -2
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Przyktady dla adresu 192.168.1.10

Maska /26 - 255.255.255.192
26 bitow — czesc¢ sieciowa | 32 bitow — 26 bitow = 6 bitdw — czes¢ hosta
IP: 192.168.1.10 = 11000000.10101000.00000001.00001010

Maska: 255.255.255.192 =11111111.11111111.11111111.11000000
Network ID: 192.168.1.0 = 11000000.10101000.00000001.00000000
Broadcast: 192.168.1.63 = 11000000.10101000.00000001.00111111
Hosty: 192.168.1.1 — 192.168.1.62
Liczba hostow: 62 = 276 -2
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Przyktady dla adresu 192.168.1.10

Maska /30 > 255.255.255.252
30 bitow — czesc¢ sieciowa | 32 bitow — 30 bitow = 2 bity — czes¢ hosta
IP: 192.168.1.10 = 11000000.10101000.00000001.00001010

Maska: 255.255.255.252 =11111111.11111111.11111111.11111100
Network ID: 192.168.1.8 = 11000000.10101000.00000001.00001000
Broadcast: 192.168.1.11 = 11000000.10101000.00000001.00001011
Hosty: 192.168.1.9 — 192.168.1.10
Liczba hostow: 2 =272 -2
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Przyktad - 10.0.5.20/24

Maska /24 - 255.255.255.0
24 bitow — czesc sieciowa | 32 bitow — 24 bitow = 8 bitodw — czes¢ hosta
IP: 10.0.5.20 = 00001010.00000000.00000101.00010100

Maska: 255.255.255.0= 11111111.111112111.11111111.00000000
Network ID: 10.0.5.0 = 00001010.00000000.00000101.00000000
Broadcast: 10.0.5.255 = 00001010.00000000.00000101.11111111
Hosty: 10.0.5.1 — 10.0.5.254

Liczba hostow: 254 =278 -2

j w _ T
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie nsow Z€Z
"POLLUB z nami nowoczesne technolog ie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -1P§lj_ka Unie Europejska Wt

194




- B
e Bk

TECHI‘IDLOQIE_\.

Przyktad - 172.16.45.200/26

Maska /26 - 255.255.255.192
26 bitow — czesc¢ sieciowa | 32 bitow — 26 bitow = 6 bitdw — czes¢ hosta
IP: 172.16.45.200 = 10101100.00010000.00101101.11001000

Maska: 255.255.255.192 = 11111111.11111111.11111111.11000000
Network ID: 172.16.45.192 =10101100.00010000.00101101.11000000
Broadcast: 172.16.45.255 = 10101100.00010000.00101101.11111111
Hosty: 172.16.45.193 —172.16.45.192.254

Liczba hostow: 62 = 276 -2
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240

28 bitow — czesc sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130

Maska: 255.255.255.240

Kiedy maska nie koriczy sie rowno po 8 bitach (np. /28), cze$¢ bitow w
ostatnim oktecie nalezy do sieci, a czes¢ do hostow
To wtasnie w tym ostatnim oktecie tworzg sie podziaty — bloki
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240
28 bitow — czesc sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130

Maska: 255.255.255.240

Wyznaczmy wielkos¢ bloku: 256 — 240 = 16 — kazda podsiec: 16 adresow,
granice miedzy nimi: co 16

0, 16, 32, 48, 64, 80, 96, 112, 128, 144, 160, 176, 192, 208, 224, 240
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240
28 bitow — czesc sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130
Maska: 255.255.255.240
Ostatni oktet = 130 - sprawdzamy do ktorego bloku nalezy:
128 <130< 144
Network ID: 192.168.100.128
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240

28 bitow — czesc sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130

Maska: 255.255.255.240

Network ID: 192.168.100.128

Broadcast: 192.168.100.143 - ostatni adres w bloku 128+16-1=143
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240

28 bitow — czesc sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130

Maska: 255.255.255.240

Network ID: 192.168.100.128

Broadcast: 192.168.100.143

Hosty: 192.168.100.129 —192.168.100.142 — od pierwszego po adresie
sieci do ostatniego przed adresem rozgtoszeniowym
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Przyktad - 192.168.100.130/28

Maska /28 - 255.255.255.240

28 bitow — czesc¢ sieciowa | 32 bitow — 28 bitow = 4 bity — czes¢ hosta
IP: 192.168.100.130

Maska: 255.255.255.240

Network ID: 192.168.100.128

Broadcast: 192.168.100.143

Hosty: 192.168.100.129 — 192.168.100.142

Liczba hostow: 14 = 274 -2

wsp y 6w U pejskiej mac L T
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Przyktad - 10.23.45.67/12

1. Wyznaczamy ostatni oktet maski:
2. Liczba bitéw hosta: 32 -12 =20

3. Ostatni oktet maski ze wzoru: 256 — 2”n, gdzie n oznacza liczbe bitow
w ostatnim oktecie maski, w naszym przypadku n = (12-8) =4

256 — 274 =256 — 16 = 240
4. Maska: 255.240.0.0=11111111.11110000.00000000.00000000
5. Wyznaczamy wielkos¢ bloku: 256 — 240 = 16 — sieci co 16
6. Drugi oktet IP: 16 £ 23 <32
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Przyktad - 10.23.45.67/12
7. Wyznaczamy Network ID — nizsze oktety na 0, a drugi na poczatek

bloku

8. Network ID: 10.16.0.0 — poczatek bloku, nastepny blok: 10.32.0.0

9. Wyznaczamy Broadcast — drugi oktet = koniec bloku (32-1), nizsze
oktety = 255

10. Broadcast: 10.31.255.255
11. Zakres hostow: 10.16.0.1 —10.31.255.254
12. Liczba hostow: 2220—-2 =1 048 574 203
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Przyktad - 10.23.45.67/12

Maska /12 = 255.240.0.0
12 bitéw — czesc¢ sieciowa | 32 bitow — 12 bitéw = 20 bitdw — czes¢ hosta
IP: 10.23.45.67

Maska: 255.240.0.0

Network ID: 10.16.0.0

Broadcast: 10.31.255.255

Hosty: 10.16.0.1 — 10.31.255.254

Liczba hostow: 1 048 574 = 2720 -2

. . * * *
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Przyktad - 212.10.20.130/27
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Przyktad - 212.10.20.130/27

IP:212.10.20.130

Maska /27 - 11111111.11111111.11111111.11100000
Maska /27 - 255.255.255.224

Blok: 256 — 224 = 32 — sieci co 32; 128 <130< 160
Network ID: 212.10.20.128

Broadcast: 212.10.20.159

Hosty: 212.10.20.129 —212.10.20.158

Liczba hostow: 225 -2 =30

f
b Rzeczpospolita Dofina
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Klasy adresow IPv4 (adresacja klasowa — historyczna)
Klasa | Zakres Maska domysina Liczba sieci | Liczba hostéw | Zastosowania
pierwszego W Sieci
oktetu
A 0-127 255.0.0.0 (/8) 128 ok. 16 min Bardzo duze sieci
B 128 — 191 255.255.0.0 (/16) 16 tys ok. 65 tys. Srednie sieci
C 192 - 223 255.255.255.0(/24) |2 mIn 254 Mate sieci
D 224 -239 - - - Multicast
207
E 240 — 255 - - - Eksperymentalne
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Sieci prywatne i publiczne

Sieci prywatne (RFC 1918) — adresy zarezerwowane do uzytku
wewnetrznego: LAN, firmy, domy, itp.

Nie sg routowane w Internecie

e 10.0.0.0 — 10.255.255.255 (/8)
«172.16.0.0—172.31.255.255 (/12)

* 192.168.0.0 — 192.168.255.255 (/16)

Typowy domowy router dostaje adres z zakresu 192.168.x.x

208
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Sieci prywatne i publiczne
Sieci publiczne — pozostate adresy (unikalne) — mogga by¢ uzywane w
Internecie — routowane

Przydzielane przez organizacje zarzgdzajace adresacjg (np. IANA, RIPE,
ARIN)

Przyktad publicznego IP Klasa Opis
8.8.8.8 A Serwer DNS Google
212.182.16.104 C Publiczny adres PL

209
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Adresy specjalne

e Adres sieci, np. 192.168.1.0 — wszystkie bity hosta = 0, oznacza samg sie¢ — nie
mozna przypisac do host

e Adres rozgtoszeniowy, np. 192.168.1.255/24 — wszystkie bity hosta = 1, stosowany
do wysytania pakietow do wszystkich urzadzen w danej sieci, w IPv6 nie istnieje —
zastgpiony multicastem

* Adres 0.0.0.0 — ma rézne znaczenia:
1.w routingu — default route (trasa domysina)
2.przy uruchamianiu hosta — brak jeszcze wtasnego adresu IP
Nie mozna go przypisa¢ do urzagdzenia sieciowego 210
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Adresy specjalne

e Adres loopback —127.0.0.0/8 — najczesciej uzywany, stuzy do testowania stosu
TCP/IP na witasnym komputerze, kazdy adres z zakresu:
127.0.0.1 do 127.255.255.254

e Adresy prywatne:
« 10.0.0.0/8
« 172.16.0.0/12
* 192.168.0.0/16
e Adresy automatyczne APIPA (169.254.0.0/16) - w przypadku braku adresu z DHCP -

automatyczna konfiguracja 169.254.x.x - umozliwia to komunikacje tylko w
lokalnym segmencie sieci
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Adresy specjalne

e Adresy multicastowe (224.0.0.0 — 239.255.255.255) - uzywane do wysytfania
pakietow do grupy hostoéw (np. transmisja wideo, routing protokotéw jak OSPF)

e Adresy zarezerwowane i eksperymentalne:

240.0.0.0 — 255.255.255.254 — zarezerwowane do badan i testow, nie
uzywane w Internecie

255.255.255.255 - broadcast ogdlny (wystanie do wszystkich w lokalnym
segmencie sieci)
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Subnetting

Subnetting = dzielenie wiekszej sieci IP na mniejsze, logiczne podsieci

Kazda podsie¢ ma:

W—

W‘

W‘

asny adres sieci

asny adres rozgtoszeniowy

asny zakres hostow

Dzieki temu siec jest bardziej uporzagdkowana i tatwiejsza w zarzadzaniu
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Subnetting przyktad

Firma dostaje pule: 192.168.1.0/24 (256 adreséw)

Bez podziatu: wszystkie hosty w jednej sieci

/ podziatem: mozna stworzyc np. 4 podsieci po 62 hosty
Kazdy dziat firmy ma osobny segment sieci
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Dlaczego subnetting jest wazny?

Oszczednos¢ adresow — nie marnujemy duzej przestrzeni na mate grupy
hostow

Bezpieczenstwo — podsieci izolujg ruch (np. ksiegowos¢ od gosci Wi-Fi)
Wydajnos¢ — mniej broadcastow w jednej podsieci = szybsza siec

Zarzadzanie — tatwiej lokalizowac problemy
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Subnetting — gtowne podejscia

FLSM (Fixed Length Subnet Mask) — state rozmiary podsieci

* Wszystkie podsieci sg tej samej wielkosci

e tatwosc planowania i prosty routing

* Mniej elastyczne — marnowanie adresow

VLSM (Variable Length Subnet Mask) — rézne rozmiary podsieci
* Podziat sieci na podsieci o roznych wielkosciach

* Elastyczno$¢ dopasowana do potrzeb dziatéw/oddziatow

217

* Wymaga doktadnego planowania
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Subnetting — procedura podziatu

Podziat na podsieci wykonuje sie w kilku krokach:

* Okreslenie potrzeb (ile podsieci, ile hostow)

* Dobranie liczby bitéw do ,,pozyczenia” z czesci hosta
* Obliczenie nowej maski podsieci

* Wyznaczenie adresow sieci, hostow i rozgtoszeniowych

218
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Subnetting — przyktad

Analiza wymagan

lle podsieci jest potrzebnych?

lle urzadzen (hostow) musi dziata¢ w kazdej podsieci?
Przyktad:

firma ma 3 dziaty:

e A— 100 komputerow

* B—-50 komputerow

219

e C—10 komputerow
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Subnetting — przyktad

Sie¢ poczatkowa: 192.168.1.0/24 - 256 adreséw (2”8 = 256)

Do dyspozycji: 254 hosty (dwa adresy odpadaja: sieci i broadcast)
Z sieci /24 mamy 8 bitow na czes$¢ hosta

Musimy policzyc:

2"m - 2 2 liczba hostéw

gdzie m — liczba pozostatych bitow na czes¢ hosta
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Subnetting — przyktad

e Dziat A: 100 hostow > 2A7 —2 =126 =2 100 = 7 bitow na hosta
Maska: /25 (bo 32 — 7 = 25)

e Dziat B: 50 hostow - 2726 — 2 = 62 > 50 = 6 bitdw na hosta
Maska: /26 (bo 32 -6 = 26)

e Dziat C: 10 hostow - 224 -2 =14 > 10 - 4 bity na hosta
Maska: /28 (bo 32 —4 = 28)
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Subnetting — przyktad

Metoda bloku (skoku):

Wybieramy oktet, w ktérym maska nie jest petna (255)
Obliczamy skok: 256 — wartos¢ maski w tym oktecie

Network ID to kolejne bloki zaczynajgc od 0 (0, skok, 2xskok,..)
Broadcast = ,,nastepny network ID” - 1

Zakres hostow = od (network + 1) do (broadcast - 1)
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Subnetting — przyktad

e Dziat A: Maska: /25 (32 — 7 = 25)
255.255.255.128

* Dziat B: Maska: /26 (32— 6 = 26)
255.255.255.192

e Dziat C: Maska: /28 (32 — 4 = 28)
255.255.255.240
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Subnetting — przyktad

 Dziat A: Maska: /25 - 255.255.255.128 — blok co 256 - 128 = 128
Network ID: 192.168.1.0
Broadcast ID: 192.168.1.127 (128-1)
Zakres hostow: 192.168.1.1 - 192.168.1.126
Liczba hostow: 227-2 =126
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ane pr.
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Subnetting — przyktad

* Dziat B: Maska: /26 - 255.255.255.192 — blok co 256 — 192 = 64
Network ID: 192.168.1.128
Broadcast ID: 192.168.1.191 (192-1)
Zakres hostow: 192.168.1.129 - 192.168.1.190
Liczba hostow: 246-2 = 62
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Subnetting — przyktad

* Dziat C: Maska: /28 = 255.255.255.240 — blok co 256 — 240 = 16
Network ID: 192.168.1.192
Broadcast ID: 192.168.1.207 (208-1)
Zakres hostow: 192.168.1.193 - 192.168.1.206
Liczba hostow: 224-2 = 14
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Subnetting — liczba podsieci i hostow

1. Sprawdzamy maske poczatkowa (np. /24)

2. Okreslamy, ile bitow bedzie przeznaczonych na podsieci (pozyczonych
z bitdw hostow)

3. Stosujemy wzor:
* Liczba podsieci: 2*n, n — liczba pozyczonych bitow
* Liczba hostéow: 2 m — 2, m — bity hostow
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Subnetting — przyktad

Majac dany adres Network IP: 172.16.0.0/16 podziel na 64 podsieci i
wyznacz liczbe hostow w sieci

Maska: /16 > 2716 -2 = 65536 -2 = 65534 hostow

Potrzebujemy 64 podsieci: 2" n>64 - n =6, bo 26 = 64

Nalezy pozyczyc 6 bitow z czesci hostow

Nowa maska /22 (16 + 6)

Liczba podsieci: 64

Liczba hostow: 2/7(32-22) -2 = 2710 -2 = 1022
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Subnetting — przyktad

Majgc dany adres Network IP: 192.168.10.0/24 podziel na 6 podsieci i
wyznacz liczbe hostow w sieci
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Subnetting — przyktad

Majgc dany adres Network IP: 192.168.10.0/24 podziel na 6 podsieci i
wyznacz liczbe hostow w sieci

Maska: /24 > 278 -2 = 256 -2 = 254 hostow

Potrzebujemy 8 podsieci: 2"n>8 - n=3, bo 2*3 =8

Nalezy pozyczyc 3 bity z czesci hostow

Nowa maska /27 (24 + 3)

Liczba podsieci: 8

Liczba hostow: 2/(32-27) -2 =275 -2 =30
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Subnetting — tabela podsieci klasy C

Maska (CIDR) | Maska dziesietna Liczba podsieci Liczba hostow w
podsieci

/24 255.255.255.0 1 254

/25 255.255.255.128 2 126

/26 255.255.255.192 4 62

/27 255.255.255.224 3 30

/28 255.255.255.240 16 14

/29 255.255.255.248 32 6 .

/30 255.255.255.252 64 2

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S !
dla Rozwoju Spotecznego -nglika Unie Europejska
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Aderesacja IP (IPv6)
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IPv6 struktura

Dtugosc adresu: 128 bitow (16 bajtow)

Zapis: osiem grup czterech cyfr szesnastkowych (0-F)

np. 2001:0db8:0000:0000:0000:ff00:0042:8329

Usuwanie zer na poczgtku grupy: 2001:db8:0:0:0:ff00:42:8329

Skracanie — zastgpienie ciggu zer podwojnym dwukropkiem:
2001:db8::ff00:42:8329

tgczna liczba adresow: 27128 = 3,4 x 10738 (praktycznie
,nieskonczonosc¢”)
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Rzeczpospolita Dofina
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IPv6 rodzaje adresow

Typ Zakres / Prefiks
Global Unicast 2000::/3
Link-Local fe80::/10
Unique Local (ULA) fc00::/7
Multicast ff00::/8
Loopback i1
Unspecified
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publiczne adresy routowalne w Internecie

dziatajg tylko w lokalnej sieci (np. do
komunikacji routeréw)

odpowiednik prywatnych IPv4 (10.0.0.0/8,
192.168.x.%)

wysytanie do grup hostow
odpowiednik 127.0.0.1 w IPv4

brak adresu (np. w konfiguracji poczatkowej) =
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IPv6 prefix sieci i hosta

IPv6 takze uzywa maski - notacja z uko$nikiem /:

Przyktad: 2001:db8:abcd:1234::1/64

* /64 oznacza, ze pierwsze 64 bity to czes¢ sieciowa, pozostate 64 bity — identyfikator hosta
e standardowa dtugos¢ w IPv6 dla wiekszosci sieci LAN

Network ID 2001:db8:abcd:1234::/64

Host 1 2001:db8:abcd:1234::1
Host 2 2001:db8:abcd:1234::2
Router 2001:db8:abcd:1234::fe
Broadcast brak (IPv6 nie ma broadcastu — uzywa multicastu) 3
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IPv6 automatyczne adresowanie

IPv6 zostat zaprojektowany tak, by urzagdzenia mogty same sie konfigurowac, bez
potrzeby recznego przypisywania adresow czy serwera DHCP (tak jak w IPv4)

Urzadzenie, gdy ,,zobaczy” sie¢ IPv6 — potrafi samo wygenerowac swoj adres IPv6
Gtowne sposoby konfiguracji IPv6:

e SLAAC (Stateless Address Autoconfiguration)

 DHCPv6 (Stateful lub Stateless)

e Reczne (manualne) przypisanie
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IPv6 automatyczne adresowanie

SLAAC (Stateless Address Autoconfiguration) — najczestszy, ,,automatyczny” sposob
Dziatanie:

1. Urzadzenie nastuchuje komunikatu Router Advertisement (RA), ktory wysyta
router

2. Z komunikatu pobiera prefiks sieci (np. 2001:db8:abcd:1234::/64)

3. Samo dodaje do tego swdj unikalny identyfikator interfejsu (64 bity)
* moze go stworzy¢ na podstawie adresu MAC
 albo losowo (tzw. privacy extension)

4. Petny adres IPv6 27
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IPv6 automatyczne adresowanie

SLAAC (Stateless Address Autoconfiguration) — najczestszy, ,,automatyczny” sposdéb
Dziatanie:

1. Urzadzenie nastuchuje komunikatu Router Advertisement (RA), ktory wysyta router
2. Z komunikatu pobiera prefiks sieci (np. 2001:db8:abcd:1234::/64)

3. Samo dodaje do tego swoj unikalny identyfikator interfejsu (64 bity)
* moze go stworzy¢ na podstawie adresu MAC
* albo losowo (tzw. privacy extension)

4. Petny adres IPv6
Prefiks z routera: 2001:db8:abcd:1234::/64
Adres hosta: 2001:db8:abcd:1234:1a2b:3c4d:5e6f:7890
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IPv6 automatyczne adresowanie

DHCPv6 (Stateful lub Stateless)
Podobnie jak klasyczny DHCP w IPv4, ale w wers;ji IPv6
e Stateful DHCPv6 — serwer przydziela adres i pamieta, komu go dat

» Stateless DHCPv6 — host sam ustawia adres (SLAAC), a DHCPv6 podaje tylko dodatkowe dane (DNS,
domena itd.)

Stosowany tam, gdzie administrator chce mie¢ petng kontrole nad adresacjg (np. sieci korporacyjne)
Reczne (manualne) przypisanie

Mozna oczywiscie wpisac adres IPv6 recznie — np. dla routerdw, serwerdow czy testow labowych:

ip -6 addr add 2001:db8:abcd:1234::1/64 dev etho
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IPv6 adresy lokalne (Link-local)

Kazde urzadzenie w IPv6 zawsze automatycznie tworzy adres link-local, nawet bez routera

Ten adres dziata tylko w obrebie lokalnego segmentu sieci (LAN) — stuzy np. do komunikacji routeréw (protokot
NDP) — nie jest routowalny w Internecie

Ten adres zawsze zaczyna sie od fe80::

IPv4 IPv6

192.168.1.144 fe80::1979:7a93:e8d:4e58%8 — Windows

192.168.1.144 fe80::1979:7a93:e8d:4e58%eth0 — Linux

IPv6 moze miec ten sam adres fe80:: na roznych interfejsach

Wi-Fi (wlan0) fe80::1979:7293:e8d:4e58%3

Ethernet (ethO) fe80::1979:7293:e8d:4e58%8 540
VirtualBox (vboxnet0) fe80::1979:7293:e8d:4e58%12
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IPv4 struktura

Dtugosc adresu: 32 bity (4 bajty)

Zapis: dziesietny - cztery liczby dziesietne oddzielone kropkami
Podziat: kazda liczba 0—255 to 8 bitow

taczna liczba adreséw: ok. 4,3 miliarda (2732)

Nagtowek pakietu (header):

wersja (4 bity), dtugos¢ nagtowka, typ ustugi (ToS/DSCP), dtugos$é catkowita,
identyfikacja, flagi, fragmentacja, czas zycia (TTL), protokdt (TCP, UDP, ICMP...), suma

kontrolna nagtéwka, adres zrodtowy, adres docelowy, opcje (opcjonalnie)
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IPv4 struktura nagtowka

. . . b b
L L L L) L)

| Wersja (4) | IHL (4) | Typ ustugi (8) | Dtugos¢ catkowita (16)]

. e . e N
T T T T T

| Identyfikacja (16) | Flagi(3) | Fragment offset (13) |

. e . e N
T T T T T

TTL(8) | Protokét (8) | Suma kontrolna nagtowka (16) |

| Adres zrédtowy (32) |
| Adres docelowy (32) |
| Opcje (zmienne) |
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IPv6 struktura

Dtugosc adresu: 128 bitow (16 bajtow)

Zapis: osiem grup czterech cyfr szesnastkowych,
np.2001:0db8:85a3:0000:0000:8a2e:0370:7334 — skracanie — zera mozna pomingc
taczna liczba adreséw: 27128 = 3,4 x 10738 (praktycznie ,nieskonczonosc”)

Nagtowek pakietu:

wersja (6), priorytet (Traffic Class), etykieta przeptywu (Flow Label), dtugos¢ tadunku,
nastepny nagtowek (Next Header), limit skokéw (Hop Limit), adres zrodtowy (128
bitow), adres docelowy (128 bitow)
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IPv6 struktura nagtowka

4= . . )=
T T T T

| Wersja(4) | TrafficClass(8) | Flow Label (20) |

e = = d
L] L] L] T

Payload Length (16) | Next Header (8) | Hop Limit (8) |

+ +
| Adres zrodtowy (128) |
+ +
| Adres docelowy (128) |
+ +
| Nagtéwki rozszerzen (opcjonalne) |
+ + 245
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IPv4 — IPv6

Obecnie oba protokoty s3 w uzyciu jednoczesnie — trwa tzw. okres wspotistnienia IPv4
i IPv6

IPv4:

* Wcigz dominuje w Internecie, bo wiekszos¢ starszej infrastruktury i urzagdzen dziata
na IPv4
* Problemem jest brak wolnych adresow — oficjalnie pula IPv4 wyczerpata sie:
* w regionie APNIC (Azja-Pacyfik) juz w 2011
e RIPE NCC (Europa) —w 2019
* ARIN (Ameryka Potnocna) —w 2015
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IPv4 — IPv6

IPv6:
* Stopniowo wdrazany od ok. 2012 roku
 Wprowadza ogromng przestrzen adresowgq i prostsze mechanizmy routingu

» Wedtug danych Google (wrzesien 2025), okoto 45—-50% uzytkownikdw na swiecie
korzysta z IPv6 — ale rdzni sie to w zaleznosci od kraju i operatora (np. w Indiach,
Belgii czy USA adopcja przekracza 60—70%, w Polsce ok. 15—25%)

Nie da sie przetaczy¢ catego Internetu - dual stack (urzgdzenia dziatajg jednoczesnie
na IPv4 i IPv6)

Istniejg tez translacje, np. NAT64/DNS64, aby umozliwi¢ komunikacje miedzy IPv4i 2
IPv6
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Tresci programowe:
* Urzadzenia sieciowe

* Routery: funkcje i zastosowanie w przesytaniu
danych miedzy sieciami

e Przetaczniki: dziatanie, roznice miedzy hubem a
przetagcznikiem

e Punkty dostepu bezprzewodowego (AP):
zastosowanie i konfiguracja

* Inne urzadzenia sieciowe
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TECHNOLOQIE

Urzadzenia sieciowe
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Urzadzenia sieciowe

Sprzet wykorzystywany do budowy, tgczenia i zarzgdzania sieciami komputerowymi
Mogg petnic rozne funkcje:

* kierowanie ruchem (routing)

* t3czenie wielu urzadzen w jednej sieci (switch, hub)

e zapewnianie dostepu do Internetu

umozliwianie komunikacji przewodowej i bezprzewodowej

zabezpieczanie i monitorowanie ruchu
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Routery

Urzadzenia pracujgce gtéwnie w warstwie sieciowej (3) modelu ISO/OSI

Odpowiadajg za kierowanie pakietow danych miedzy réznymi sieciami
(przekazywanie/routing)

Przekazywanie — lokalna operacja routera polegajgca na przestaniu pakietu z
interfejsu tgcza wejsciowego do interfejsu odpowiedniego tgcza wyjsciowego —
realizowane sprzetowo, obywa sie btyskawicznie (nanosekundy)

Routing — proces sieciowy okreslajgcy sciezki miedzy weztami, ktorymi pakiet podaza
od miejsca zrodtowego do docelowego — implementowany programowo, trwa

znacznie dtuzej (sekundy)
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Routery

Kazdy router posiada tablice przekazywania — wewnetrzng baze danych na podstawie
ktorej router podejmuje decyzje, do ktorego interfejsu przekazac pakiet, zawiera: siec
docelowg, maske podsieci, next hop (kolejny router), interfejs wyjsciowy

Algorytm routingu - sposob, w jaki router wybiera najlepszg trase do przestania
pakietow miedzy sieciami

e Statyczny routing:
Trasy sg wprowadzane recznie przez administratora - brak automatycznego dostosowania w
razie awarii, stosowany w matych sieciach lub do specjalnych zastosowan

* Dynamiczny routing:
Routery automatycznie wymieniajg sie informacjami o trasach i wybieraja najlepszg, )53
dostosowujg sie do zmian w sieci (awarie, nowe potgczenia), wykorzystujg protokoty
routingy (np. RIP, OSPF, EIGRP, BGP) E
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Routery

Uogdlniony schemat dziatania:

1. Router odbiera informacje o sieci od sgsiadéw (lub administratora w przypadku tras
statycznych)

Tworzy/aktualizuje tablice routingu
Dla kazdego pakietu sprawdza adres docelowy IP
Szuka najlepszego dopasowania w tablicy routingu

Wysyta pakiet przez odpowiedni interfejs do nastepnego routera (next hop)

Lo W N
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Routery

Metryki w algorytmach routingu:
Routery wybierajg trase na podstawie tzw. metryki — kosztu danej sciezki
Metryka moze oznaczac:

* liczbe przeskokéw (hop count) —ile routerdw trzeba przejs¢ (RIP)

przepustowosc t3cza

opoznienie (delay)

obcigzenie (load)

koszt administracyjny (np. ustalony recznie)
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Routery

Model ustug sieciowych:
Gwarancja dostarczenia — pakiety dotrg do miejsca docelowego (kolejkowanie, buforowanie)

Gwarancja dostarczenia z ograniczonym opoznieniem — pakiety dotrg i nie zajmie to wiecej
czasu niz okreslone opdznienie miedzyweztowe (prioryteryzacja ruchu — QoS)

Dostarczenie pakietu zgodnie z kolejnoscig wysytania — pakiety dotrg do miejsca
przeznaczenia w kolejnosci wysytania (kolejki FIFO, buforowanie)

Gwarantowana minimalna przepustowos¢ — dopoki host nadawczy transmituje bity z
szybkoscig mniejszg od okreslonej — wszystkie pakiety dotrg na miejsce (rezerwacja pasma)

Bezpieczenstwo — warstwa sieciowa moze zaszyfrowac tresci datagramoéw po stronie
nadawcy i odszyfrowac po stronie odbiorcy (tunelowanie VPN) 256
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Routery - architektura

Porty wejsciowe (Input Ports) — odbierajg pakiety z sieci, wstepnie je analizujg i kierujg do
przetacznicy

Struktura przetaczajaca (Switching Fabric) — serce routera, przenosi pakiety z portow
wejsciowych do odpowiednich portéw wyjsciowych

Porty wyjsciowe (Output Ports) — kolejkujg pakiety i wysytaja je dalej do sieci docelowej

Procesor obstugujacy routing (Control Plane CPU)- ,mdzg” routera: utrzymuje tablice
routingu, uruchamia protokoty routingu, decyduje o trasach

257

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2'?3'7'(8 Unig Europejska




- B
Do W ke

e

Routery - architektura

Porty wejsciowe (input ports) - interfejsy, przez ktore router odbiera pakiety
Sktadajg sie z:
* fizycznej warstwy — np. Ethernet, swiattowdd, DSL

* bufora wejsciowego — przechowuje pakiety, gdy ruch jest wiekszy niz przepustowos¢ dalszej
czesci routera

* funkcji wstepnej analizy nagtéwka — sprawdzajg adres docelowy (IP), TTL, btedy
Czesto juz tutaj wykonywane jest dopasowanie do tablicy routingu (fast path)

Jesli bufor wejsciowy jest petny - pakiety sg odrzucane (drop) - zjawisko input queuing
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Routery - architektura

Struktura przetaczajaca (switching fabric) — odpowiada za przeniesienie pakietu z portu
wejsciowego do odpowiedniego portu wyjsciowego, musi by¢ bardzo szybka, zeby nie
tworzy¢ waskiego gardta

Metody przetaczania:

 Memory-based (przez pamiec) - port wejsciowy zapisuje pakiet w pamieci, a port
wyjsciowy odczytuje, dziata jak klasyczny komputer (CPU obstuguje przetgczanie) — proste
rozwigzanie, ale wolne przy duzym ruchu

* Bus-based (przez magistrale) - pakiety przesytane przez wspdlng magistrale systemowa,
tylko jeden transfer na raz - mozliwe waskie gardto

* Crossbar / Fabric (przetacznica krzyzowa) - bardzo szybkie potgczenia réwnolegte miedzy ..,
portami, uzywane w nowoczesnych routerach szkieletowych i switchach
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Routery - architektura

Porty wyjsciowe (output ports) - interfejsy, przez ktére pakiety wychodza z routera do
kolejnej sieci

Sktadaja sie z:

* bufora wyjsciowego — przechowuje pakiety, gdy link wyjsciowy jest zajety

* scheduler (planista) — decyduje, ktore pakiety wyjs¢ jako pierwsze (np. priorytety QoS)

* modutu transmisyjnego — wysyta pakiety w odpowiednim formacie (Ethernet, MPLS,
ATM...)

Jesli bufor wyjsciowy sie przepetni - pakiety tracone (output queuing)
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Routery - architektura

Procesor obstugujgcy routing (route processor / control plane CPU) - ,mdzg” routera
Odpowiedzialny za:

* utrzymywanie tablicy routingu

e uruchamianie protokotéw routingu (RIP, OSPF, BGP)

 aktualizacje tablicy FIB (Forwarding Information Base) uzywanej do szybkiego
przekazywania pakietow

* zarzgdzanie systemem operacyjnym routera
Control plane (procesor) — decyduje o trasach, uczy sie od innych routerow

Data plane (fast path) — przekazuje pakiety na podstawie tablic FIB - odbywa sie bez udziatu 2e:
CPU, na poziomie sprzetowym (ASIC)
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Przetgczniki (switch)

Urzadzenia pracujgce gtéwnie w warstwie tgcza danych (2) modelu ISO/OSI
t3czg urzadzenia w jednej sieci lokalnej (LAN), przesytajg ramki do hostow

Przekazywanie — lokalna operacja przetgcznika polegajgca na przestaniu ramki z portu
wejsciowego do odpowiedniego portu wyjsciowego na podstawie adresu MAC
odbiorcy, proces realizowany sprzetowo (ASIC), co zapewnia jego btyskawiczne
dziatanie (w skali nanosekund)

Przetaczanie — proces sieciowy warstwy tgcza danych, polegajacy na podejmowaniu
decyzji, do ktorego portu wyjsciowego nalezy przesta¢ ramke na podstawie adresu

MAC odbiorcy, obejmuje: uczenie sie adresow MAC urzadzen podtaczonych do

portow, tworzenie i utrzymywanie tablicy MAC (CAM table), kierowanie ramek tylko 22
do wtasciwego odbiorcy, w razie braku wpisu — rozgtaszanie (broadcast)
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Przetaczniki — tablica MAC

1. Poczatek — pusta tablica
* Po wtaczeniu switch nie zna zadnych adresow MAC
* Wszystkie ramki, ktorych odbiorcy nie zna, rozsyta w trybie broadcast (do wszystkich portow)

2. Uczenie sie adresow (MAC learning)
* Gdy ramka trafia na port wejsciowy, switch odczytuje adres MAC zrodtowy z nagtowka
* Dzieki temu ,wie”, ze urzagdzenie o danym MAC jest podfgczone do konkretnego portu

3. Budowanie tablicy
» Switch wykonuje ten proces dla wszystkich ramek, ktére odbiera
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Przetaczniki — tablica MAC

4. Przekazywanie ramek (Forwarding)

* Gdy przychodzi ramka z adresem docelowym:
» Jesli adres MAC docelowy jest w tablicy - ramka trafia tylko na ten port
» Jesli adresu brak - ramka jest rozgtaszana (broadcast)

5. Starzenie sie wpisow (Aging)
» Jesli przez pewien czas (np. 300 sekund) switch nie widzi ruchu z danego adresu MAC, usuwa
wpis
* Dzieki temu tablica nie jest przepetniona i odzwierciedla aktualny stan sieci
6. Przepetnienie tablicy MAC
* Jesli w sieci dziata bardzo duzo urzadzen, tablica moze sie zapetnié
* Wtedy switch dziata jak hub - rozsyta ruch do wszystkich portéw
* To moze byc wykorzystane w atakach typu !\ﬁ flooding
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Przetaczniki — zasada dziatania

1. Urzadzenie (np. komputer A) wysyta ramke

2. Switch odbiera ramke na porcie wejsciowym

3. Switch sprawdza adres MAC zrodta i zapisuje go w swojej tablicy MAC (adres - port)
4

Switch sprawdza adres MAC docelowy:
 jesli adres jest w tabeli - ramka idzie tylko na wtasciwy port
* jesli adresu brak - ramka jest rozgtaszana (broadcast)

5. Odbiorca (np. komputer B) odpowiada, a switch zapamietuje jego adres MAC i port

6. W kolejnych transmisjach ruch trafia juz bezposrednio, bez rozgtaszania
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Przetgczniki — tryby przetgczania ramek
* Store-and-Forward — switch buforuje catg ramke, sprawdza sume
kontrolng CRC i dopiero wysyta dalej (bezpieczne, ale wolniejsze)

* Cut-Through — przetacza ramke natychmiast po odczytaniu adresu MAC
docelowego (szybkie, ale mniej bezpieczne)

* Fragment-Free — kompromis — przechowuje pierwsze 64 bajty
(eliminuje kolizje), potem przekazuje dalej
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Przetgczniki — gtowne funkcje

tgczenie urzadzen w sieci LAN— komputery, drukarki, serwery, punkty dostepowe

Przekazywanie ramek na podstawie adresow MAC— wysyta dane tylko do wtasciwego portu, a nie do
wszystkich (jak hub)

Tworzenie tabeli MAC (CAM table)— zapamietuje, ktore urzadzenie jest podtgczone do ktorego portu
Redukcja kolizji — kazdy port = osobna domena kolizji - lepsza wydajnos¢

Obstuga VLAN (w switchach zarzadzalnych) — logiczne podziaty sieci dla bezpieczenstwa i organizacji
QoS (Quality of Service) — priorytetyzacja ruchu (np. VolP, wideokonferencje)

Port Security— mozliwosc¢ blokady nieznanych urzadzen na danym porcie

PoE (Power over Ethernet)— przesytanie danych i zasilania jednym kablem (dla kamer IP, AP)
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Koncentratory (hub)

Urzadzenia sieciowe dziatajgce w warstwie fizycznej (1) modelu OSI
tgcza wiele urzadzen w sieci lokalnej, ale nie rozpoznajg odbiorcow ramek

Jego zadaniem jest powielanie sygnatu odebranego na jednym porcie i przesytanie go
do wszystkich pozostatych portow

Nie ma tablicy MAC
Tworzy jedng domene kolizji

WHtasciwie nie stosowany obecnie
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Koncentratory — zasada dziatania

Komputer A wysyta ramke Ethernet
Hub odbiera sygnat na jednym porcie
Hub powiela sygnat i wysyta go na wszystkie inne porty

Wszystkie komputery odbierajg ramke, ale tylko komputer docelowy reaguje (na
podstawie adresu MAC)

Hub nie analizuje ani adresow MAC, ani IP — ,rozgtasza” ruch do wszystkich

B wN e
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Domena kolizji

Domena kolizji to fragment sieci komputerowej, w ktorym moze dojs¢ do kolizji
pakietow (ramek Ethernet), jesli dwa lub wiecej urzadzen sprébujg wysyta¢ dane w
tym samym czasie

Kolizja = dwa sygnaty naktadajg sie na siebie - dane zostajg uszkodzone i muszg byc
ponownie wystane

W starszych sieciach Ethernet (CSMA/CD, half-duplex):

» wszystkie urzadzenia w danym segmencie ,,styszg sie nawzajem”,jesli dwa hosty
wyslg ramki jednoczesnie - kolizja

Rozwigzanie: wykrywanie kolizji (Collision Detection) i ponowna transmisja po
losowym czasie
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Domena kolizji a urzgdzenia sieciowe

Hub (koncentrator):

» wszystkie porty nalezg do jednej domeny kolizji

* wiecej urzadzen = wiecej kolizji = spadek wydajnosci

Switch (przetacznik):

* kazdy port = osobna domena kolizji

* urzadzenia podtgczone do roznych portow nie zaktdcajg sie nawzajem

Router:

* oddziela sieci - kazda sie¢ podtgczona do routera ma wtasng domene kolizji .
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Punkty dostepu

bezprzewodowego (AP)
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Access Points (AP) — punkt dostepowy Wi-Fi

Urzadzenia pracujgce gtéwnie w warstwie tgcza danych (2) modelu ISO/OSI
tgczg urzadzenia bezprzewodowe z siecig przewodowg

Przekazywanie — lokalna operacja przetgcznika polegajgca na przestaniu ramki z portu
wejsciowego do odpowiedniego portu wyjsciowego na podstawie adresu MAC
odbiorcy, proces realizowany sprzetowo (ASIC), co zapewnia jego btyskawiczne
dziatanie (w skali nanosekund)

Przetaczanie — proces sieciowy warstwy tgcza danych, polegajacy na podejmowaniu
decyzji, do ktorego portu wyjsciowego nalezy przesta¢ ramke na podstawie adresu

MAC odbiorcy, obejmuje: uczenie sie adresow MAC urzadzen podtaczonych do

portow, tworzenie i utrzymywanie tablicy MAC (CAM table), kierowanie ramek tylko 27
do wtasciwego odbiorcy, w razie braku wpisu — rozgtaszanie (broadcast)
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Access Points (AP) — zasada dziatania

Klient (np. laptop, telefon) wysyta ramke Wi-Fi zadresem MAC
AP odbiera ramke i ttumaczy jg na standard Ethernet

Ramka trafia do sieci LAN (np. switcha lub routera)

B wN e

W drugg strone — dane przewodowe sg zamieniane przez AP na sygnat radiowy i
wysytane do klienta

Dla uzytkownika wyglada to tak, jakby byt , wpiety kablem do switcha”, tylko ze
bezprzewodowo
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Access Points (AP) — funkcje

Zapewnienie dostepu do sieci urzgdzeniom Wi-Fi

Konwersja sygnatow przewodowy <= bezprzewodowy

Obstuga wielu standarddéw IEEE 802.11 (a/b/g/n/ac/ax — Wi-Fi 6)
Autoryzacja uzytkownikéw (hasto, 802.1X)

Szyfrowanie ruchu (WEP — przestarzate, WPA2, WPA3)
MozliwosC ograniczania przepustowosci i liczby uzytkownikéow
Obstuga QoS (priorytetyzacja pakietéw np. dla VolP)

Obstuga VLAN — przypisywanie roznych SSID do réznych podsieci
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Access Points (AP) — rodzaje

Samodzielne AP:

Dziatajg indywidualnie, konfiguracja oddzielna

Dobre do matych sieci (dom, mate biuro)

AP zarzadzane kontrolerem:

W duzych sieciach (firmy, szkoty, uczelnie)

Wiele AP podtgczonych do jednego kontrolera, ktory zarzgdza catg siecig Wi-Fi
AP wbudowane w routery domowe:

Najczestsze rozwigzanie w domach

276

Router = router (warstwa 3) + switch (warstwa 2) + AP (warstwa 2)
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Access Points (AP) — rodzaje

Repeater / Extender Wi-Fi:

Specjalny rodzaj AP stuzgcy do rozszerzania zasiegu istniejgcej sieci Wi-Fi
Mesh AP:

Tworzg sie¢ kratowg (mesh) — wiele punktow wspotpracuje, dajac petny zasieg

Umozliwia ptynny roaming (np. w biurowcach, domach pietrowych)

277

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze '_EU'"OPEJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -2P7I7ka Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Access Points (AP) — konfiguracja

SSID (Service Set Identifier) — nazwa sieci Wi-Fi
Kanat radiowy — unikanie zaktocen (np. wybor wolniejszego kanatu w pasmie 2,4 GHz)

Pasmo czestotliwosci — 2,4 GHz (wiekszy zasieg, mniejsza predkosc¢) lub 5 GHz / 6 GHz
(mniejszy zasieg, wieksza predkos¢)

Szyfrowanie i hasto — WPA2 / WPA3 dla bezpieczenstwa

Moc nadawania — dostosowanie zasiegu

VLAN — przypisywanie roznych SSID do réznych podsieci (np. pracownicy, goscie)
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Access Points (AP) — konfiguracja

Dostep do panelu AP
* Podtgcz AP do routera/switcha przewodowego
* Na komputerze ustaw uzyskiwanie adresu IP automatycznie (DHCP)

* W przegladarce wpisz adres AP (np. 192.168.0.254 — typowe dla TP-
Link)

e Zaloguj sie (domysine: login admin, hasto admin — do zmiany przy
pierwszym logowaniu)
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Konfiguracja AP - przyk’fad

(G ‘ 47 Emulatory TP-Link | TP-Link Pol: X @) AX1500 Wi-Fi 6 Router

@
il

g« > C O 5 emulator.tp-link.com/Archer_AX10v1_EU_simulator/index.html B % 7 0o

1°tp-link | AX1500 Wi-Fi 6 Router

Log In with Local Password

Local Password:

@

LOGIN

Forgot Password?

% TP-Link ID
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Konflguraqa AP - przyk’fad

7 Emulatory TP-Link | TP-Link Pol- X ) AX1500 Wi-Fi 6 Router
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Access Points (AP) — konfiguracja

Tryb pracy

Access Point (AP) - Tworzy nowy punkt dostepu do istniejgcej sieci LAN,
t3czy urzadzenia bezprzewodowe (laptop, telefon) z siecig przewodowa
(Ethernet), Dziata jak ,,switch bezprzewodowy”

Repeater (Wzmacniacz Wi-Fi) - Powiela sygnat Wi-Fi z istniejgcej sieci |
retransmituje go dalej, nie tworzy nowej sieci przewodowej, tylko
rozszerza zasieg
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Access Points (AP) — konfiguracja

Wybor pasma

Pasmo 2,4 GHz

Zasieg: wiekszy (lepiej przenika sciany)

Predkos¢: nizsza (do ok. 300-600 Mb/s w Wi-Fi 4, do 1 Gb/s w Wi-Fi 6)
Zaktocenia: duze (kuchenki mikrofalowe, Bluetooth, inne sieci Wi-Fi)
Kanaty: tylko 3 niekolidujace (1, 6, 11)

Zastosowanie: urzadzenia daleko od AP, starsze urzadzenia
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Access Points (AP) — konfiguracja

Wybor pasma

Pasmo 5 GHz

Zasieg: mniejszy (gorzej przechodzi przez sciany)

Predkos¢: wyzsza (nawet 3—4 Gb/s w Wi-Fi 6)

Zaktocenia: mniejsze (wiecej wolnych kanatow)

Kanaty: kilkanascie niekolidujgcych

Zastosowanie: szybki Internet, gry online, multimedia, streaming
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Konflguraqa AP - przyk’fad
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Access Points (AP) — konfiguracja

Zabezpieczenia

WEP (Wired Equivalent Privacy)— stary standard, bardzo stabe
szyfrowanie, tatwe do ztamania - NIE stosowac

WPA (Wi-Fi Protected Access)— nastepca WEP, poprawione
bezpieczenstwo, ale dzis rowniez przestarzate

WPA2- standard od 2004 r., uzywa szyfrowania AES — wcigz
najpopularniejsze zabezpieczenie w sieciach Wi-Fi

WPA3— najnowszy standard (od 2018 r.) — jeszcze silniejsze szyfrowanie, .
ochrona przed atakami stownikowymi — wymaga nowszego sprzetu
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Konflguraqa AP - przyk’fad

7 Emulatory TP-Link | TP-Link Pol- X ) AX1500 Wi-Fi 6 Router

g« > C O & emulatortp-link.com/Archer_AX10v1_EU_simulator/#wirelessBasic

M % % o n @

-ptp-link | AX1500 Wi-Fi 6 Router

& ® 6 o

Wireless Advanced

Wireless Settings

Personalize setlings for each band or enable Smart Connect to configure the same settings for all bands

Smart Connect: [ | Enable @

2.4GHz. Enable Sharing Network
Network Name (SSID).  TP-Link_22DD (] Hice 8SID
Security:  WPA/WPA2-Personal v

Password:  tplinkpassword

5GHz: Enable Sharing Network
Network Name (SSID): | TP-Link 22DD_5G () Hide SSID
Security:  WPA/WPA2-Personal v

Password:  tplinkpassword

Guest Network

Enable the wireless bands you want your guests to use and complete the related information.

24GHz. | Enable Sharing Network

5GHz. [ | Enable Sharing Network
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TP-Link_Test_Devi.. 4 0.08 KBis =

g 00-0A-EB-11-22-16 -
192.168.0.60 | 1.2KBls
TP-Link_Test_Dewi... /- 0.84 KBfs

g 00-0A-EB-11-22-17 L
192.168.0.12 J 0.25 KBS
TP-Link_Test_Dewi.. /I 0.09 KBis =

g 00-0A-EB-11-22-18 -
192.168.0.203 | 65KB/s
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Advanced

Internet

Set up an intenet connection with the service information provided by your ISP (infernet service provider)

Internet Connection Type:  Dynamic IP

v

Select this type if your ISP doesn't provide any information for

internet connection

Set the MAC address of your router. Use the default address unless your ISP allows internet access from

only a specific MAC address,

MAC Clone

Router MAC Address:  Use Default MAC Addresg
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Status
{& Quick Setup
Internet status overview is displayed on this page.
Network
o Status Internet
Internet Status: Connected
LAN Internet Connection Type: Dynamic IP
IPTVIVLAN IP Address: 192.168.137.10
DHCP Server Subnet Mask: 255.255.255.0
EVLAIREES Default Gateway: 192.168.137.1
(BT Primary DNS: 172.31.1.1
TP-LINK ID Secondary DNS: 172.31.1.2
Wireless
NAT Forwarding
LAN
Parental Controls
MAC Address. 00-0A-EB-11-22-DD
Qos
IP Address: 192.168.0.1
Secunty
Subnet Mask: 255.255.255.0
VPN Server
Link Aggregation: LAN 2 & LAN 3
IPVE
System
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Wireless Advanced

Subnet Mask: 255.255.255.0

{2 Quick Setup Default Gateway: 192.168.137.1
Network Primary DNS. 172.31.1.1
o Status Secondary DNS: 172.31.1.2
Internet
il LAN
IPTV/VLAN

MAC Address: 00-0A-EB-11-22-DD

DHCP Server
IP Address: 192.168.0.1
Dynamic DNS
Subnet Mask: 255.255.255.0
Routing
Link Aggregation: LAN 2 & LAN 3
TP-Link ID
‘Wireless
DHCP Server
NAT Forwarding

DHCP Server: Enabled
Parental Conirols

IP Address Pool: 192 168.0.100-192.168.0.199

Qos
Secunty
VPN Server Dynamic DNS
IPV6 Service Provider: TP-Link 291
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Access Points (AP) — konfiguracja

VLAN (Virtual LAN) - logiczny podziat jednej fizycznej sieci na wiele
mniejszych segmentow (podsieci)

Kazdy VLAN dziata jak osobna sie¢ LAN

Przyktad: VLAN 10 (pracownicy), VLAN 20 (ksiegowosc) ,VLAN 30 (goscie)
Bezpieczenstwo — odseparowanie ruchu roznych grup uzytkownikow
Lepsza organizacja — tatwe zarzgdzanie ruchem w sieci

Redukcja broadcastow (mniej niepotrzebnego ruchu)

W AP: mozna przypisac rézne SSID (nazwy Wi-Fi) do roznych VLAN-Ow
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Access Points (AP) — konfiguracja

Guest Network (Sie¢ goscinna) - wydzielona sie¢ Wi-Fi dla gosci
Tworzona w AP/routerze jako osobne SSID

/wykle odseparowana od gtéwnej sieci LAN - goscie majg tylko dostep
do Internetu, a nie do komputeréw firmowych

Bezpieczenstwo (goscie nie ,widzg” urzadzen wewnetrznych)
tatwosc konfiguracji — czesto kilka kliknie¢ w panelu AP
Mozliwosc¢ ograniczenia pasma lub liczby podtagczonych urzadzen
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Access Points (AP) — konfiguracja

QoS - Quality of Service — mechanizmy w sieci, ktore priorytetyzujg
ruch, aby wazne aplikacje miaty zapewniong jakos¢ transmisji
(przepustowosc¢, opdznienia, utrata pakietow)

Gtowne funkcje QoS:

Priorytetyzacja ruchu (VolP, wideo, gry online > zwykte pobieranie

plikow)

Rezerwacja pasma — gwarantowana minimalna przepustowosc

Kontrola opdznien (latency) — wazne dla rozmow i transmisji wideo
Kolejkowanie i limitowanie — rézne typy ruchu w osobnych kolejkach 294
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Access Points (AP) — przyktad

Konfiguracja sieci bezprzewodowej w routerze/AP:
tworzenie sieci gtdwnej (SSID, hasto WPA2/WPA3)

dodanie sieci goscinnej (Guest Network)

witaczenie izolacji gosci (tylko Internet, brak dostepu do LAN)

zastosowanie QoS (Quality of Service) do ograniczania pasma i
priorytetyzacji ruchu
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Tresci programowe:

* Protokoty sieciowe. Protokdt IP: funkcje, roznice
miedzy IPv4 a IPv6

* Protokoty transportowe: TCP i UDP — rdznice i
zastosowania

* Protokoty sieciowe: DHCP (przydzielanie adresow IP),
DNS (ttfumaczenie nazw na adresy IP)

* Protokoty aplikacyjne: HTTP/HTTPS, FTP, SMTP, POP3,
IMAP

* Protokot ARP i ICMP: mechanizmy dziatania i
zastosowania
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Protokoty sieciowe. Protokét IP: funkcje, roznice

miedzy IPv4 a IPv6
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Protokoty sieciowe

Protokot = zestaw regut komunikacji miedzy urzadzeniami
Okresla:

e format danych

* SposOb adresowania

* kolejnos¢ komunikatow

e zachowanie przy btedach

Przyktad: rozmowa w jednym jezyku — obie strony muszg znac te same
zasady
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Dlaczego protokoty sieciowe sg wazne?
Umozliwiajg komunikacje miedzy roznymi urzadzeniami (np. PC z
Windows, serwer Linux, telefon Android)

Zapewniajg zgodnosc i interoperacyjnosc — kazdy producent stosuje te
same standardy (RFC)

Bez protokotéw komunikacja w sieci bytaby niemozliwa
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Protokoty sieciowe - Model TCP/IP

Model warstwowy TCP/IP:

Kazda warstwa ma swoje protokoty i zadania:

* Dostepu do sieci: Ethernet, Wi-Fi — przesytajg ramki w sieci lokalnej

* Sieciowa: IP, ICMP, ARP — adresuje hosty i dostarcza pakiety miedzy
sieciami

* Transportowa: TCP, UDP — dostarcza dane do odpowiednich aplikacji

* Aplikacyjna: HTTP, DNS, FTP, SMTP — to, czego uzywa uzytkownik
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Protokoty sieciowe

Protokoty wspotpracujg pionowo (warstwa wyzsza korzysta z ustug
warstwy nizszej) oraz poziomo (host A komunikuje sie z hostem B za

pomocg tego samego protokotu)

Kazdy protokot wykonuje swoje odrebne zadanie ale dopiero razem
tworzg peten model komunikacji: od nazwy domenowej, przez adres IP,
az po np. otwarcie strony w przeglgdarce
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Przyktad — otwarcie strony w przegladarce

1. DNS (UDP/53) — komputer pyta serwer DNS o adres IP www.pollub.pl
2. IP—1znajuz IP serwera, wiec wysyta pakiet IP z adresem docelowym

3. TCP (port 80/443) — przegladarka zestawia potgczenie TCP z
serwerem WWW (3-way handshake)

4. HTTP/HTTPS — przesyta zadanie GET: ,,daj mi strone gtéwng”

5. ARP (w LAN) — jesli komputer nie zna adresu MAC routera, uzywa
ARP, aby wystac pakiet w sieci lokalnej

6. ICMP —gdy cos nie dziata (np. TTL=0), routery zwracajg komunikat  **
ICMP, d2|ek| czemu mozna dlagnc)ﬁowac trase (plng, traceroute)

Fund E pjk czpospolita Dofin wane prz
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Przyktad — otwarcie strony w przegladarce

Jak wyglada to w warstwach (enkapsulacja):

Aplikacja (HTTP) - dane uzytkownika

Transport (TCP) - dzieli na segmenty, dodaje numery portow
Sieciowa (IP) - dodaje adres zrodtowy i docelowy

Dostepu do sieci (Ethernet/Wi-Fi) - dodaje adresy MAC

Kazda warstwa doktada swojg , koperte” - tworzy sie kapsuta danych
Na koncu odbiorca otwiera te koperty w odwrotnej kolejnosci
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Protokot IP

Petna nazwa: Internet Protocol
Rola: Dostarczanie pakietow danych miedzy urzagdzeniami w sieci
Warstwa: sieciowa
Wersje:
IPv4 (starsza, szeroko stosowana, RFC 791, 1981)
IPv6 (nowsza, stopniowo wdrazana, RFC 8200, 2017)

Zadania: Adresacja hostow, routing, enkapsulacja danych w pakiety,
fragmentacja pakietow, TTL (Time To Live)
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Protokot IPv4

Format: 32 bity, 4 oktety (np. 192.168.1.1)

Klasy adreséow: A (duze sieci), B, C (mate), D (multicast), E (rezerwowane)
CIDR: Classless Inter-Domain Routing (np. /24 dla podsieci)

Pola nagtowka:

Wersja, IHL (dtugos¢ nagtowka), TOS (typ ustugi), dtugosc¢ pakietu, ID,
flagi, offset, TTL, protokdt, suma kontrolna, adres zrédtowy/docelowy,
opcje

/mienna dtugosc: 20-60 bajtow
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Protokot IPv4

Zalety: powszechna stosowalnosc¢, kompatybilnosc, prostota wdrozenia

Ograniczenia: 4,3 mld adresow (wyczerpane w 2011 przez IANA),
fragmentacja w routerach, brak wbudowanego bezpieczenstwa

Niezbedny NAT (Network Address Translation):

* Ttumaczenie prywatnych adresow IP (RFC 1918) na publiczne adresy IP
e Statyczny, dynamiczny, PAT (Port Address Translation)

* Oszczednosc¢ adresow, podstawowa ochrona
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e Komplikuje komunikacje P2P, sledzenie potgczen
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Protokot IPv4 - NAT

Hosty uzywajg adreséw IP z zakresow prywatnych (np. 192.168.x.x),
ktore nie s rutowane w Internecie

Router ma jeden publiczny adres IP przypisany przez dostawce Internetu

Translacja wychodzgca (SNAT) - Kiedy urzgdzenie z sieci lokalnej wysyta
pakiet do Internetu, router zmienia prywatny adres zrodtowy na swoj
publiczny adres IP

Tabela NAT - router zapisuje informacje o tej zmianie w tabeli NAT, t3czac
prywatny adres i port z publicznym adresem i innym portem
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Protokot IPv4 - NAT

Translacja przychodzaca (SNAT) - gdy odpowiedz wraca z Internetu,
router uzywa tabeli NAT, aby zidentyfikowac, do ktorego urzadzenia w

sieci lokalnej ma przestac pakiet, zamieniajgc publiczny adres z powrotem
na prywatny adres docelowy

Zalety:

Oszczednosc¢ adresow IPv4: jednoczesne potaczenie wielu urzadzen z
Internetem przy uzyciu tylko jednego publicznego adresu IPv4

Bezpieczenstwo: ukrywanie wewnetrznej struktury sieci i adresow |P
urzadzen
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Protokot IPv4 — format datagramu

Pole numeru wers;ji Pole dfugosci nagtéwka Pole typu ustugi Pole dtugosci
datagramu
Pole 16-bitowego identyfikatora Pole znacznikow Pole 13-bitowej pozycji
fragmentow

Pole wartosci TTL

Pole protokotu wyzszej
warstwy

Pole sumy kontrolnej nagtéwka

Pole 32-bitowego zrodtowego adresu IP

Pole 32-bitowego docelowego adresu IP

Pole opcji (o ile wystepuja)

Pole danych
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Protokot IPv4 — format datagramu

Pole numeru wersji:

4-bitowe pole okreslajgce numer wersji protokotu IP — wartosc 4
Sprawdzajgc numer wersji router moze stwierdzi¢ w jaki sposob
interpretowac reszte datagramu IP — IPv4 lub IPv6

Pole dtugosci nagtowka:

4-bitowe pole oznaczajgce od ktoérego miejsca zaczynajg sie dane
datagramu IP — liczba opcji moze by¢ zmienna — zwykle 20 bajtow
(jezeli nie ma opcji)
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Protokot IPv4 — format datagramu

Pole typu ustugi:

Umozliwia odrdéznienie roznych typow datagramow IP, np. telefonii
internetowej od klienta FTP

Pole dtugosci datagramu:.

Okresla catkowitg dfugos¢ datagramu w bajtach = nagtowek + dane
Pole 16 bitowe — maksymalny rozmiar datagramu IP = 65535 bajtow
Zazwyczaj dtugosc¢ datagramu nie przekracza 1500 bajtow

312
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Protokot IPv4 — format datagramu

Pola identyfikatorow, znacznikow i pozycji fragmentow:

Okreslajg fragmentacje datagramu IP — wersja IPv6 nie zezwala na
fragmentacje

Pole wartosci TTL (Time To Live):

Pole zapobiega krazeniu bez konca datagramow w sieci (dtugotrwata
petla routingu)

Wartosc pola jest zmniejszana o jeden kazdorazowo po przetworzeniu
przez router, wartos¢ TTL = 0 — odrzucenie datagramu 313
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Protokot IPv4 — format datagramu

Pole protokotu wyzszej warstwy:
Uzywane tylko wtedy, gdy datagram IP dotrze do miejsca docelowego

Wartosc¢ identyfikuje okreslony protokot warstwy transportowej, do
ktorej powinny zostac dostarczone dane, np. wartosc¢ 6 — TCP,
wartos¢ 17 - UDP

Pole sumy kontrolne;j:
Pomaga wykrywac routerowi btedy bitow w odebranym datagramie
Obliczane jako suma liczbowa kazdych dwéch bajtow nagtowka 314
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Protokot IPv4 — format datagramu

Pola zrodfowego i docelowego adresu IP:

Wezet tworzac datagram IP umieszcza swoj adres IP (zrodto) oraz adres IP
przeznaczenia (docelowy)

Pole opcji:
Umozliwia rozszerzenie nagtowka datagramu IP — rzadko stosowane
Nagtowki datagramow mogg miec rézng dtugos¢ — nie mozna okreslic

gdzie rozpoczyna sie pole danych, czes¢ datagramow moze wymagac
OpCji — czas przetwarzania przez router moze sie roznic 315
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Protokot IPv4 — format datagramu

Pole danych (tresc zasadnicza):
Ostatnie i najwazniejsze pole — powdd istnienia datagramu IP

W wiekszosci sytuacji pole danych zawiera segment warstwy
transportowej (segment TCP lub UDP) przesytany w miejsce docelowe

Moze przechowywac tez dane innego typu, np. komunikaty protokotu
ICMP
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Protokot IPv6

Format: 128 bitow, 8 grup heksadecymalnych

(np. 2001:0db8:85a3:0000:0000:8a2e:0370:7334)
Skroty: Pomijanie zer wiodacych, :: dla ciggow zer
Niedobdr adresdw IPv4, wzrost urzagdzen mobilnych/loT
Masowa adopcja od 2010+

Adopcja w 2025: Ok. 40-50% ruchu internetowego (na podstawie danych
Google)
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Protokot IPv6

Typy adresow:

* Unicast — unikalny adres hosta

* Multicast — dla grup hostow

* Anycast — wysytanie do najblizszego hosta
* Link-local — fe80::, do komunikacji w LAN

Pola nagtowka: Wersja, klasa ruchu, etykieta przeptywu, dtugosc tadunku,
nastepny nagtowek, limit skokdw, adres zrodtowy/docelowy

Stata dtugosc: 40 bajtow + rozszerzenia
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Protokot IPv6

Cechy:

e Autokonfiguracja (SLAAC)

e Wbudowane bezpieczenstwo (IPsec)

e Uproszczony nagtowek - szybsze przetwarzanie

e Brak NAT — kazdy host ma globalny adres

* Privacy Extensions: Tymczasowe adresy dla anonimowosci
* Neighbor Discovery Protocol (NDP): Zastepuje ARP w IPv6

319
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Protokét IPv6 — najwazniejsze zmiany

e Rozszerzone mozliwosci adresowania — 32 bity (IPv4) vs 128 bitow
(IPv6), nowy typ adresu — adres anycast — umozliwia dostarczenie
datagramoéw do dowolnej grupy hostow

e Udoskonalony 40-bajtowy nagtowek — rezygnacja z kliku padl (jako
opcje) w porownaniu z IPv4 — stata dtugos¢ umozliwia szybsze
przetwarzanie datagramu IP

e Oznaczenie przeptywu — nowa definicja — umozliwia oznaczanie
pakietow nalezacych do przeptywu (niestandardowe ustugi lub rézne
priorytety) 320

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach:

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -3P28<a Unie Europejska




“=poLLub
.’nouacaesﬁ&i;m

TECHI‘IDLOQIE_\.

L)L (UBeisia

Protokot IPv6 — format datagramu

Pole numeru wers;ji

Pole kategorii danych
sieciowych

Pole etykiety przeptywu

Pole rozmiaru danych

Pole nagtowka Pole maksymalnej
kolejnego protokotu liczby routerow

Pole 128-bitowego zrédtowego adresu IP

Pole 128-bitowego docelowego adresu IP

Pole danych
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Protokot IPv6 — format datagramu

Pole numeru wersji:

4-bitowe pole okreslajgce numer wersji protokotu IP — wartosc¢ 6
Umieszczenie wartosci 4 nie spowoduje utworzenia poprawnego
datagramu IPv4

Pole kategorii danych sieciowych:
8-bitowe pole podobne do pola typu ustugi IPv4

Moze byc¢ wykorzystywane do priorytetowego traktowania datagramow z
okreslonej aplikacji (np. telefonia VolP) wzgledem innych datagramow ..
(np. poczta elektroniczna SMTP)
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Protokot IPv6 — format datagramu

Pole etykiety przeptywu:
20-bitowe pole stuzgce do identyfikowania przeptywu datagramow

Pole rozmiaru danych:

16-bitowe pole zawierajgce wartosc (liczba catkowita) okreslajaca liczbe
bajtow danych znajdujgcych sie za 40-bitowym nagtowkiem (niezmienna
dtugos¢) datagramu IPv6

323

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .. . . ** %
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE -2027 (FERS) Fundusze Europejskie Rzeczpospolita  Dofinansowane przez |
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3"’213'(8 Unig Europejska




- B
e Bk

TECHI‘IDLDQIE_\.

Protokot IPv6 — format datagramu

Pole nagtowka kolejnego protokotu:

Pole identyfikujgce protokot do ktorego zostanie dostarczona zawartosé
datgaramu (TCP lub UDP)

Przechowuje takie same wartosci, co pole protokotu wyzszej warstwy
zawarte w nagtowku IPv4

Pole maksymalnej liczby routerow:

Wartosc pola zmniejszana o jeden przez kolejne routery przekazujgce
datagram, wartos¢ O — odrzucenie datagramu 324
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Protokot IPv6 — format datagramu

Pola zrodfowego i docelowego adresu IP:

Wezet tworzac datagram IP umieszcza swoj adres IP (zrodto) oraz adres IP
przeznaczenia (docelowy)

Pole danych:

Dane datagramu IPv6 — po dotarciu do miejsca przeznaczenia zostajg
wyodrebnione i przekazane protokotowi okreslonemu w polu nagtowka

kolejnego protokotu
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Protokot IPv4 vs IPv6

Cecha IPv4 IPv6

Adres 32 bity, dziesietny 128 bitow, heksadecymalny

Pula adresow ~ 4,3 mld ~ nieskoniczona (przeliczalna)

NAT Wymagany Opcjonalny

Fragmentacja Nadawca/routery Tylko nadawca

Bezpieczenstwo Opcjonalne Wbudowane (IPsec)

Autokonfiguracja DHCP SLAAC + DHCPv6

326
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Przejscie na IPv6 - mechanizmy

Dual Stack:
Polega na jednoczesnym uruchomieniu protokotu IPv4 i IPv6 na tych

samych urzadzeniach i interfejsach

Dzieki temu hosty i routery moga komunikowac sie zarowno po IPv4, jak i
po IPv6, w zaleznosci od tego, ktory protokot jest obstugiwany przez

drugg strone

Jest to najprostsza i najbardziej naturalna metoda migracji, ale wymaga
podwadjnej konfiguracji i utrzymywania obu protokotow

327
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Przejscie na IPv6 - mechanizmy

Tunelowanie:

Stosowane, gdy siec IPvb6 musi przesytac¢ dane przez infrastrukture, ktora wspiera
tylko IPv4

Mechanizm ten opakowuje pakiety IPv6 w pakiety IPv4 (enkapsulacja)

6to4 — automatyczne tworzenie tuneli IPv6 przez sie¢ IPv4, uzywane w scenariuszach
potgczenia roznych wysp IPv6

Teredo — umozliwia przesytanie ruchu IPv6 przez translacje NAT w sieciach IPv4,
szczegolnie przydatne dla uzytkownikow domowych

ISATAP (Intra-Site Automatic Tunnel Addressing Protocol) — stosowany wewnatrz 328
organizacji, do tworzenia tuneli IPv6 w ramach infrastruktury IPv4
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Przejscie na IPv6 - mechanizmy

Translacja:

Umozliwia komunikacje miedzy hostami IPv6 a IPv4

Polega na ttumaczeniu nagtéwkow pakietow i adresow, podobnie jak w
klasycznym NAT

NAT64 — pozwala urzagdzeniom z IPv6 na dostep do ustug dziatajgcych
tylko w IPv4 poprzez translacje adresow

DNS64 — uzupetnia NAT64, generujac rekordy AAAA (IPv6) na podstawie
rekordow A (IPv4), aby hosty IPv6 mogty odnalezé serwery IPv4 329
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Przejscie na IPv6 - wyzwania
Koszty migracji — koniecznos¢ modernizacji infrastruktury,
oprogramowania i szkolen dla administratorow

Kompatybilnosc starszego sprzetu — wiele starszych urzadzen nie wspiera
IPv6 i wymaga wymiany lub dodatkowej konfiguracji

Ztozonos¢ przejsciowa — okres rownolegtego dziatania IPv4 i IPv6 oznacza
dodatkowe obcigzenia administracyjne, testowanie aplikacji i
rozwigzywanie problemoéw zwigzanych z bezpieczenstwem

330
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Protokoty transportowe: TCP i UDP — roznice i

zastosowania
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Protokoty transportowe

Protokoty transportowe odpowiadajg za komunikacje miedzy aplikacjami
na roznych hostach, a nie tylko miedzy urzgdzeniami sieciowymi

Kluczowg role petnig porty, ktore pozwalajg rozrozniac rozne procesy
dziatajgce na tym samym komputerze (np. serwer WWW na porcie 80,

poczta na 25)

Zapewniajg tez kontrole btedow i niezawodnosc transmis;ji (np. TCP), albo
szybkie, bezpotaczeniowe przesytanie danych (UDP)

332
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Protokot TCP

TCP (Transfer Control Protocol) — protokoét zorientowany na potgczenie —
przed wystaniem danych musi by¢ ustanowione potgczenie — proces
negocjacji

Protokot TCP funkcjonuje tylko w systemach koncowych — routery i
przetaczniki nie utrzymujg stanu potaczenia — rozpoznajg datagramy

Potgczenie TCP dziata w trybie petnego dupleksu — dane moga by¢
przesytane niezaleznie w obydwie strony

Potgczenie TCP jest potgczeniem typu punkt-punkt — jeden nadawca i
jeden odbiorca

333
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Protokot TCP — porty i gniazda

TCP jak punkty koricowe potgczen wykorzystuje gniazda
Gniazdo (Socket) - unikalny identyfikator potaczenia: zestaw IP + numer portu

Na jednym komputerze moze dziata¢ wiele ustug naraz (np. strona WWW na porcie
80 i poczta na porcie 25)

Porty:
0-1023 - tzw. well-known ports (np. 80 HTTP, 443 HTTPS, 53 DNS)
1024-49151 - registered ports (np. 3306 MySQL)

49152—-65535 - dynamic/ephemeral ports — uzywane tymczasowo przez klienta do

zestawiania potaczen 334
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Protokot TCP — porty i gniazda

Multipleksowanie - ten sam adres IP moze obstuzyc wiele jednoczesnych potgczen,
bo kazde ma inny zestaw (IP zrédtowy, port zrédtowy, IP docelowy, port docelowy)
Umozliwia to np. wielu klientom korzystanie z jednej strony WWW réwnoczesnie
Klientl: 192.168.1.10:50432 - 93.184.216.34:80

Klient2: 192.168.1.10:50433 - 93.184.216.34:80

Proces klienta — nawigzujacy potgczenie

Proces serwera — nastuchujgcy potaczen
335

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -3P§§ka Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Protokot TCP — potgczenie

Proces klienta — nawigzujacy potaczenie

* Inicjuje potaczenie z serwerem (wysyta zadanie), korzysta z tymczasowego (dynamicznego) portu zrodtowego
* Woysyta pierwszy segment SYN w ramach tréjfazowego uzgadniania potfgczenia

* Oczekuje potwierdzenia od serwera

* Po zestawieniu potgczenia wymienia dane z serwerem

Proces serwera — nastuchujacy potaczen

* Otwiera gniazdo i nastuchuje na okreslonym porcie (np. 80 dla HTTP)

* Oczekuje przychodzacych zgdan od klientéw, Po odebraniu:
* potwierdza nawigzanie potgczenie,
* czeka na ostateczne potwierdzenie od klienta

* Po petnym uzgodnieniu tworzy nowe gniazdo dedykowane danemu potgczeniu 336

* Dalej przesyta dane, zapewniajac niezawodnos¢ i kontrole przeptywu
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Protokot TCP - potaczenie

Nawigzywanie potgczenia — tzw. 3-way handshake (flagi):
1. Klient - SYN —klient prosi o rozpoczecie potgczenia i wysytajg swoj numer sekwencyjny
2. Serwer - SYN-ACK — serwer potwierdza prosbe i wysyta swoj numer sekwencyjny
3. Klient - ACK — klient potwierdza i potaczenie jest gotowe
Zamykanie potaczenia — tzw. 4-way handshake (flagi):
1. Klient - FIN —klient informuje, ze nie ma wiecej danych do wystania
Serwer - ACK — serwer potwierdza odebranie zgdania zamkniecia
337

2.
3. Serwer = FIN — serwer po przestaniu danych wysyta sygnat zakonczenia
4.

Klient - ACK — klient potwierdza i potgczenie zostaje catkowicie zamkniete
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Protokoét TCP - flagi

SYN (Synchronize) - inicjuje potaczenie (synchronizacja numerdow sekwencyjnych) —
poczatek 3-way handshake

ACK (Acknowledgment) - potwierdza odbior danych/segmentéw, obecna w
wiekszosci pakietow po nawigzaniu sesji

FIN (Finish) - zamkniecie potaczenia przez jedng strone — poczatek 4-way handshake
RST (Reset) - nagte zerwanie potgczenia (np. btad, brak ustugi na porcie)

PSH (Push) - wymusza natychmiastowe przekazanie danych do aplikacji (bez
buforowania)

URG (Urgent) - informuje, ze dane w segmencie sg priorytetowe i powinny byc¢ 338
obstuzone od razu
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Protokoét TCP - nagtowek

Numer portu zrodtowego Numer portu docelowego

Pole wartosci sekwencyjnej

Pole wartosci potwierdzenia

Pole Nie Pole okna odbiorczego
dtugosci | uzywane AR I AR |2
g, Y O | |l | x| n | W
nagtoéwka
Pole internetowej sumy kontrolne;j Pole wskaznika ,,pilnych” danych
Pole opcji
Pole danych 339
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Protokét TCP — nagtowek

Port zrodtowy (16 bitdéw) - numer portu aplikacji wysytajgcej dane
Port docelowy (16 bitéw) - numer portu aplikacji odbierajgcej dane

Pole wartosci sekwencyjnej (32 bity) - okresla, od ktérego bajtu danych zaczyna sie
ten segment - TCP uktada dane w odpowiedniej kolejnosci

Pole wartosci potwierdzenia (Acknowledgment Number, 32 bity) - informuje, ktory
bajt danych odbiorca oczekuje jako nastepny — czyli ,potwierdzenie” odbioru
poprzednich bajtow

Pole dfugosci nagftowka (4 bity) — okresla, ile stéw 32-bitowych zajmuje nagtowek
(minimum 20 bajtow) — informuje gdzie znajduje sie wtasciwa tres¢ danych

340
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Protokoét TCP - nagtowek

Zarezerwowane (6 bitéw) - przeznaczone do przysztego uzytku (powinny by¢ zerami)

Flagi (6 bitdw najczesciej uzywanych, w rzeczywistosci jest ich wiecej): URG, ACK, PSH,
RST, SYN, FIN

Pole okna odbiorczego (Window Size, 16 bitéw) - informuje, ile bajtéw odbiorca moze
jeszcze przyjac bez potwierdzenia — mechanizm kontroli przeptywu

Pole internetowej sumy kontrolnej (Checksum, 16 bitdw) - sprawdza poprawnos¢
nagtéwka i danych segmentu

Pole wskaznika ,,pilnosci” danych (Urgent Pointer, 16 bitdow) - uzywany razem z flagg URG
— wskazuje ostatni bajt danych pilnych
341
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Protokoét TCP - nagtowek

Pole opcji (zmienna dtugos¢) — umozliwia rozszerzenie TCP
Typowe opcje:

e MSS (Maximum Segment Size)

* Window Scale (okno skalujace)

* Znaczniki czasu

Pole danych - wiasciwa tres¢ przesytana przez TCP — dane aplikacji (np. strona WWW,
e-mail, plik), zmienna dfugos¢, segment TCP moze byc¢ pusty (np. przy SYN lub ACK)

342
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Protokot TCP — kontrola btedow i przeptywu

TCP zapewnia niezawodnosc poprzez potwierdzanie kazdego segmentu
(ACK)

Jesli pakiet zaginie:
* nastepuje retransmisja po przekroczeniu limitu czasu
* albo szybciej — przy wykryciu kilku duplikatow ACK (tzw. fast retransmit)

Okno przesuwne (sliding window) umozliwia wysyfanie wielu segmentow
bez czekania na kazde potwierdzenie — zwieksza to wydajnosé, ale
jednoczesnie pozwala regulowaé tempo transmisji (aby nie ,,zala¢” 313
odbiorcy ani sieci)
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Protokot TCP — kontrola btedow i przeptywu

Rozne algorytmy TCP sterujg zachowaniem w przypadku strat pakietow i przecigzen:

Tahoe:
* Pierwszy algorytm kontroli przecigzenia TCP

* Gdy wykryje strate pakietu (brak ACK lub timeout), resetuje rozmiar okna do 1 MSS
(Maximum Segment Size)

* Nastepnie stosuje faze slow start — powoli zwieksza wielkos¢ okna, az osiggnie tzw.
Threshold

 Jest bardzo konserwatywny — po btedzie mocno zwalnia, co w nowoczesnych
sieciach bywa nieefektywne 344
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Protokot TCP — kontrola btedow i przeptywu

Rozne algorytmy TCP sterujg zachowaniem w przypadku strat pakietow i przecigzen:

Reno:

* Rozwiniecie Tahoe — wprowadza mechanizm:
* Fast retransmit — szybsze ponowne wystanie segmentu, gdy pojawig sie 3
duplikaty ACK (nie trzeba czeka¢ na timeout)
* Fast recovery — zamiast resetowac cate okno, Reno zmniejsza je o potowe i od
razu probuje wroci¢ do wyzszego tempa transmisji

* Dzieki temu Reno lepiej radzi sobie w praktyce niz Tahoe, ale wcigz stabo
wykorzystuje tgcza o duzej przepustowosci e
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Protokot TCP — kontrola btedow i przeptywu

Rozne algorytmy TCP sterujg zachowaniem w przypadku strat pakietow i przecigzen:

Cubic:
e Standardowy algorytm w Linuksie i wielu nowoczesnych systemach

» Uzywa funkcji szesciennej (cubic) do obliczania tempa wzrostu okna — dzieki temu
szybciej odzyskuje wydajnos¢ po btedach

 Stabilny w sieciach o duzej przepustowosci i wysokich opdznieniach (tzw. high-
speed networks)

* Lepsze wykorzystanie tgcza w poréwnaniu z Reno czy Tahoe
346
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Protokot TCP — przyktady

Ustugi WWW

 HTTP (HyperText Transfer Protocol) — port 80

e HTTPS (HTTP Secure) — port 443

Poczta elektroniczna

« SMTP (Simple Mail Transfer Protocol) — port 25 (wysytka poczty)

* IMAP (Internet Message Access Protocol) — port 143 / 993 (z SSL/TLS)
* POP3 (Post Office Protocol v3) — port 110 / 995 (z SSL/TLS)

347
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Protokot TCP — przyktady

Transfer plikow

* FTP (File Transfer Protocol) — porty 20 (dane) i 21 (kontrola)

* SFTP (SSH File Transfer Protocol) — dziata w oparciu o SSH (port 22)
e FTPS — FTP przez SSL/TLS

Bazy danych i zdalny dostep

* MySQL — port 3306

PostgreSQL — port 5432

MSSQL — port 1433

Oracle DB — port 1521

SSH.(Secure Shell) = port 22 (tunelowanie, Zﬁ ny dostep)

348
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Protokot TCP — przyktady

Inne

* Telnet — port 23 (starszy, niezabezpieczony dostep do terminala)

* LDAP (Lightweight Directory Access Protocol) — port 389 / 636 (LDAPS)
* |IRC (Internet Relay Chat) — port 6667

349
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Protokot UDP

UDP (User Datagram Protocol) nie tworzy sesji miedzy hostami

Kazdy wysytany pakiet (datagram) jest niezalezny od poprzednich i kolejnych

UDP jest szybsze i mniej obcigzajgce niz TCP, ale mniej niezawodne

Nagtowek: 8 bajtdw — znacznie mniejszy niz TCP (od 20 bajtow do 60 bajtow)

Brak gwarancji transmisji: Pakiety mogg zostac zgubione, zdublowane lub dostarczone
w innej kolejnosci

UDP nie retransmituje danych, nie potwierdza odbioru i nie zapewnia kontroli

przecigzenia - odpowiedzialnosc¢ za poprawnosc transmisji spada na aplikacje (np. RTP
w VoIP sam radzi sobie z jitterem (zmienne opdznienie) i brakami) 350
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Protokot UDP - nagtéwek

Numer portu zrédtowego Numer portu docelowego

Pole dtugosci Pole sumy kontrolnej

Dane aplikacji (komunikat)
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Protokot UDP - nagtowek

Numer portu zrodtowego (16 bitow) — identyfikuje aplikacje wysytajaca
dane

Numer portu docelowego (16 bitéw) — identyfikuje aplikacje odbierajgca
dane

Pole dtugosci (16 bitow) — rozmiar catego datagramu (nagtowkek + dane),
minimalna dtugosc¢ 8 bajtow — brak danych

Pole sumy kontrolnej (16 bitow) — prosta metoda sprawdzania
poprawnosci danych (ale ne retransmisja)
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Protokot UDP — przyktady

Rozdzielanie adreséw i nazwy domen
 DHCP (Dynamic Host Configuration Protocol) — porty 67 (serwer) i 68 (klient)

 DNS (Domain Name System) — port 53 (zwykle UDP, ale TCP tez bywa uzywany np.
przy duzych strefach)

Ustugi sieciowe

« SNMP (Simple Network Management Protocol) — port 161 (agent), 162 (trap)
 TFTP (Trivial File Transfer Protocol) — port 69

* Syslog — port 514
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Protokot UDP — przyktady

Multimedia i komunikacja czasu rzeczywistego

* VoIP (Voice over IP) — np. SIP, RTP, RTCP (najczesciej UDP)

* Online gaming — wiele gier korzysta z UDP do szybkiej wymiany danych

» Streaming audio/video — np. IPTV, aplikacje live streaming

Inne przykiady

* NTP (Network Time Protocol) — port 123

e RIP (Routing Information Protocol) — port 520

 mDNS (Multicast DNS) — port 5353 (np. w Apple Bonjour) .
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Protokét TCP vs UDP
Cecha TCP (Transmission Control Protocol) UDP (User Datagram Protocol)
Typ potaczenia Potgczeniowy (3-way handshake) Bezpotaczeniowy (brak handshake)
Niezawodnos¢ Gwarantuje dostarczenie i kolejnosé Brak gwarancji, brak retransmis;i
Nagtowek 20-60 bajtéw (rozbudowany) 8 bajtow (prosty)
Kontrola przeptywu Tak (okno przesuwne, algorytmy) Nie
Opdinienia Wieksze (potwierdzenia, retransmisje) | Mate (brak kontroli, szybki)
Zastosowania WWW (HTTP/HTTPS), e-mail, FTP, bazy | DNS, DHCP, VolP, streaming, gry

danych
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Protokoty sieciowe: DHCP (przydzielanie adresow IP),

DNS (ttumaczenie nazw na adresy IP)
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Ustugi sieciowe - DHCP

DHCP (Dynamic Host Configuration Protocol) — protokot odpowiedzialny
za automatyczne przydzielanie adresow IP i innych parametrow
sieciowych eliminujgc reczng konfiguracje hostow

Dziata w warstwie aplikacyjnej — uzywa UDP (67 - serwer, 68 - klient)
RFC 2131 (1997) — gtéwny dokument definiujgcy DHCP

Rozszerzenie protokotu BOOTP (Bootstrap Protocol)

Obecnie stosowane takze w IPv6 (DHCPv6 — RFC 8415)
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Ustugi sieciowe - DHCP

Automatyczne przydzielanie:

e Adresow IP

* Maski podsieci

* Bramy domyslnej - router przekazujacy ruch z sieci lokalnej do innych
sieci

e Adresu DNS (Domain Name System) - serwer ttfumaczacy nazwy domen
na adresy IP

e Adresu NTP (Network Time Protocol) - serwer synchronizacji czasu 358
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Ustugi sieciowe - DHCP

Komponenty:
* Klient DHCP — host dotaczany do sieci (PC, telefon, drukarka)

e Serwer DHCP — zarzadza pulg adresow, przydziela adres i parametry

* Relay agent — w duzych sieciach przekazuje komunikaty DHCP miedzy
podsieciami — UDP broadcast nie przechodzi przez routery
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Ustugi sieciowe - DHCP

Proces DORA (Discover—Offer—Request—Acknowledge):

* Wykrywanie serwera DHCP (Discover) — komunikat wykrywania serwera DHCP:
klient pyta , kto moze mi dac IP?” — rozgtaszanie do wszystkich hostow w sieci — adres

rozgtaszania 255.255.255.255, adres zrodtowy to 0.0.0.0

* Oferta DHCP (Offer) — serwer przesyta klientowi komunikat oferty DHCP (adres IP +
konfiguracja) oraz okres dzierzawy adresu IP (czas, przez ktéry adres IP jest prawidtowy) —
przekazywany do wszystkich weztéw w sieci

« Zgdanie DHCP (Request) — klient wybiera oferte (moze by¢ jedna z wielu) i prosi o
przydzielenie — komunikat zgdania DHCP z powtdrzonymi parametrami konfiguracji

* Potwierdzenie DHCP (Acknowledge) — serwer odpowiada wystaniem komunikatu 260
potwierdzenia DHCP — potwierdza zgdane parametry
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Ustugi sieciowe - DHCP

DHCP jest w modelu warstwy aplikacji, ale to nie oznacza, ze dziata dopiero po
uruchomieniu aplikacji uzytkownika — nie musi dziata¢ w petnym systemie operacyjnym

tadowanie systemu operacyjnego:
1. Kernel startuje stos TCP/IP

2. Startuje ustuga klienta DHCP na wstepnym etapie uruchamiania systemu i
automatycznie wysyta zapytania o konfiguracje

3. Proces DORA: Discover - Offer - Request - Acknowledge
4. Serwer DHCP przydziela adres IP, maske, brame, DNS, NTP itd.
Sie¢ dziata jeszcze zanim uzytkownik sie zaloguje — aplikacje moga korzystac z Internetu s
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Ustugi sieciowe — DHCP i NAT

Zr = 138.76.29.7:5001 Zr = 10.0.0.1:3345
<« N
Doc = 128.119.40.186:80 Doc = 128.119.40.186:80

10.0.0.1

E 10.0.0.2

10.0.0.4

138.76.29.7

Zr =128.119.40.186:80 Zr=128.119.40.186:80
Doc = 138.76.29.7:5001 Doc = 10.0.0.1:3345

Tabela funkcji NAT
Siec rozlegta Sie¢ lokalna
138.76.29.7:5001 10.0.0.1:3345
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Ustugi sieciowe — DHCP i NAT

Router z funkcjg NAT moze otrzymywacd zewnetrzny (publiczny) adres IP z serwera DHCP
dostawcy Internetu (ISP)

Router petni funkcje serwera DHCP w sieci lokalnej (LAN), przydzielajgc hostom adresy z puli
prywatnych IP

Router prowadzi tablice translacji NAT, w ktorej zapisane sg powigzania:

adres prywatny + port zrédtowy < adres publiczny + port zewnetrzny

Numery portéw identyfikujg procesy lub ustugi w obrebie hosta, a nie same hosty
Router pracuje w warstwie sieciowej (L3) modelu TCP/IP — przetwarza pakiety na poziomie s
adresow IP i trasowania
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Ustugi sieciowe - DHCP

Nagtowek DHCP: 236 bajtow (czesc stata) + maksymalnie 576 bajtow (czes¢ zmienna):
Pola nagtoéwka:

e op —typ wiadomosci (1 = request, 2 = reply)

» xid — ID transakcji (identyfikator ses;ji)

 ciaddr / yiaddr / siaddr / giaddr — adresy (klienta, przydzielony, serwera, relay)

e chaddr — adres sprzetowy klienta (MAC)

* sname / file — nazwa serwera, plik startowy (PXE)

e options — parametry konfiguracyjne (IP, maska, gateway, DNS, NTP, lease time) .

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S !
dla Rozwoju Spotecznego -3Pélj.ka Unie Europejska
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Ustugi sieciowe - DNS

DNS (Domain Name System) — protokot odpowiedzialny za ttumaczenie
nazwy domenowe na adresy IP

Dziata w warstwie aplikacyjnej — uzywa UDP (53) lub/i TCP(53)

RFC 1034 i RFC 1035 (1987) — gtobwne dokumenty definiujgce DNS

* Uzytkownicy pamietajg nazwy, nie adresy IP

* Adresy IP mogg sie zmieniac

* DNS zapewnia mapowanie nazwa <> adres IP

365

* Umozliwia dziatanie ustug sieciowych (WWW, e-mail, FTP)
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Ustugi sieciowe - DNS

Struktura DNS jest rozproszona i hierarchiczna (struktura drzewa)
* Root servers — poczatek hierarchii (13 logicznych grup)
* TLD (Top-Level Domain) — np. .com, .pl, .org, .edu

e Autorytatywne serwery (domena drugiego poziomu) — rzeczywiste
rekordy domen (np. example.com)

» Subdomena/host (Recursive resolver) — posredniczy, odpytuje kolejne
serwery, przechowuje wyniki w cache — przyspiesza zapytania

www.cyber.edu.pl - pl - edu.pl - cyber.edu.pl 366
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Ustugi sieciowe - DNS

Proces:

 Klient pyta resolver (nie pyta bezposrednio wszystkich serwerow),
np. www.example.com -

e Zapytania trafiajg do lokalnego serwera (sprawdza cache)

* Resolver kontaktuje sie z:
* Root DNS - wskazuje TLD: .com
 TLD DNS - wskazuje serwer autorytatywny: example.com
e Serwer autorytatywny - zwraca adres IP

* Wynik wraca do klienta i trafia do cache (czas okreslony w TTL)

367
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Ustugi sieciowe - DNS

Nagtowek DNS (12 bajtow):

 ID — identyfikator zapytania : para zapytanie - odpowiedz
* Flags — bity kontrolne (Q/R, recursion, authoritative)

* QDCOUNT - liczba pytan

* ANCOUNT - liczba odpowiedzi

* NSCOUNT - rekordy Authority

* ARCOUNT - rekordy Additional

368
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Protokoty aplikacyjne

369
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Protokoty aplikacyjne

Protokoty aplikacyjne to zestaw regut umozliwiajgcych komunikacje
miedzy aplikacjami w sieci (warstwa aplikacyjna modelu OSI/ISO lub

TCP/IP)

Rola:
* Umozliwiajg wymiane danych miedzy klientami a serwerami (np.
przegladarki, aplikacje mobilne, serwery)
* Obstugujg specyficzne zadania, takie jak przeglgdanie stron,
wysytanie e-maili, przesytanie plikow

370
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Protokoty aplikacyjne

Przyktady protokotéw aplikacyjnych:
 HTTP/HTTPS: Przegladanie stron WWW, API (np. REST, GraphQL)
* FTP/SFTP: Przesytanie plikéw (File Transfer Protocol, Secure FTP)
 SMTP/IMAP/POP3: Wysytanie i odbieranie e-maili
* DNS: Rozwigzywanie nazw domen na adresy IP

* WebSocket: Komunikacja dwukierunkowa w czasie rzeczywistym (np. czaty, gry
online)

* SNMP: Zarzgdzanie urzadzeniami sieciowymi
* Telnet/SSH: Zdalny dostep do systemow

371
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Protokoty aplikacyjne

Cechy wspolne:
e Dziatajg na wyzszym poziomie niz protokoty transportowe (TCP, UDP)
e Zorientowane na konkretne zastosowania uzytkownika
* Czesto bezstanowe (np. HTTP) lub stanowe (np. WebSocket)

Znaczenie:
* Podstawa funkcjonowania aplikacji internetowych i ustug sieciowych
 HTTPS jako standard dla bezpieczenstwa w Internecie

* Rozwdj nowych protokotéow (np. QUIC dla HTTP/3) poprawia wydajnos¢ i
niezawodnos¢ 372
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Protokot HTTP/HTTPS

HTTP (Hypertext Transfer Protocol) — gtowny protokot komunikacji w
Internecie, umozliwia przesytanie hipertekstu

Historia:
e Powstat w 1991 r. wraz z WWW, stworzony przez Tima Bernersa-Lee w CERN
* Rozwaj: od prostego protokotu do zaawansowanego standardu

Model klient—serwer:
 Klient: przegladarka (Chrome, Firefox), aplikacje mobilne, skrypty.
* Serwer WWW: Apache, Nginx, Microsoft IIS, serwery chmurowe

Domysiny port: 80 dla HTTP, 443 dla HTTPS
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Protokot HTTP/HTTPS

Standaryzacja:

« HTTP/1.0 — RFC 1945 (1996): jedno zadanie = jedna odpowiedz — kazde zadanie
wymaga nowego potgczenia TCP

« HTTP/1.1 — RFC 7230-7235 (1999): wprowadzenie persistent connections
(keep-alive), pipelining — wiele zagdan moze by¢ wystanych bez czekania na
odpowiedzi

 HTTP/2 — RFC 7540 (2015): multiplexing (wiele zadan w jednym potgczeniu),
kompresja nagtowkow, format binarny zamiast tekstowego

« HTTP/3 — RFC 9114 (2020): oparty na protokole QUIC (UDP), szybsze
zestawianie potgczen, mniejsze opoznienia, odpornosc¢ na utrate pakietow, 374
wbudowane szyfrowanie
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Protokot HTTP/HTTPS

Bezstanowy protokoét (stateless): kazde zadanie (request) jest niezalezne, brak
pamieci kontekstu

Sesje utrzymywane przez cookies, tokeny lub identyfikatory w URL
Komunikacja: Klient wysyta zgdanie (request): metoda, URL, nagtowki, ciato (body)
Serwer odpowiada odpowiedzig (response): kod statusu, nagtéwki, tresc

Metody HTTP:

GET: pobranie zasobu (np. strona HTML, obraz), POST: przestanie danych (np.
formularze, upload plikow), PUT: aktualizacja zasobu, DELETE: usuniecie zasobu,

HEAD: pobranie tylko nagtéwkow (metadane), OPTIONS: sprawdzenie dostepnych 375
metod i mozliwosci serwera
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Protokot HTTP/HTTPS

Struktura danych:

Nagtowki: metadane (np. Content-Type: application/json,
Authorization)

Ciato (body): dane wtfasciwe (np. HTML, JSON, XML, obrazy)
Sesje i uwierzytelnianie:

Cookies: przechowywanie stanu (np. logowanie)

Tokeny: JWT, OAuth dla API

ldentyfikatory w URL (rzadziej, mniej bezpieczne)

376
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Protokot HTTP/HTTPS

Cookies :

Mate pliki tekstowe (zazwyczaj 4 KB) przechowywane po stronie klienta
(przegladarka), stuza do utrzymania stanu sesji, np. logowania uzytkownika,
przesytane w nagtéwku HTTP (Cookie: sessionld=abc123 lub Set-Cookie w

odpowiedzi)
Atrybuty cookies:

HttpOnly: chroni przed dostepem przez JavaScript (zabezpieczenie przed XSS)
Secure: przesytanie tylko przez HTTPS

SameSite: ogranicza przesytanie cookies miedzy domenami
377
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Protokot HTTP/HTTPS

Tokeny:

JWT (JSON Web Token): Samowystarczalny token w formacie JSON, sktadajacy sie z

Header, Payload i Signature przesytany w nagtowku Authorization: Bearer <token>,
zawiera informacje o uzytkowniku (np. ID, role) i czas waznosci

OAuth:

Protokot autoryzacji, umozliwia dostep do zasobéw bez udostepniania hasta, uzywa
tokendw (access token, refresh token) przesytanych w nagtéwku Authorization,

popularny w integracji z zewnetrznymi ustugami (np. logowanie przez Google,

Facebook)
378
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Protokot HTTP/HTTPS

HTTPS = HTTP + TLS/SSL (Transport Layer Security/Secure Sockets Layer)
Domysiny port: 443

Gtowne cechy:

Poufnosc: szyfrowanie (np. AES) chroni przed podstuchem

Integralnosc: zabezpieczenie przed modyfikacjg danych w tranzycie
Uwierzytelnienie: certyfikaty potwierdzajg tozsamosc¢ serwera

Certyfikaty cyfrowe: wydawane przez CA (Certificate Authority), np.
DigiCert, Sectigo
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Protokot HTTP/HTTPS

Nagtowki HTTP: metadane przesytane w zadaniach i odpowiedziach HTTP
Umozliwiajg kontrole nad komunikacjg miedzy klientem a serwerem

Przekazujg informacje o formacie danych, uwierzytelnianiu, cache’owaniu, itp.
Struktura: klucz-wartos¢, np. Content-Type: application/json

Wystepujg w zgdaniach (Request Headers) i odpowiedziach (Response Headers)
Kategorie nagtowkow:

General Headers: ogdlne informacje (np. Date, Connection)
Request Headers: dane od klienta (np. Accept, Authorization)
Response Headers: dane od serwera (np. Content-Length, Server)
Entity Headers opis tresci (np Content- Tyﬁ, Content-Encoding)

380
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Protokot FTP

FTP (File Transfer Protocol):

Protokdt aplikacyjny do przesytania plikéw w sieciach TCP/IP (RFC 959)
Dziata w modelu klient — serwer

Standardowy port: 21/TCP

* Przesytanie plikéw w obie strony (upload / download)

* Przeglgdanie katalogéw na serwerze

 Tworzenie, usuwanie, zmiana nazw plikow i katalogow

Obstuga uprawnien i kont uzytkownikéw 381

Mozliwos¢ wznawiania przerwanych transferow
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Protokot FTP

FTP wykorzystuje dwa potaczenia TCP:

1. Control Connection (port 21) — polecenia i odpowiedzi

2. Data Connection (port 20 lub dynamiczny) — przesyt danych
Uzytkownik loguje sie do serwera (login + hasto lub anonimowo)
Komunikacja odbywa sie tekstowo (komendy ASCII)

Moze rowniez dziata¢ w trybie anonimowym (anonymous FTP) — umozliwia
pobieranie plikdow bez logowania

382
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Protokot FTP

FTP moze dziata¢ w dwoch trybach, ktore réznig sie sposobem nawigzywania
potaczenia danych:
e Active mode (PORT):
Serwer tgczy sie z klientem na losowym porcie (>1023) — problem z zaporg
sieciowq klienta
e Passive mode (PASV):
klient inicjuje oba potaczenia (control i data) — bezpieczniejsze, uzywane w
praktyce (np. w FileZilla)

383
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Protokot FTP
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: CONNECT port 21
220 Service ready
USER student
331 Password required
PASS ***
230 Logged in
LIST
: Data connection opened
: Directory listing
RETR file.txt
File transferred
: QUIT

221 Goodbye
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Protokot FTP

Dane (fgcznie z hastami) przesytane jawnie (bez szyfrowania)
Protokot FTP uznaje sie za niebezpieczny w Internecie
Rozszerzenia zapewniajace bezpieczenstwo:

 FTPS — FTP over SSL/TLS — FTP zabezpieczony protokotem TLS

e SFTP — SSH File Transfer Protocol (inny protokdt, korzysta z portu 22) — nie jest
potgczeniem protokotu FTP z SSL

385
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Protokot FTP

Wady i ograniczenia FTP:
* Brak szyfrowania (plaintext)
* Problemy z firewallami (tryb aktywny)

* Uzycie wielu portow

Brak kompresji

Trudna automatyzacja bez dodatkowych narzedzi
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Protokot FTP

SFTP (SSH File Transfer Protocol):
* Dziata w oparciu o protokét SSH (port 22)

Cata komunikacja szyfrowana — dane, hasta, polecenia

Zapewnia funkcje podobne do FTP (upload, download, lista plikow)

Uwierzytelnianie: hasto lub klucze kryptograficzne

* Wspierany przez narzedzia: sftp, WinSCP, FileZilla

FTPS (FTP Secure — TLS/SSL):

» Klasyczny FTP rozszerzony o szyfrowanie SSL/TLS — kompatybilnos¢

* Dziata na portach 21 (control) i dynamicznych (data)

* Tryb Implicit FTPS — szyfrowanie wymuszone (z goéry) 387

* Tryb Explicit FTPS — negocjowane przez klienta (STARTTLS)
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Protokét FTP
SCP (Secure Copy Protocol) scp plik.txt user@host:/Sciezka/docelowa

* Bardzo prosty protokét oparty na SSH (port 22)

* Umozliwia kopiowanie plikow miedzy hostami

e Szyfrowanie i uwierzytelnianie takie jak w SSH

* Brak zaawansowanych funkcji zarzgdzania plikami

HTTP/HTTPS File Transfer wget https://example.com/file.zip

* Wykorzystuje protokoty HTTP / HTTPS - Popularne w ustugach chmurowych i REST API

* Transfer plikdw przez przegladarke lub narzedzia CLI (np. curl, wget)

* HTTPS zapewnia szyfrowanie (TLS)

e Porty: 80 (HTTP), 443 (HTTPS) 388
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Protokot FTP

rsync (Remote Synchronization) rsync -avz user@server:/etc/./backup/
Narzedzie do synchronizacji plikéw i katalogow

Dziata przez SSH — szyfrowanie i autoryzacja

Kopiuje tylko zmienione fragmenty plikdw — porownuje sumy kontrolne

Moze dziata¢ lokalnie lub zdalnie — kopie lustrzane, synchronizacja serweréw

Parametry:
e -a—tryb archiwalny (zachowuje uprawnienia, daty itp.)
e -v—tryb szczegdtowy (verbose)
e -z—kompresja w locie

389
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Protokoty pocztowe

Poczta elektroniczna (e-mail) - najwazniejsze protokoty:

SMTP (Simple Mail Transfer Protocol) — wysytanie i przekazywanie wiadomosci
miedzy serwerami

POP3 (Post Office Protocol v3) — odbiodr i przechowywanie poczty z serwera na host
IMAP (Internet Message Access Protocol) — zaawansowany dostep do poczty

Protokoty pocztowe dziatajg w oparciu o protokét TCP (niezawodnosé, kontrola
btedow)

Dziatajg w modelu klient-serwer
Nadawca (SMTP) - Serwer pocztowy - Odbiorca (POP3/IMAP)

390
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Protokoty pocztowe

SMTP protokot SMTP — protokot do wysytania poczty elektronicznej
Umozliwia przesytanie wiadomosci:

* od klienta pocztowego (MUA — Mail User Agent) do serwera wysytajgcego (MSA — Mail Submission
Agent)

e oraz miedzy serwerami pocztowymi (MTA — Mail Transfer Agent)
Standard okreslony w RFC 5321

Dodatkowe rozszerzenia opisuja:

 ESMTP (Extended SMTP) — RFC 5321

 AUTH — RFC 4954 (uwierzytelnianie)

e STARTTLS — RFC 3207 (szyfrowanie)

391
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Protokoty pocztowe

SMTP model dziatania: push — nadawca aktywnie przesyta dane do odbiorcy
Porty TCP:

e 25 —standardowa komunikacja serwer—serwer

e 587 — wysytanie przez klienta (submission)

e 465 - szyfrowany kanat (SMTPS, TLS/SSL)

SMTP obstuguje tylko tekst ASCII — przesytanie plikdw binarnych (np. zatgcznikdw) odbywa sie poprzez
kodowanie Base64 w standardzie MIME

Przesytane sg dwa typy danych:

1. Nagtowki wiadomosci (headers) — np. From, To, Subject, Date

392
2. Tres¢ wiadomosci (body) — tekst i zatgczniki zakodowane
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Protokoty pocztowe

SMTP model potaczenia
Ustanowienie potaczenia (handshake):
* Klient taczy sie z serwerem na porcie 25 lub 587
* Serwer odpowiada kodem powitalnym (np. 220 mail.example.com ESMTP)
* Klient identyfikuje sie poleceniem HELO lub EHLO
Wymiana komend i danych (przesytanie wiadomosci):
*  MAIL FROM:<nadawca@domena.pl>— adres nadawcy
* RCPT TO:<odbiorca@domena.pl>— adres odbiorcy
* DATA - rozpoczecie przesytania tresci wiadomosci
* Po zakonczeniu tresci — linia z sama kropka (.)
Zamkniecie sesji:
393
* QUIT - zakonczenie potaczenia
* Serwer potwierdza kodem 221 i zamyka sesje TCP
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220 mail.server.com ESMTP Ready

C:

nw 0o uvu N0 un

nw oo u oo o O un 0N

EHLO pc.student.edu

: 250-mail.server.com Hello pc.student.edu

: MAIL FROM:<jan@edu.pl>

250 OK
RCPT TO:<anna@uczelnia.pl>

250 Accepted

: DATA

354 End data with <CR><LF>.<CR><LF>

: Subject: Test

: Hello Anna, this is a test email.

250 Message accepted for delivery

: QUIT
: 221 Goodbye
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Protokoty pocztowe

Wszystkie komendy SMTP sg tekstowe i koriczg sie sekwencjg CRLF (Carriage Return +
Line Feed)

Serwer odpowiada kodami trzycyfrowymi:

e 2xx — sukces (np. 250 OK)

» 3xx — kontynuacja (np. 354 — oczekiwanie na dane)

e 4xx — btad tymczasowy

e 5xx — btad trwaty (np. 550 — odbiorca nie istnieje)

SMTP nie potwierdza odebrania wiadomosci przez odbiorce koncowego — tylko

dostarczenie do kolejnego serwera 395
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Protokoty pocztowe

Ograniczenia oryginalnego SMTP (1982):

* Brak szyfrowania — dane przesytane jawnym tekstem

* Brak uwierzytelniania — dowolny host mégt wysyta¢ e-maile w cudzym
imieniu

* Brak ochrony przed spamem i spoofingiem

396
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Rozszerzenia ESMTP (Extended SMTP)

 STARTTLS — umozliwia szyfrowanie sesji SMTP przy uzyciu TLS
(Transport Layer Security)
* Po komendzie STARTTLS strony przechodza w tryb szyfrowany

 AUTH LOGIN / PLAIN / CRAM-MD5 - rézne metody logowania
uzytkownikow

* SIZE — informuje o maksymalnym dopuszczalnym rozmiarze wiadomosci
* 8BITMIME — pozwala przesytac znaki spoza ASCII (np. polskie znaki) 397
* DSN (Delivery Status Notification) — raporty doreczenla
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Protokoty pocztowe

Mechanizmy bezpieczenstwa domenowego

SPF (Sender Policy Framework) — okresla, ktére serwery mogg wysytac poczte w
imieniu danej domeny

DKIM (DomainKeys ldentified Mail) — podpis cyfrowy w nagtéwku wiadomosci
(weryfikacja autentycznosci)

DMARC (Domain-based Message Authentication, Reporting and Conformance) —
tgczy SPF i DKIM — reguty okreslajgce co zrobi¢ z wiadomosciami, ktére nie przejda
weryfikacji

398
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Protokoty pocztowe

POP3 (Post Office Protocol version 3) — protokot stuzacy do pobierania wiadomosci e-mail z serwera
pocztowego na komputer uzytkownika

Zdefiniowany w RFC 1939 (1996)
Uzywa protokotu TCP:

* Port 110 — standardowy POP3

e 995 — szyfrowany POP3S (TLS/SSL)
Dziata w modelu store-and-forward:

Wiadomosci sg przechowywane na serwerze -
Klient (np. Outlook, Thunderbird) tgczy sie, pobiera poczte -
Po pobraniu — opcjonalnie usuwa wiadomosci z serwera 399

Sesja POP3 jest prosta — komunikacja w postaci tekstowej ASCII
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Protokoty pocztowe

Fazy dziatania POP3:

1. Autoryzacja (logowanie):

USER — nazwa uzytkownika

PASS — hasto

2. Transakcja (operacje na wiadomosciach):

STAT — liczba wiadomosci i tgczny rozmiar skrzynki
LIST — lista wiadomosci z ich rozmiarami

RETR <nr> — pobierz wiadomosé

DELE <nr>— oznacz wiadomos$¢ do usuniecia
NOOP — brak operacji (utrzymanie sesji)

3. Aktualizacja (zakonczenie sesji):

* QUIT — koniczy potaczenie i usuwa wiadomosci oznaczone przez DELE

"POLLUB z nami howoczesne technologie" FERS.01.05-1P.08-0319/23-00
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S: +0K POP3 server ready
C: USER jan
S: +0K
C: PASS haslol23
S: +0K User successfully logged in
C: STAT
S: +0K 3 2450
C: LIST
S: +0K
1 850
2 760
3 840
C: RETR 1
S: [tres$c¢ wiadomosci...]
401
C: DELE 1

S: 40K marked for deletion

C: QUIT Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .. . .
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Protokoty pocztowe

Zalety:

* Prosty i mato zasobozerny

* Mozliwos¢ pracy offline (wiadomosci lokalnie)
* Szybki przy matych skrzynkach

* Nie wymaga statego potgczenia z serwerem
Wady:

* Brak synchronizacji miedzy urzgdzeniami

* Domyslnie usuwa wiadomosci po pobraniu

* Brak folderéw i etykiet

* Nie obstuguje wyszukiwania po stronie serwera
402
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Protokoty pocztowe

IMAP (Internet Message Access Protocol) — protokét do zdalnego dostepu do wiadomosci e-mail
przechowywanych na serwerze

Standard: RFC 3501

Porty TCP:

* 143 — IMAP (nieszyfrowany)

e 993 — IMAPS (TLS/SSL)

Dziata w modelu online — wiadomosci pozostajg na serwerze

Klient pobiera jedynie nagtowki lub wybrane fragmenty wiadomosci

Umozliwia zarzadzanie folderami i synchronizacje wielu urzadzen
403
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Protokoty pocztowe

Podstawowe komendy IMAP:

LOGIN — Logowanie uzytkownika

SELECT <folder> — Wybor folderu (np. INBOX)

FETCH <nr> — Pobranie wiadomosci lub fragmentu

STORE — Ustawienie flag (np. \Seen, \Deleted)

SEARCH — Wyszukiwanie wiadomosci wg kryteriow

EXPUNGE — Usuniecie wiadomosci oznaczonych do kasacji

LOGOUT — Zakonczenie ses;ji Jon
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Protokoty pocztowe

* OK IMAP4revl Service Ready
: AGO1 LOGIN student haslol23

: AGO1 OK LOGIN completed

S:

C

S

C: AQO2 SELECT INBOX
S: * 3 EXISTS

S: A0O2 OK [READ-WRITE] SELECT completed

C: A@O3 FETCH 1 BODY[HEADER.FIELDS (SUBJECT FROM)]

S: * 1 FETCH (BODY[HEADER.FIELDS (SUBJECT FROM)] {45}
From: admin@uczelnia.pl

Subject: Egzamin sieci

: AGO3 OK FETCH completed
405

S

C: A004 LOGOUT

S: * BYE Logging out
S
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Protokoty pocztowe

Zalety:

Petna synchronizacja poczty miedzy urzgdzeniami

Wiadomosci pozostajg na serwerze — dostep z dowolnego miejsca

Obstuga folderow, etykiet i flag wiadomosci

* Mozliwosc pracy w trybie online lub czesciowym offline

* Wsparcie dla powiadomien w czasie rzeczywistym (IDLE)

Wady:

* Wieksze obcigzenie serwera i wieksze zuzycie pasma

* Koniecznosc statego potgczenia z Internetem 406

* Potencjalne kwestie prywatnosci — dane przechowywane w chmurze
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Protokot ARP i ICMP: mechanizmy dziatania i

zastosowania
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Protokot ARP

ARP (Address Resolution Protocol) — protokdt warstwy tgcza danych (adresy MAC)

oraz warstwy sieciowej (adresy IP), ktory umozliwia mapowanie adreséw logicznych
IP na adresy fizyczne MAC

Stosowany w sieciach IPv4 (dla IPv6 odpowiednikiem jest NDP — Neighbor Discovery
Protocol)

Uzywany lokalnie w ramach jednej sieci LAN — nie jest przekazywany przez routery
Okreslony w standardzie RFC 826 (1982)

Dziata automatycznie i dynamicznie — bez udziatu uzytkownika (PnP — Plug and Play)

408
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Protokot ARP

Adres IP (np. 192.168.1.10) — logiczny, uzywany przez warstwe sieci

Adres MAC (np. 00:1B:44:11:3A:B7) — fizyczny, uzywany przez warstwe tgcza danych
Aby wysta¢ ramke Ethernet, komputer musi zna¢ MAC adres odbiorcy

ARP ttumaczy adresy IP > MAC

Proces:

* Komputer sprawdza, czy zna adres MAC dla danego IP (ARP Cache)

Jesli nie — wysyta zapytanie ARP Request w trybie broadcast (do wszystkich urzadzen w sieci)

Urzadzenie z pasujgcym adresem IP odpowiada ARP Reply w trybie unicast (do konkretnego
odbiorcy)

409

Adres MAC zostaje zapisany w tabeli ARP (cache) na pewien czas (np. 60-120s)
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Protokot ARP

Nagtowek ARP (28 bajtow) — pola protokotu:

L)L (UBeisia

Pole Rozmiar Opis

Hardware Type (HTYPE) 2 bajty Typ warstwy tgcza — dla Ethernetu: 1

Protocol Type (PTYPE) 2 bajty Typ protokotu warstwy sieci — dla IPv4: 0x0800
Hardware Size (HLEN) 1 bajt Dtugos¢ adresu MAC (dla Ethernetu: 6)
Protocol Size (PLEN) 1 bajt Dtugosc¢ adresu IP (dla IPv4: 4)

Opcode 2 bajty Typ komunikatu: 1 — Request, 2 — Reply
Sender MAC Address 6 bajtow Adres MAC nadawcy

Sender IP Address 4 bajty Adres IP nadawcy

Target MAC Address 6 bajtow Adres MAC odbiorcy (zerowy w zapytaniu)
Target IP Address 4 bajty Adres IP odbiorcy
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Protokot ARP — krok po kroku

Komputer A (192.168.1.10) chce wystaé pakiet IP do Komputera B (192.168.1.20)
1. Sprawdzanie wtasnej tablicy ARP:

* System sprawdza, czy zna adres MAC dla IP 192.168.1.20

 Jesli nie — przechodzi do nastepnego kroku

2. Wystanie zapytania ARP (ARP Request):

* Ramka broadcast do adresu MAC FF:FF:FF:FF:FF:FF

e Zawiera: ,Kto ma 192.168.1.20? Odpowiedz 192.168.1.10”

3. Odpowiedz ARP (ARP Reply):

* Host B odpowiada unicastem: ,192.168.1.20 ma MAC 00:1B:44:11:3A:B7”

4. Aktualizacja tablicy ARP:

* Host A zapisuje pare IP-MAC w swojej tablicy ARP i
* Kolejne pakiety moga by¢ wysytane bez dodatkowych zapytan
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Protokot ARP — krok po kroku

Tablica ARP (ARP Cache) — lokalna pamie¢ odwzorowan IP €5 MAC
Przechowuje dynamiczne wpisy (uzyskane z zapytan ARP) oraz statyczne (wprowadzone recznie)
Przyktad (Windows/Linux):

Internet Address Physical Address Type
192.168.1.1 00-14-22-01-23-45 dynamic
192.168.1.20 00-1b-44-11-3a-b7 dynamic

Rodzaje wpisow:

Dynamiczne — dodawane automatycznie, wygasajg po czasie "o

Statyczne — dodawane przez administratora, trwate do restartu systemu
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Protokot ARP — krok po kroku

Tablica ARP (ARP Cache) — lokalna pamie¢ odwzorowan IP €5 MAC
Przechowuje dynamiczne wpisy (uzyskane z zapytan ARP) oraz statyczne (wprowadzone recznie)
Przyktad (Windows/Linux):

Internet Address Physical Address Type
192.168.1.1 00-14-22-01-23-45 dynamic
192.168.1.20 00-1b-44-11-3a-b7 dynamic

Rodzaje wpisow:

Dynamiczne — dodawane automatycznie, wygasajg po czasie 3

Statyczne — dodawane przez administratora, trwate do restartu systemu
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Protokot ARP — gdzie znajduje sie tablica ARP

W hoscie koncowym (liczba tablic = 1) — czas zycia 1-5 min:

* Kazdy host IP utrzymuje wtasng tablice ARP (ARP Cache)

e Stuzy ona do mapowania adresdw IP sgsiadéw w sieci lokalnej (LAN) na ich adresy MAC
* Host uzywa tej tablicy, gdy chce wystac pakiet IP do innego urzadzenia w tej samej sieci
W routerze (liczba tablic = liczba interfejsow) — czas zycia 4-20 min:

* Router ma wtasng tablice ARP dla kazdego interfejsu sieciowego (np. LAN, DMZ, WAN)

* Router dziata na warstwie 3 (IP), ale do wysytania pakietéw potrzebuje zna¢ adresy warstwy 2 (MAC)
swoich sgsiadéw

* Dla kazdego interfejsu utrzymuje oddzielny ARP Cache

414
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Protokot ICMP

ICMP (Internet Control Message Protocol)

— protokot sieciowy uzywany do wymiany komunikatow kontrolnych i
diagnostycznych w sieciach IP

Nie stuzy do przesytania danych uzytkowych, lecz do informowania o btedach i
monitorowania dziatania sieci

e Standard: RFC 792 (IPv4), RFC 4443 (IPv6)
* ICMP jest integralng czescig warstwy sieciowej (IP) w modelu TCP/IP
» Uzywa protokoét IP (numer 1) w polu Protocol nagtowka IP

* Nie korzysta z portéw (w odrdznieniu od TCP/UDP)

415
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Protokot ICMP

ICMP dziata razem z IP, nie zamiast niego — nie ma wtasnego portu zrodtowego ani
docelowego

Jest enkapsulowany wewnatrz pakietu IP tak jak TCP czy UDP — kazdy komunikat ICMP
jest traktowany jako specjalny pakiet IP o protokole nr 1

Uzywany przez urzgdzenia warstwy 3 (routery, hosty) do komunikacji o stanie sieci —
automatyczna interpretacja komunikatéw ICMP

W odpowiedziach ICMP (np. btedach) czesto zwracany jest fragment oryginalnego
pakietu IP, ktory spowodowat problem — nadawca wie, ktorego pakietu dotyczyt
komunikat

416
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Protokot ICMP

Nagtowek ICMP (8 bajtow) — pola protokotu:

Pole Rozmiar Opis

Type 1 bajt Okresla rodzaj komunikatu (np. 0 — Echo Reply, 8 — Echo
Request)

Code 2 bajt Dodatkowe informacje o typie btedu

Checksum 2 bajty Suma kontrolna ICMP

Pozostate 4 bajy Zalezne od typu komunikatu (np. identyfikator, numer
sekwencji, dane IP)

417
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Protokdt ICMP — najwazniejsze komunikaty (IPv4)
Typ Kod Nazwa komunikatu Znaczenie
0 0 Echo Reply Odpowiedz na ping
3 0-15 Destination Unreachable Host, sie¢ lub port nieosiggalny
4 0 Source Quench (przestarzaty) Redukcja predkosci wysytania
5 0-3 Redirect Informacja o lepszej trasie
8 0 Echo Request Zadanie ping
11 0-1 Time Exceeded TTL przekroczony — uzywany w traceroute
12 0-2 Parameter Problem Btad w nagtowku IP e
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Protokot ICMP — przyktad (ping)

Polecenie:

ping 192.168.1.1

Sekwencja zdarzen:

* Host wysyta ICMP Echo Request (typ 8) do adresu 192.168.1.1

* Router lub host docelowy odpowiada ICMP Echo Reply (typ 0)

* Na podstawie czasu odpowiedzi (RTT — Round Trip Time) mierzona jest dostepnos¢ i opdznienie

Wynik:

64 bytes from 192.168.1.1: icmp_seq=1 ttl=64 time=1.12 ms

64 bytes from 192.168.1.1: icmp_seq=2 ttl=64 time=1.10 ms 41
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Protokot ICMP — ICMPvV6

ICMPvV6 — odpowiednik ICMP dla IPv6
Standard: RFC 4443

Petni wszystkie funkcje ICMPv4, ale zawiera dodatkowe mechanizmy:
* Neighbor Discovery Protocol (NDP) — zastepuje ARP (odkrywanie sgsiaddw)
* Router Solicitation / Advertisement — automatyczna konfiguracja adresow IPv6
* Multicast Listener Discovery (MLD) — zarzagdzanie multicastem

W odroéznieniu od ICMPv4, komunikaty ICMPv6 sg zabezpieczane
protokotem IPsec

420
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Tresci programowe:

 Komunikacja w sieciach lokalnych i
bezprzewodowych

* Media transmlsyg]ne w sieciach LAN:
przewodowe (Ethernet) i Swiattowodowe

e Podstawy dziatania Ethernetu
e Standardy Wi-Fi: 802.11, dziatanie i konfiguracja

e Zabezpieczenia sieci bezprzewodowych:
szyfrowanie

422
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Komunikacja w sieciach lokalnych i
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Komunikacja w sieciach LAN

Technologie komunikacji LAN: Token Ring, FDDI, ATM, Wi-Fi, Ethernet
Token Ring —sie€ z zetonem

* Token Ring (IEEE 802.5) — technologia IBM z lat 80

* Urzadzenia potaczone logicznie w pierscien

* W sieci krazy token (zeton) — prawo do nadawania

Brak kolizji, deterministyczny czas dostepu
Predkosci: 4 Mb/s, 16 Mb/s (rzadko 100 Mb/s)

Topologia fizyczna: gwiazda z koncentratorem MAU (Multistation Access Unit)

424
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Komunikacja w sieciach LAN

Technologie komunikacji LAN: Token Ring, FDDI, ATM, Wi-Fi, Ethernet
FDDI — swiattowodowy pierscien

* FDDI (Fiber Distributed Data Interface) — sie¢ Swiattowodowa LAN/MAN
e Standard ANSI X3T9.5, lata 80

* Predkos$¢: 100 Mb/s

* Medium: sSwiattowdd (rzadziej miedz — CDDI)

e Struktura: podwadjny pierscien — pierscien gtowny i zapasowy

Mechanizm transmisji: token passing
Zasieg: do 200 km, do 500 urzadzen
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Komunikacja w sieciach LAN

Technologie komunikacji LAN: Token Ring, FDDI, ATM, Wi-Fi, Ethernet
ATM — Asynchronous Transfer Mode

* Technologia tgczgca cechy LAN i WAN

* Transmisja danych, gtosu i wideo w czasie rzeczywistym

e Oparta na komutacji potgczen wirtualnych (VC).

* Dane dzielone na komorki o statej dtugosci 53 bajty

Predkosci: od 25 Mb/s do 622 Mb/s (i wiecej)

Zapewnia QoS (Quality of Service) — kontrole jakosci transmis;ji

426
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Komunikacja w sieciach LAN

Technologie komunikacji LAN: Token Ring, FDDI, ATM, Wi-Fi, Ethernet
Wi-Fi — bezprzewodowy LAN

* Wi-Fi (IEEE 802.11) to bezprzewodowa technologia LAN

* Umozliwia tacznosc radiowa miedzy urzadzeniami bez kabli
Standardy: 802.11a/b/g/n/ac/ax (Wi-Fi 6 i 6E)

* Predkosci: od 11 Mb/s (802.11b) do ponad 9 Gb/s (Wi-Fi 6E)
Pasma: 2,4 GHz, 5 GHz, 6 GHz

e Urzadzenia: Access Point (AP), klient Wi-Fi, SSID (nazwa sieci), szyfrowanie
WPA2/WPA3

427
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Komunikacja w sieciach LAN

Technologie komunikacji LAN: Token Ring, FDDI, ATM, Wi-Fi, Ethernet
Ethernet — podstawowa technologia LAN

e Ethernet (IEEE 802.3) to dominujacy standard przewodowej komunikacji LAN
e Opracowany w latach 70. przez firme Xerox, nastepnie rozwijany przez |EEE

* Wykorzystuje ramki Ethernet do przesytania danych miedzy urzgdzeniami

» Kazde urzgdzenie ma unikalny adres MAC (48-bitowy identyfikator)

Obecne wersje dziatajg z predkosciami od 10 Mb/s do 400 Gb/s

Topologia fizyczna: gwiazda (z przetacznikiem), logiczna: punkt—punkt

428
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Media transmisyljlne w sieciach LAN:

przewodowe (Ethernet) i Swiattowodowe

429
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Ethernet

Ethernet — rodzina technologii sieciowych stuzgcych do transmisji ramek danych w sieciach lokalnych (LAN), dziata w warstwie
tacza danych modelu OSI oraz czeSciowo w warstwie fizycznej

e

Gtéwne zadanie — ramkowanie, adresowanie i dostarczanie danych miedzy urzagdzeniami w obrebie tej samej sieci lokalnej

Architektura otwarta i standaryzowana — rozwijana przez IEEE w ramach 802.3 — interoperacyjnos¢ sprzetu i oprogramowania
wielu producentow

Ekonomiczna efektywnos¢ — prosty model transmisji i tania infrastruktura (skretka, przetaczniki, karty NIC)

Ewolucyjny rozwdj — kolejne generacje (Fast, Gigabit, 10/40/100G Ethernet) zachowaty zgodnos¢ wsteczng i ten sam format
ramki

Integracja z TCP/IP — naturalne dopasowanie do warstwy sieciowej Internetu uczynito Ethernet podstawg komunikacji w
systemach IP

Elastycznos¢ medidw transmisyjnych — wsparcie dla skretki, Swiattowodu i tgczy bezprzewodowych (Ethernet over WLAN)
Bezpieczenstwo i zarzgdzanie — rozszerzenia standardu (802.1X, VLAN, QoS, PoE) pozwolity na budowe sieci o kontrolowanym 439

dostepie i wysokiej niezawodnosci
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Ethernet - poczatki

Lata 70: Ethernet opracowany w Xerox PARC (1973-1976) przez Roberta Metcalfe’a
Pierwotny prototyp: predkos¢ 2,94 Mb/s
medium: kabel koncentryczny, topologia magistrali

Zasada dziatania: CSMA/CD (Carrier Sense Multiple Access with Collision Detection) — urzgdzenia dzielg wspdlne
medium i wykrywajg kolizje

W 1980 r. opracowano pierwszg specyfikacje DIX Ethernet (Digital, Intel, Xerox) - po6zniej standard IEEE 802.3
(1983)

Lata 80—90: standaryzacja i popularyzacja

Ethernet staje sie otwartym standardem — rozwijanym przez IEEE

Wersje 10BASE-2 i 10BASE-T: tanie, oparte na skretce, topologia gwiazdy
431
W 1995 — pojawia sie Fast Ethernet (100BASE-TX) — 10x szybszy, ale w petni zgodny z wczesniejszymi wersjami
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Ethernet - poczatki

Lata 2000—2010: Gigabit i Ethernet przetgczany

Gigabit Ethernet (1000BASE-T) — standard 1999, masowo wdrazany od 2000

Switche zastepujg huby - sieci bez kolizji, segmentacja ruchu, lepsze bezpieczenstwo
Pojawiaja sie technologie: VLAN (802.1Q), PoE (802.3af), link aggregation, QoS
Ethernet staje sie podstawg sieci kampusowych, korporacyjnych i centrow danych

Lata 2010—2020: Ethernet swiattowodowy i mobilny10GBASE-T, 40GBASE, 100GBASE — wprowadzenie
Swiattowodu do sieci LAN i MAN

Wsparcie dla wirtualizacji i centréw danych (DC Ethernet, VXLAN, EVPN)

Rozwdj Industrial Ethernet — zastosowania w automatyce, SCADA, loT

432
Pojawienie sie Ethernet over Wireless — integracja z Wi-Fi i sieciami 5G
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Ethernet - poczatki

Aktualne standardy: 400GBASE, 800GBASE — sieci operatoréw, data center, HPC
Ethernet rozszerzony o mechanizmy bezpieczenstwa:

802.1X — uwierzytelnianie portow

802.1AE (MACsec) — szyfrowanie ramek w warstwie 2

VLAN, ACL, segmentacja mikrosieciowa

Ethernet obstuguje wiele rodzajow medidw transmisyjnych, ktére réznig sie budowa fizyczng,
zasiegiem, odpornoscia na zaktdcenia i zastosowaniem

Wybor medium wptywa bezposrednio na wydajnosé, bezpieczenstwo i niezawodnosc sieci

Ethernet to rodzina standardéw sieci lokalnych (LAN), ktore facza:
media transmisyjne fizyczne — przewody, Swiattowody, ztgcza 433
protokoty dostepu do medium (MAC) — reguty okreslajgce podziat kanatu transmisyjnego
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Ethernet — media transmisyjne

Skretka miedziana (Twisted Pair): najpowszechniejsze medium transmisyjne w sieciach Ethernet

Transmisja odbywa sie przy uzyciu par przewoddéw miedzianych skreconych ze sobg w celu redukcji zaktécen
elektromagnetycznych (EMI) i przestuchéw (crosstalk)

Kazda para przewodow przenosi sygnaty réznicowe — informacja jest reprezentowana przez réznice potencjatéw
miedzy przewodami, a nie wzgledem masy

Budowa i kategorie przewodéw (kategorie Cat):

Kategoria Maks. predkos¢ Pasmo Typowe zastosowanie

Cat 5e 1 Gb/s 100 MHz Sieci biurowe, domowe

Cat 6 1-10 Gb/s 250 MHz Nowoczesne sieci LAN

Cat 6a 10 Gb/s 500 MHz Infrastruktura korporacyjna

Cat 7/7a 10-40 Gb/s 600-1000 MHz  Centra danych o
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Ethernet — media transmisyjne

Standard Ethernet ogranicza dtugos¢ przewodu do 100 metréow

W zaleznosci od potrzeb i Srodowiska elektromagnetycznego stosuje sie rézne rodzaje ekranowania:

Oznaczenie Opis Zastosowanie

UTP (Unshielded Twisted Pair) brak ekranowania typowe biura, niskie zaktocenia

FTP (Foiled Twisted Pair) ekran foliowy wokot sieci z umiarkowanymi zaktéceniami
wszystkich par

STP (Shielded Twisted Pair) ekran wokot kazdej pary laboratoria, serwerownie

S/FTP ekran ogolny + infrastruktura krytyczna, przemyst

folie dla kazdej pary
Ztgcza wykorzystywane w skretce to RJ-45 (8P8C), a w nowszych implementacjach — takze
GG45 lub TERA (dla Cat 7/8)

435
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Ethernet — media transmisyjne

Nazwy standardéw Ethernetu (np. 100BASE-TX) majg scisle okreslong strukture i niosg informacje o predkosci,
rodzaju transmisji i medium

Kazda nazwa Ethernetu ma trzy czeéci: [PREDKOSC][BASE/BROAD][SUFIKS MEDIUM]

Sktadnik Znaczenie
Liczba (np. 10, 100, 1000, 10G) Nominalna przepustowos¢ w megabitach lub gigabitach na sekunde
BASE / BROAD Rodzaj sygnatu:

BASE (baseband) — transmisja cyfrowa, pojedynczy kanat danych
(Ethernet)

BROAD (broadband) — modulacja analogowa, wiele kanatéw (np. Ethernet
po kablu TV — rzadko uzywany)

Sufiks (np. T, TX, FX, LX, SR, LR) Typ medium transmisyjnego i wariant fizyczny 436
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Ethernet — media transmisyjne

Sufiks
T

X

FX

SX /SR

LX /LR
EX/ER
CX
CR
KX / KR
Bz /-T1

Rozwiniecie

Twisted Pair

Twisted Pair — Transmit/Receive
Fiber Optic — Short-range Multimode
Short / Short-Range

Long / Long-Range

Extended / Extended-Reach

Copper — Shielded Twinax

Copper — Direct-Attach Twinax
Backplane Copper / Backplane Reach
Base-T1 Automotive / Industrial
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Medium / technologia
Skretka miedziana (UTP/STP)
Skretka (2 pary, Cat 5)

Swiattowéd MMF (850 nm)
Swiattowéd MMF (850 nm)

L)L (UBeisia

Przyktadowe zastosowanie

Swiattowdd SMF (1310 nm lub 1550 nm)
Swiattowdd SMF, wiekszy zasieg (kilka km)
Krotkie tgcza miedziane ekranowane (DAC)
Kable DAC w centrach danych (£ 7 m)
Potgczenia wewnetrzne (np. switche)
Jednoparowy Ethernet (automotive, loT)

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

I 5

10BASE-T
100BASE-TX
100BASE-FX
1000BASE-SX

1000BASE-LX
1000BASE-EX
10GBASE-CX4
10GBASE-CR
10GBASE-KR

1000BASE-T1
437
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Ethernet — media transmisyjne

100BASE-TX

e 100 - predkosé 100 Mb/s

e BASE - transmisja cyfrowa (baseband)

e TX - skretka miedziana (Cat 5), oddzielne linie TX/RX

Standard Fast Ethernet 100 Mb/s na skretce UTP/STP

1000BASE-T

e 1000 - 1 Gb/s

e BASE - baseband

e T - skretka miedziana (Cat 5e)

Gigabit Ethernet na czterech parach skretki

438
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Ethernet — media transmisyjne

10BASE-T (klasyczny Ethernet)

Rok standaryzacji: 1990 (IEEE 802.3i)

Predkos$é¢: 10 Mb/s

Medium: skretka UTP, kategoria 3

Liczba par: 2 (1 para nadawcza, 1 odbiorcza)

Dtugos¢ segmentu: 100 m

Kodowanie: Manchester

Topologia: gwiazda (z hubem lub przetgcznikiem w sSrodku)

Znaczenie: zastgpit kable koncentryczne (10BASE-2, 10BASE-5), uproscit instalacje sieci
Aspekt bezpieczenstwa: sieci 10BASE-T korzystaty z hubdéw, ktore rozgtaszaty ruch do
wszystkich portow — umozliwiato to podstuch ramek (sniffing)

switche eliminujg to ryzyko — kierujg ruch wytacznie do wtasciwego portu 439
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Ethernet — media transmisyjne

100BASE-TX (Fast Ethernet)

Rok standaryzacji: 1995 (IEEE 802.3u)

Predkosé: 100 Mb/s

Medium: skretka UTP/STP, kategoria 5

Liczba par: 2

Dtugos¢ segmentu: 100 m

Topologia: gwiazda (z hubem lub przetgcznikiem w srodku)

Kodowanie: 4B/5B + MLT-3 (Multi-Level Transmission — 3 poziomy sygnatu)

Znaczenie: 10 —krotne zwiekszenie przepustowosci — istniejgce okablowanie, autonegocjacja
predkosci, petny dupleks, eliminacja kolizji

Aspekt bezpieczenstwa: wieksza stabilnos¢ potgczen, redukcja btedow transmisji — mniejsze

szanse na fault injection 440
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Ethernet — media transmisyjne

1000BASE-T (Gigabit Ethernet)

Rok standaryzacji: 1999 (IEEE 802.3ab)

Predkos$é: 1 Gb/s

Medium: skretka kategoria 5e, 6

Liczba par: 4 (transmisja rownoczesna w obu kierunkach — full duplex)

Dtugos¢ segmentu: 100 m

Kodowanie: PAM-5 (Pulse Amplitude Modulation — 5 poziomow)

Topologia: gwiazda (z hubem lub przetgcznikiem w sSrodku)

Znaczenie: wykorzystuje wszystkie 4 pary przewodow jednoczesnie — efektywnosc
Aspekt bezpieczenstwa: zwiekszona przepustowos¢ — wdrazanie systemoéw monitoringu
ruchu w czasie rzeczywistym (IDS/IPS) oraz szyfrowanie warstwy 2 (MACsec) bez utraty
wydajnosci — wymaga wysokiej jakosci okablowania (btedy transmisji moga by¢ wykorzystane 44
do atakow na integralnos¢ danych)
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Ethernet — media transmisyjne

10GBASE-T (10 Gigabit Ethernet)

Rok standaryzacji: 2006 (IEEE 802.3an)

Predkos$¢: 10 Gb/s

Medium: skretka ekranowana (Cat 6a, 7, 8)

Liczba par: 4 (transmisja rownoczesna w obu kierunkach — full duplex)

Dtugos¢ segmentu: 100 m

Kodowanie: PAM-16 (16 poziomow sygnatu)

Topologia: gwiazda (z hubem lub przetgcznikiem w sSrodku)

Znaczenie: wdrozenie szybkiego Ethernetu w warstwie dostepowej bez koniecznosci wymiany
catej infrastruktury, kodowanie PAM-16 i korekcja bteddéw zapewnia stabilng transmisje przy
bardzo wysokich czestotliwosciach

Aspekt bezpieczenstwa: MACsec (IEEE 802.1AE) — szyfrowanie ramek Ethernet w czasie 442
rzeczywistym, 802.1X — uwierzytelnianie urzadzen przy uzyciu EAP, izolacja VLAN i

segmentacje-ruchu —podwyzszony poziomie bgpigczensiwa (np. data.center, InstviNCiS..
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Ethernet — media transmisyjne

100BASE-FX — Fast Ethernet na swiattowodzie

Rok standaryzacji: 1995 (IEEE 802.3u)

Predkosé: 100 Mb/s

Medium: Swiattowdéd MMF (Multi-Mode Fiber)

Dtugosc¢ segmentu: do 2 km

Kodowanie: 4B/5B + NRZI

Topologia: gwiazda (z przetagcznikiem w srodku) lub pierscien

Znaczenie: odpornosc na zaktécenia elektromagnetyczne

Aspekt bezpieczenstwa: trudnosci w podstuchu — niezbedny fizyczny dostep i specjalny sprzet
optyczny, podwyzszony poziomie bezpieczenstwa (np. data center, instytucje rzagdowe)

443
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Ethernet — media transmisyjne

1000BASE-LX — Gigabit Ethernet swiatfowodowy

Rok standaryzacji: 1999 (IEEE 802.3z)

Predkos$é: 1 Gb/s

Medium: swiattowdd SMF (Single-Mode Fiber) lub MMF

Dtugosc¢ segmentu: do 5 km

Kodowanie: 88/10B

Topologia: gwiazda (z przetagcznikiem w srodku) lub pierscien

Znaczenie: stosowany w sieciach szkieletowych — potgczenie sieci lokalnych z rozlegtymi
Aspekt bezpieczenstwa: trudnosci w podstuchu — niezbedny fizyczny dostep i specjalny sprzet
optyczny, zabezpieczenia logiczne: 802.1X, VLAN, MACsec, podwyzszony poziomie

bezpieczenstwa (np. data center, instytucje rzgdowe)
444
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Ethernet — media transmisyjne

10GBASE-SR / LR — 10 Gigabit Ethernet swiattowodowy
Rok standaryzacji: 2002 (IEEE 802.3ae)
Predkos$¢: 10 Gb/s

Medium: SR — Swiattowdd MMF (Multi-Mode Fiber), dtugos¢ fali 850 nm
LR — swiattowdd SMF (Single-Mode Fiber), dtugosc¢ fali 1310 nm
Dtugos¢ segmentu: SR: do 300 m

LR: do 10 Km (SMF)
Kodowanie: 64B/66B
Topologia: gwiazda lub szkielet swiattowodowy
Znaczenie: pierwszy szeroko stosowany w sieciach szkieletowych — niski poziom opdznien i
odpornosc¢ na zaktécenia EMI
Aspekt bezpieczenstwa: trudnosci w podstuchu — niezbedny fizyczny dostep i specjalny sprzet 445
optyczny, zabezpieczenia logiczne: 802.1X (EAP), VLAN i ACL, MACsec, fizyczny system
detekeji.naruszenia toru.optycznego E
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Ethernet — media transmisyjne

40GBASE-SR4 — 40 Gigabit Ethernet swiattowodowy

Rok standaryzacji: 2010 (IEEE 802.3ba)

Predkos$¢: 40 Gb/s

Medium: Swiattowdéd MMF (Multi-Mode Fiber)

Dtugos¢ segmentu: do 150 m (klasa OM3) lub 400 m (klasa OM4)

Kodowanie: 64B/66B

Topologia: gwiazda lub szkielet data center

Znaczenie: 4 krotnie zwiekszona przepustowos¢ przy zachowaniu niskich opéznien, kluczowy
standard w centrach danych, wspiera technologie link aggregation i redundancje sciezek
Aspekt bezpieczenstwa: trudnosci w podstuchu — niezbedny fizyczny dostep i specjalny sprzet
optyczny, zabezpieczenia logiczne: 802.1X (EAP), VLAN i ACL, MACsec, fizyczny system
detekcji naruszenia toru optycznego, architektura leaf-spline zwieksza odpornos¢ na awarie i 446
ataki DoS w warstwie fizycznej
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Ethernet — media transmisyjne

100GBASE-SR4 — 100 Gigabit Ethernet swiattowodowy

Rok standaryzacji: 2010 (IEEE 802.3ba)

Predkos$é: 100 Gb/s

Medium: swiattowdd SMF (Single-Mode Fiber)

Dtugosc¢ segmentu: do 10 km

Kodowanie: 64B/66B

Topologia: gwiazda lub szkielet data center

Znaczenie: standard sieci szkieletowych — tgczy wezty sieci operatorskich i korporacyjnych,
wprowadza technologie WDM — wiele strumieni danych jednym wioknem

Aspekt bezpieczenstwa: trudnosci w podstuchu — niezbedny fizyczny dostep i specjalny sprzet
optyczny, zabezpieczenia logiczne: (802.1AE) — szyfrowanie w warstwie 2 dla 100Gb/s, BFD,
OAM — monitorowanie integralnosci potgczen, 802.1X — kontrola dostepu do portow, DWDM 447
— alarmowanie przy naruszeniu wtdkne, ISP, obronnos¢, bankowos¢, sektor energetyczny
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Ethernet — protokoty wielodostepu

W sieciach komputerowych wiele urzadzen (hostéw) moze chciec jednoczesnie wysytac dane przez
wspolne medium transmisyjne — kabel, Swiattowdd lub fale radiowe

Aby zapobiec kolizjom i zapewni¢ sprawiedliwy dostep, w warstwie MAC (Media Access Control)
stosuje sie protokoty wielodostepu

Kazdy protokot okresla, jak urzgdzenia ,,dogadujq sie” co do tego, kto moze nadawac w danym
momencie

Protokoty MAC mozna podzieli¢ na trzy gtdwne grupy:

* Protokoty dzielgce kanat (Channel Partitioning Protocols)

* Protokoty dostepu losowego (Random Access Protocols)

* Protokoty cykliczne / deterministyczne (Taking-Turns Protocols) 448
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Ethernet — protokoty wielodostepu

Protokoty dzielgce kanat (Channel Partitioning Protocols)
Kazdy uzytkownik ma zagwarantowang czes¢ medium — czas, pasmo czestotliwosci lub unikalny kod

Medium jest podzielone statycznie — kolizje nie wystepujg, ale efektywnos¢ spada, jesli nie wszystkie
stacje nadaja

Metoda Opis
FDM (Frequency Division Multiplexing) Kazda stacja uzywa innego zakresu czestotliwosci
DSLTDM (Time Division Multiplexing) Kazda stacja nadaje w przydzielonym przedziale
czasowym (slot)
CDMA (Code Division Multiple Access) Kazda stacja uzywa innego kodu — transmisje sie
naktadajg, ale sg rozrdznialne 249
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Ethernet — podstawy dziatania

Technologia sieci LAN stworzona w latach 70 — Bob Metcalfe i David Boggs
Na poczatku — wezty potgczone magistralg za pomoca kabla koncentrycznego

Topologia stosowana w latach 80 — lokalne sieci rozgtaszajgce — wszystkie karty sieciowe
odbierajg i przetwarzaj kazdg wystang ramke danych

W latach 90 wiekszosc¢ firm i uniwersytetow wdrozyta w sieciach lokalnych sieci ethernetowe
w topologii gwiazdy z koncentratorem za pomocg miedzianej skretki

Koncentrator (hub) — urzadzenie dziatajgce na poszczegdlnych bitach (nie ramkach):

Jesli do jednego interfejsu koncentratora trafi bit o wartosci O lub 1 — powiela bit, wzmacnia

sygnat i przekazuje do wszystkich interfejsow
451
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Ethernet — podstawy dziatania

Na poczatku tego wieku — topologia gwiazdy — centralny koncentrator zastgpiono
przetgcznikiem

Przetacznik — urzadzenie odbierajgce ramki danych warstwy tgcza danych i przekazujace je do
taczy wychodzacych
Jest przetgcznikiem pakietdw dziatajgcym w trybie przechowywania i przekazywania

Dziata tylko do poziomu warstwy 2 (tacza danych) w przeciwienstwie do routerow — dziataja
do poziomu warstwy 3 (sieci)

Przetacznik jest niewidoczny dla hostow i routerow:

host lub router umieszcza w ramce adres innego wezta (nie przetacznika) - przesyta do sieci

lokalnej > przetacznik odbiera ramke - przekazuje innym weztom 452
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Ethernet — ramka
Adres Adres
Preambuta docelowy | zrédtowy Typ Dane CRC

Pole preambuty (8 bajtéw) — kazdy z pierwszych 7 bajtow ma wartos¢ 10101010 — sekwencja
synchronizujgca odbiornik (zegary), ostatni bajt ma wartos¢ 10101011 — wskazuje poczatek
ramki (dane)

Pole adresu docelowego (6 bajtow) — adres MAC karty sieciowej docelowego wezta — jezeli
karta odbierze ramke ze swoim adresem docelowym lub adresem rozgtaszania — przekaze
dalej, w przeciwnym wypadku - odrzuca

Pole adresu Zzrédtowego (6 bajtow) — adres MAC karty sieciowej wezta umieszczajgcego
ramke w sieci lokalnej 4o
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Ethernet — ramka

Adres Adres

Preambuta docelowy | zrédtowy Typ Dane CRC

Pole typu (2 bajty) — typ protokotu warstwy wyzszej (np. IPv4 = 0800, ARP = 00806) —
umozliwia multipleksowanie protokotow warstwy sieciowej — odpowiada polu protokotu
datagramu warstwy sieciowej i polu numeru portu warstwy transportowej

Pole danych (od 46 do 1500 bajtow) — datagram IP — wartos¢ MTU (Maximum Transfer Unit) =
1500 bajtow

Pole kodu CRC (4 bajty) — umozliwia sprawdzenie bteddéw zwigzanych z bitami za pomoca
sumy kontrolnej

454

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4331&'(8 Unie Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Ethernet — przetacznik

Przetacznik — urzadzenie odbierajgce ramki danych warstwy tgcza danych i przekazujace je do
taczy wychodzacych (portdw) w obrebie jednej sieci lokalnej

Dziata na podstawie adreséw MAC zapisanych w tablicy przetgczania (MAC Table)
Dziatajg w trybie petnego dupleksu — przesyt danych w obydwu kierunkach

Urzadzenia typu PnP (Plug and Play) — nie wymagajg interwencji administratora — podtgczanie
segmentow sieci LAN

Gtdwne zadania:

przetgczanie ramek, uczenie sie adresow MAC, przekazywanie i filtrowanie, segmentacja
kolizji, obstuga sieci VLAN

455
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Ethernet — przetacznik

Przetgczanie ramek
Analiza docelowego adresu MAC znajdujgcego sie w nagtowku ramki Ethernet
Przekierowanie ramki do odpowiedniego portu wyjsciowego — zamiast rozgtaszania do wszystkich urzadzen w sieci

1. Odbior ramki (Frame Reception) - odbiera ramke z jednego ze swoich portow i odczytuje adres MAC zrodtowy i
zapisuje go w tablicy MAC (tzw. Learning)

2. Decyzja przetaczania (Forwarding Decision) - analizuje adres MAC docelowy ramki i sprawdza swojg tablice MAC
(MAC Address Table), czy zna port, na ktérym znajduje sie adres odbiorcy

3. Przekazanie ramki (Frame Forwarding) - jesli adres docelowy jest znany - przesyta ramke tylko na wtasciwy port
(unicast), Jesli adres nieznany - ramka jest rozgtaszana (flooding) do wszystkich portdw oprdcz zrédtowego, Jesli
adres jest rozgtoszeniowy (broadcast) lub grupowy (multicast) - switch rozsyta ramke do wszystkich odpowiednich
portow VLAN-u

4.  Odrzucenie / filtrowanie (Filtering) - ramka moze zosta¢ odrzucona, jesli jest skierowana do nadawcy (loop

prevention), pochodzi z nieautoryzowanego portu, lub narusza reguty bezpieczenistwa (Port Security, VLAN ACL) 426
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Ethernet — przetacznik

Tryby przetgczania ramek

Tryb Opis

Switch buforuje catg ramke,
sprawdza btedy CRC, a nastepnie
przesyta dalej

Store-and-Forward

Switch przesyta ramke
natychmiast po odczytaniu
adresu docelowego MAC (bez
sprawdzania CRC)

Cut-Through

Hybrydowy — odczytuje
pierwsze 64 bajty ramki (gdzie
zwykle wystepuja kolizje) i
dopiero wtedy przekazuje dalej

Fragment-Free
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Ethernet — przetacznik

Uczenie sie adresow

Uczenie sie (Learning) to proces, w ktorym przetgcznik Ethernet buduje mape sieci lokalnej na podstawie adresow
MAC urzadzen koncowych

Switch analizuje kazdg przychodzaca ramke i zapisuje w swojej tablicy MAC (MAC Address Table) informacje, ktory
adres MAC znajduje sie na ktorym porcie fizycznym

Dzieki temu kolejne ramki mogg byc¢ precyzyjnie przekazywane tylko do odpowiedniego portu, zamiast
rozgtaszania ich w cate;j sieci

Tabela przetgczania tworzona jest automatycznie, dynamicznie i autonomicznie — bez udziatu administratora lub
protokofu komunikacyjnego

458
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Ethernet — przetacznik

Uczenie sie adresow
1. Poczatkowo tablica przetaczania jest pusta

2. Dla kazdej ramki odebranej przez interfejs przetgcznik tworzy w tabeli wpis
przechowujacy:
e Adres MAC zawarty w polu adresu zrédtowego ramki
* Numer interfejsu, ktory otrzymat ramke
e Aktualny czas

3. Adresy w tabeli zostang usuniete, jezeli po uptywie pewnego czasu (czas starzenia) nie
zostang odebrane zadne ramki z tym adresem zrodtowym

459
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Ethernet — przetacznik

Uczenie sie adresow

Adres MAC Interfejs
00:11:22:33:44:55 1
00:11:22:AA:BB:CC 2
00:11:22:DD:EE:FF 3
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Ethernet — przetacznik

Przekazywanie i filtrowanie

Po odebraniu ramki Ethernet z portu wejsciowego, przetgcznik analizuje jej nagtowek,
a konkretnie adres docelowy MAC (Destination MAC)

Na tej podstawie decyduje, czy i dokad przekazac ramke — czyli wykonuje tzw. decyzje
przetgczania (switching decision)

Proces ten obejmuje dwa podstawowe mechanizmy:
* Forwarding — przekazanie ramki do odpowiedniego portu

* Filtering — odrzucenie lub zablokowanie ramki w okreslonych warunkach

461
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Ethernet — przetacznik

Przekazywanie i filtrowanie — Etapy podejmowania decyzji
1. Odbior ramki (Frame Reception)
2. Sprawdzenie tablicy MAC (MAC Address Table Lookup)\

3. Decyzja:
* Jesli adres jest znany (Unicast) - ramka trafia tylko do jednego portu
(precyzyjny forwarding)
* Jesli adres nieznany (Unknown Unicast) - switch rozgtasza (flooding) ramke do
wszystkich portow w tym samym VLAN-ie (oprocz zrédtowego)
* Jesli adres docelowy = adres Zzréodtowy - ramka jest odrzucana (filtering), aby
unikngc powstania petli logicznej

462

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -4"65(8 Unie Europejska




- -
o reteaEisat Il [seiska

¢ nowocaesne ,

TECHI‘IDLOQIE_\.

Ethernet — przetacznik

Przekazywanie i filtrowanie — Etapy podejmowania decyzji
4. Dodatkowe decyzje — filtracja na podstawie polityk

Filtrowanie ruchu (czyli nie przekazywanie ramek):
* ramka pochodzi z nieautoryzowanego urzadzenia (Port Security)
przekracza limity (Storm Control)
nalezy do innego VLAN-u (VLAN Isolation)
zawiera btedy (CRC Error)
lub narusza reguty ACL (Access Control List)

463
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Ethernet — przetacznik

Typ

Unicast

Unknown Unicast

Broadcast

Multicast

Filtering
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Ethernet — przetacznik

Mechanizmy filtracji i zapobiegania petlom:

1. Spanning Tree Protocol (STP, RSTP, MSTP) — zapobiega powstawaniu petli w topologiach z
redundantnymi pofgczeniami, automatycznie blokuje czes¢ portow, pozostawiajgc tylko jedno aktywne
tacze miedzy przetacznikami (jesli aktywne tacze ulegnie awarii — STP aktywuje zapasowe)

2. Filtering na podstawie VLAN (VLAN Separation) — ramki sg przekazywane tylko w obrebie tego
samego VLAN, odrzuca (filteruje) ramki z identyfikatorem VLAN, ktory nie jest dozwolony na danym
porcie (dotyczy portow trunk)

3. Storm Control / Broadcast Suppression — chroni sie¢ przed przecigzeniem spowodowanym
nadmiarem ramek broadcast lub multicast, automatycznie blokuje port lub ogranicza przeptyw ramek
po przekroczeniu progu (np. 20% pasma)

4. Access Control Lists (ACL) — pozwalajg zdefiniowaé doktadnie, ktore ramki mogg by¢ przekazane lub
odrzucone, Filtracja odbywa sie wedtug: adresu MAC, VLAN, protokotu, a nawet typu EtherType 465
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Wirtualne sieci lokalne

Hierarchiczna architektura sieci LAN
Sie¢ lokalna w duzych organizacjach jest zbudowana warstwowo (hierarchicznie)

Kazda grupa robocza lub dziat posiada wtasny przetgcznik dostepu (Access Switch),
ktory jest potgczony z przetgcznikami dystrybucyjnymi i rdzeniowymi (Core)

Ruch wewnatrz danej grupy jest lokalny, natomiast komunikacja miedzy dziatami odbywa sie przez warstwy wyzsze
Wady sieci bez segmentac;ji:

* Wszystkie urzagdzenia znajdujg sie w jednej domenie rozgtoszeniowej

* Komunikaty typu ARP, DHCP Discover czy broadcast sg rozsytane do wszystkich hostow

* Powoduje to:
» zwiekszone obcigzenie sieci (broadcast stormy),
* brak izolacji ruchu miedzy dziatami (np. Administracja <> Uzytkownicy <> Goscie)
* ryzyko podstuchu i atakdéw wewnetrznych 467
e trudnosci w zarzadzaniu bezpieczenstwem
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Wirtualne sieci lokalne

VLAN (Virtual Local Area Network) to logiczny podziat jednej fizycznej sieci LAN
na wiele niezaleznych, odizolowanych segmentéw, VLAN dziata w warstwie 2, ale wymaga warstwy 3
do komunikacji miedzy segmentami

Kazdy VLAN ma:

e wifasng domene rozgtoszeniowg

* wtasng tablice adreséw MAC

* czesto takze osobng podsie¢ IP (np. VLAN 10 - 192.168.10.0/24)

Dzieki temu mozliwe jest:

* oddzielenie ruchu dziatéw lub systemow

* zwiekszenie bezpieczenstwa (mniej powierzchni ataku) 168
* lepsze zarzadzanie ruchem i priorytetami
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Wirtualne sieci lokalne

Jak dziata VLAN w praktyce

» Kazdy port przetacznika jest przypisany do VLAN-u (w trybie Access lub Trunk):
* Port typu Access — przypisany do jednego VLAN-u (np. komputer w VLAN 20)
e Port typu Trunk — przenosi wiele VLAN-6w miedzy przetgcznikami (ramki tagowane)
* Przetacznik wie, do ktorego VLAN-u nalezy dany port i kieruje ruch tylko w jego obrebie

* Ramki Ethernet zawierajg znacznik VLAN (802.1Q Tag)

* W polu nagtéwka Ethernet dodawane sg 4 bajty informacji (VID — VLAN ID)
* Ten znacznik informuje inne przetaczniki, do ktérego VLAN-u nalezy dana ramka
» Zakres ID VLAN: 1-4094 (standard IEEE 802.1Q)

* Przetacznik przekazuje ramki tylko w obrebie tego samego VLAN-u

* Hosty w roznych VLAN-ach nie mogg sie komunikowac bezposrednio

* Petnaizolacja logiczna miedzy grupami urzadzen - ruch broadcast (np. ARP, DHCP Discover) nie wychodzi poza VLAN 463
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Wirtualne sieci lokalne

Jak dziata VLAN w praktyce
Komunikacja miedzy VLAN-ami (Inter-VLAN Routing)

* Aby przesta¢ dane miedzy VLAN-ami, potrzebne jest urzadzenie warstwy 3:
* Router (Router-on-a-stick) — klasyczne rozwigzanie
* Przetacznik warstwy 3 (L3 Switch) — szybsze, nowoczesne rozwigzanie
* Router analizuje nagtowki IP i decyduje, ktore pakiety mogg przechodzi¢ miedzy VLAN-ami

* Mozna tez stosowac reguty ACL, aby ograniczy¢ komunikacje miedzy segmentami

Co jezeli jest potrzebny kolejny przetgcznik z tymi samymi sieciami VLAN?

470
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Wirtualne sieci lokalne
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Wirtualne sieci lokalne
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Wirtualne sieci lokalne
* Port typu Access — przypisany do jednego VLAN-u (np. komputer w VLAN 20)

e Port typu Trunk — przenosi wiele VLAN-6w miedzy przetgcznikami (ramki tagowane)

Jak przetacznik okresla ktére ramki docierajgce do portu przetgczajacego maja trafi¢ do ktorych sieci
VLAN?

Nowy format ramki ethernetowej wzbogacony o 4 bitowy znacznik sieci VLAN (wstawiany pomiedzy
adres MAC a pole EtherType) — dodawany do ramki przez przetagcznik po stronie nadawczej portu
przetgczajgcego - przetwarzany i usuwany przez przetgcznik po stronie odbiorcy

Standard IEEE 802.1Q

473
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Wirtualne sieci lokalne

Standardowa ramka ethernetowa
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Preambuta Adres , Adres Typ Dane CRC
docelowy zrodtowy
Ramka ethernetowa 802.1Q z oznaczeniem sieci VLAN
Preambuta Adres Adres TPID | TCI | Typ Dane CRC
docelowy zrodtowy
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Wirtualne sieci lokalne

* Pole TPID (Tag Protocol Identifier) — 16 bitow (2 bajty) — wartos¢ 0x8100 — ramka zawiera
tag VLAN

* Pole TCI (Tag Control Information) — 16 bitow (2 bajty) — zawiera:
* PRI (3 bity) — priorytet ramki w mechanizmach QoS (0-7)

e CFI (1 bit) — sposdb kodowania adresow MAC w ramce: 0 — kanoniczny (Ethernet),
1 — niekanoniczny (dawniej Token Ring), aktualnie CFl = 0 — inaczej brak przekazywania

* VID — Vlan Identifier (12 bitow) — identyfikuje logiczny segment VLAN danej ramki:
0 —ramka bez przypisanego VLAN — uzywana przy QoS (priorytety bez segmentac;ji)
1 — domysIny VLAN (Native VLAN, zalecana zmiana)
2-1005 - VLAN-y standardowe (legacy / Cisco)
1006—4094— VLAN-y rozszerzone (IEEE 802.1Q)
4095 — zarezerwowane 475
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Bezprzewodowe sieci lokalne

Kiedy stosujemy sieci bezprzewodowe?

» Gdy brak fizycznej mozliwosci utozenia okablowania (zabytki, duze hale,
obiekty tymczasowe)

* W miejscach, gdzie mobilnos¢ uzytkownikow jest kluczowa (biura,
uczelnie, magazyny, loT)

e Ze wzgleddw ekonomicznych — nizszy koszt wdrozenia w poréwnaniu z
siecig przewodow3

* W srodowiskach wymagajacych elastycznej rekonfiguracji (sieci
tymczasowe, eventy, systemy awaryjne)

477
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Bezprzewodowe sieci lokalne - zalety
Obszar Opis
Dostepnosc tatwy dostep do medium transmisyjnego (powietrza) bez potrzeby kabli
Zasieg Mozliwos¢ pokrycia duzych obszarow — od pomieszczen po kampusy
Mobilnos¢ Uzytkownicy mogg sie przemieszczac, zachowujgc potaczenie z siecig
Skalowalnos¢ Prosta rozbudowa poprzez dodanie punktéw dostepowych (AP)
Elastycznos¢ Réznorodne topologie (Ad-Hoc, BSS, ESS, Mesh)
Ekonomia Nizsze koszty instalacji i utrzymania w pordwnaniu z siecig przewodowg 478
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Bezprzewodowe sieci lokalne - wady

Kategoria Opis

Fale radiowe ulegajg odbiciu, pochtanianiu i zaktéceniom od innych urzadzen

Zaklocenia i thumienie (Bluetooth, mikrofaléwki, 5G)

Zasieg i przepustowos¢ Wraz z odlegtoscig maleje sita sygnatu i efektywna predkos¢ transmisji
Bezpieczeristwo Ryzyko podstuchu, zagtuszania, spoofingu, atakéw typu evil twin (fatszywy
punkt dostepowy)
Y Wrazliwosé na warunki Srodowiskowe (wilgo¢, Sciany, metalowe
Stabilnos¢ . :
powierzchnie)
Z dzani : : , - : L : .
arza z?me, .. Ograniczona liczba kanatéw w pasmie ISM, koniecznos¢ planowania kanatow
czestotliwosciami 479
Energochtonnos¢ Urzgdzenia mobilne szybciej zuzywajg baterie podczas transmisji radiowej
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Bezprzewodowe sieci lokalne - topologia

Topologia Charakterystyka
Ad-Hoc Potaczenia bez punktu dostepowego (peer-to-peer)
BSS (Basic Service Set) Jeden punkt dostepowy (AP) i klienci — najczestsza forma Wi-Fi

Wiele punktdw AP potgczonych siecig przewodowg (LAN) — sieci

ESS (Extended Service Set) kampusowe

Mesh (802.11s) Wiele punktow AP tworzgcych dynamiczng, samonaprawialng sieé
480

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze FU'"OPEJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -4@8@ Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Bezprzewodowe sieci lokalne - elementy

* Hosty bezprzewodowe — urzadzenia koncowe, w ktorych dziatajg aplikacje sieciowe

* tgcza bezprzewodowe — host taczy sie z:
Stacjg bazowa - w trybie infrastruktury

Innym hostem — w trybie ad-hoc (peer-to-peer)
Podstawowe cechy: zasieg i predkosc

» Stacja bazowa — urzadzenie posSredniczgce miedzy hostami a siecig przewodowg (Ethernet),
realizuje transmisje ramek 802.11 oraz funkcje warstwy tacza i sieci, wysyta i odbiera dane
(pakiety) od hostdw znajdujgcych sie w jej zasiegu
Zapewnia ustugi sieciowe: przydzielanie adreséw IP (DHCP), uwierzytelnianie (802.1X /
WPA2-Enterprise), translacje adresdw (NAT), routing miedzy sieciami

481
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Bezprzewodowe sieci lokalne - tryby

Infrastruktura sieci bezprzewodowej (Infrastructure Mode):
Hosty sg powigzane z konkretng stacjg bazowa (AP)
Cata komunikacja miedzy hostami przechodzi przez AP
AP posredniczy w potaczeniu z siecig lokalng (LAN) lub Internetem
W ramach infrastruktury funkcjonuja:

BSS (Basic Service Set) — pojedynczy AP i jego hosty

ESS (Extended Service Set) — wiele AP potgczonych siecig przewodowsg (np. w
kampusie)

482
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Bezprzewodowe sieci lokalne - elementy
Sie¢ dorazna (Ad-Hoc Mode — IBSS):
Hosty komunikujg sie bezposrednio, bez punktu dostepowego.

Tworzg tymczasowaq siecC peer-to-peer, np. miedzy laptopami lub
urzgdzeniami mobilnymi.

Kazdy host realizuje podstawowe ustugi sieciowe samodzielnie:
przekazywanie ramek

adresowanie
wybor trasy (routing ad hoc) 483
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Bezprzewodowe sieci lokalne — zasada dziatania

Nadajniki konwertujg sygnat elektryczny na fale elektromagnetyczne
(radiowe)

Prad zmienny w antenie nadajnika generuje zmienne pole elektryczne i
magnetyczne, ktdre propaguje sie w przestrzeni jako fala radiowa

Odbiornik dokonuje odwrotnego procesu — przeksztatca fale radiowg z
powrotem w sygnat elektryczny

Im wyzsza czestotliwosc — tym wieksze ttumienie i krotszy zasieg

484
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Bezprzewodowe sieci lokalne — propagacja fal

Ttumienie sygnatu (attenuation):
* energia fali maleje w miare oddalania sie od anteny
* sita sygnatu spada proporcjonalnie do kwadratu odlegtosci (prawo odwrotnosci kwadratu):
* w odlegtosci 10 m sygnat ma ok. 1/100 pierwotnej mocy

* Pochtanianie i odbicia:

 fala traci energie przy przechodzeniu przez przeszkody ($ciany, szkto, drzewa, ciato ludzkie)

» odbicia od metalowych powierzchni powodujg wielodrogowosé (multipath) — kilka kopii sygnatu dociera z
opodznieniem, co znieksztatca odbior

e Zatamanie (refrakcja):
* zmiana kierunku fali przy przechodzeniu miedzy oSrodkami o réznej gestosci (np. powietrze—Sciana)
* Rozpraszanie (scattering):

« fale odbijaja sie od matych obiektéw (np. kropli deszczu, liéci), co prowadzi do utraty energii i interferencji *®
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Bezprzewodowe sieci lokalne — konfiguracja antenowa

W sieciach bezprzewodowych jakos¢ i przepustowos¢ potgczenia zalezg nie tylko od mocy nadajnika, ale takze od
liczby anten po stronie nadawczej i odbiorczej

Typ systemu  Nazwa Liczba anten Charakterystyka Przyktady
Single Input, Single Klasyczny system z jedng anteng Stare Wi-Fi (802.11b),
SISO 1 Tx—1Rx . .
Output nadawczy i jedng odbiorczg Bluetooth
Single Input, Multiple . Jedna antena n,a(.jéje' kilka o,d!olera ~ Odbiorniki diversity w
SIMO 1 Tx — wiele Rx poprawa czufosci i odpornosci na
Output .. telefonach
zaktocenia
Multiple Input, Single Wiele anten nadajacych zwigksza it | Transmit Beamformin
MISO ple input, -ing Wiele Tx — 1 Rx niezawodnos¢ sygnatu w kierunku - 8
Output . w Wi-Fi 5/6
odbiorcy
. . Wiele anten nadaje i odbiera
486
MIMO Multiple Input, Multiple Wiele Tx — wiele Rx réwnolegle — wzrost przepustowosci ~ Wi-Fi 5/6, LTE, 5G

Output (réwnolegte strumienie danych)
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Bezprzewodowe sieci lokalne — propagacja fal

Ttumienie sygnatu (attenuation):
* energia fali maleje w miare oddalania sie od anteny
* sita sygnatu spada proporcjonalnie do kwadratu odlegtosci (prawo odwrotnosci kwadratu):
* w odlegtosci 10 m sygnat ma ok. 1/100 pierwotnej mocy

* Pochtanianie i odbicia:

 fala traci energie przy przechodzeniu przez przeszkody ($ciany, szkto, drzewa, ciato ludzkie)

» odbicia od metalowych powierzchni powodujg wielodrogowosé (multipath) — kilka kopii sygnatu dociera z
opodznieniem, co znieksztatca odbior

e Zatamanie (refrakcja):
* zmiana kierunku fali przy przechodzeniu miedzy oSrodkami o réznej gestosci (np. powietrze—Sciana)
* Rozpraszanie (scattering):

« fale odbijaja sie od matych obiektéw (np. kropli deszczu, liéci), co prowadzi do utraty energii i interferencji *°’
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Bezprzewodowe sieci lokalne — propagacja fal

Zysk dywersyfikacji (Diversity Gain) - wyzZsza niezawodnosc potqczenia

* Wiele anten odbiorczych lub nadawczych = rdzne sciezki propagacji sygnatu

» Sygnaty docierajg roznymi drogami - mniejsze ryzyko zaniku (fading)

» System wybiera lub tgczy najlepsze sygnaty (ang. selection combining / maximal ratio combining)

Zysk odbioru zbiorczego (Array Gain / SNR Gain) - poprawa jakosci potgczenia i zasiegu

* Wiele anten odbiorczych sumuje energie odebranych sygnatow - wzrost SNR (Signal-to-Noise Ratio)

* Lepszy stosunek sygnatu do szumu = mniejszy btagd transmisji, wieksza odlegtosé¢ miedzy urzgdzeniami

Zysk multipleksacji przestrzennej (Spatial Multiplexing Gain) - wielokrotny wzrost przepustowosci bez zwiekszania pasma
* Strumien danych jest dzielony na niezalezne podstrumienie, transmitowane réwnolegle réznymi antenami

» Kazdy odbiornik odbiera unikalne kombinacje sygnatéw i rekonstruuje petny strumien dzieki réznicom w propagacji

488
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Bezprzewodowe sieci lokalne — SNR

SNR - Signal-to-Noise Ratio (stosunek sygnatu do szumu) - miara jakosci potaczenia radiowego, okreslajgca, jak
silny jest sygnat uzyteczny w poréwnaniu z zaktéceniami (szumem tta)

SNR = Psygnafu _ Pszumu [dB]

Im wyzszy SNR, tym lepsza jakosc potgczenia i mniejsza liczba btedow transmisji

Wptywa bezposrednio na predkosc i stabilnos¢ transmis;ji

Okresla, jakie modulacje i kody korekcyjne (MCS) moze zastosowac urzgdzenie

Niski SNR - wiecej btedow ramek, retransmisje, spadek przepustowosci

Wysoki SNR - mozliwos¢ uzycia wyzszych modulacji

SNR jest kluczowym wskaznikiem jakosci potgczenia w Wi-Fi — bardziej miarodajnym niz sam poziom sygnatu  “°
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Bezprzewodowe sieci lokalne — SNR

Jakos¢ potfgczenia SNR [dB] Mozliwa modulacja Predkos¢ (przyktadowo)
Doskonata > 40 dB 256-QAM / 1024-QAM Eiog)Mb/ $=9,6 Gb/s (Wi-
Dobra 25-40 dB 64-QAM / 256-QAM 150-600 Mb/s

Srednia 15-25 dB 16-QAM 54-150 Mb/s

Staba 10-15 dB QPSK <54 Mb/s

Bardzo staba <10dB BPSK / brak tgcznosci Niestabilna transmisja

Aby utrzymac stabilne potgczenie Wi-Fi, minimalny SNR powinien wynosi¢ 15-20 dB
490
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Bezprzewodowe sieci lokalne — BER

BER — Bit Error Rate - miara btedow transmisji w kanale komunikacyjnym
Okresla, jaki procent bitdw zostat odebrany niepoprawnie w stosunku do liczby wszystkich przestanych

bitow:
Nbrednych bitow

BER =

wszystkich bitéw

Im nizszy BER = tym bardziej niezawodne pofgczenie

Zalezny od: SNR, modulacji, kodowania korekcyjnego (FEC) i warunkéw srodowiskowych
Wysoki BER : retransmisja ramek (CSMA/CA - ponowne nadanie), spadek efektywnej przepustowosci, wieksze

opodznienia i utrata pakietow
Wi-Fi obniza szybkosc transmisji, gdy BER przekracza prog btedow dla danej modulacji 401
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Bezprzewodowe sieci lokalne — SNR

Modulacja Wymagany SNR Typowy BER (dla niskiego SNR) Odpornosé na btedy

BPSK >7dB 103 -10"* bardzo wysoka

QPSK >10dB 104 -10"° wysoka

16-QAM > 16 dB 10> -10"° $rednia

64-QAM > 24 dB 107¢ - 1077 niska

256-QAM / 1024-QAM > 30-35dB <1078 (przy idealnym kanale) bardzo niska odpornos¢ 492
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Bezprzewodowe sieci lokalne — zasieg
Czynniki wptywajgce na zasieg
1.Pasmo czestotliwosci:
1. 2.4 GHz - wiekszy zasieg, mniejsza predkosc
2.5 GHz - krotszy zasieg, wieksza przepustowosc
3.6 GHz (Wi-Fi 6E) - bardzo szybkie, ale najmniejszy zasieg
2.Moc nadawcza routera (Transmit Power) — typowo 15-20 dBm
3.Rodzaj anteny — wewnetrzne (krotszy zasieg) vs zewnetrzne (lepsze pokrycie)

4.Materiaty budowlane — sciany z cegty lub betonu ttumia sygnat 10-20 dB

5.Zaktocenia elektromagnetyczne — mikrofaldwki, Bluetooth, inne Wi-Fi 493
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Bezprzewodowe sieci lokalne — zasieg

PasMO Zasieg w otwartej Wewnatrz budynku Typowe
przestrzeni (przez 2 sciany) zastosowanie

urzgdzenia loT,

2.4 GHz ok. 45-50 m ok.20-25m :
smartfony, drukarki

5 GHz ok. 25-30 m ok. 10-15 m laptopy, TV 4K,
konsole

6 GHz ok. 15-20 m ok. 5-10 m urzgdzenia Wi-Fi 6E

494
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Bezprzewodowe sieci lokalne — sita sygnatu (RSS

| POLITECHNIKA
L5 LUBELSKA

)

* RSSI (Received Signal Strength Indicator) — wskaznik sity odbieranego sygnatu

radiowego Wi-Fi wyrazany w dBm (decybelach miliwata)
* Im blizej zera, tym mocniejszy sygnat

* Im bardziej ujemna wartosc¢, tym stabsze potaczenie

Poziom sygnatu Zakres (dBm) Jakos¢ potaczenia
Bardzo silny -30 do -50

Dobry -51 do -60

Sredni -61 do -67

Staby -68 do -75

Bardzo staby <-75

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS)
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Bezprzewodowe sieci lokalne — sita sygnatu (RSSI)
Jak zmierzyc¢ site sygnatu

* Na laptopie:
* Windows: netsh wlan show interfaces
* Mac/Linux: iwconfig lub airport -s

* Na smartfonie: aplikacje WiFi Analyzer, NetSpot, TP-Link Tether
* W interfejsie routera — czesto dostepny w sekcji Wireless Statistics

496
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Bezprzewodowe sieci lokalne
WSszystkie wersje 802.11 (a/b/g/n/ac/ax) korzystajg z tego samego mechanizmu dostepu do medium:

CSMA/CA — Carrier Sense Multiple Access with Collision Avoidance = urzadzenia nastuchujg kanat i
unikajg kolizji, rezerwujgc medium za pomocg ramek RTS/CTS

Transmisja odbywa sie w pasmach ISM (2,4 GHz / 5 GHz / 6 GHz) — bez koniecznosci licenc;ji
Struktura ramki warstwy tgcza danych (MAC) jest zgodna miedzy wszystkimi wersjami standardu

Urzadzenia Wi-Fi s3 kompatybilne wstecz — nowsze punkty dostepowe (AP) mogg obstugiwac starsze
standardy

Standardy mogg dynamicznie zmniejsza¢ predkos¢ transmisji, aby zwiekszy¢ zasieg (mechanizm rate
adaptation)

497
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Standard Pasmo
802.11b 2,4 GHz
802.11a 5 GHz
802.11g 2,4 GHz
802.11n (Wi-Fi 4) 2,4 /5 GHz
802.11ac (Wi-Fi 5) 5 GHz

_— 24/5/6
802.11ax (Wi-Fi 6) GHz
802.11be (Wi-Fi 7) 6 GHz
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Modulacja

DSSS

OFDM

OFDM

MIMO-OFDM

MU-MIMO, 256-
QAM

OFDMA

4096-QAM

Przepustowos¢

do 11 Mb/s

do 54 Mb/s

do 54 Mb/s

do 600 Mb/s

do 6,9 Gb/s
do 9,6 Gb/s

> 30 Gb/s

Fundusze Europejskie
dla Rozwoju Spotecznego
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Bezprzewodowe sieci lokalne - standardy

Rok

1999

1999

2003

2009

2013

2019

2024

Rzeczpospolita Dofinansowane przez

I 58

Uwagi

tanie, dugi zasieg, duze
zaktoécenia

krotszy zasieg, mniej
zaktécen

kompatybilny z 802.11b

transmisja wieloantenowa

duza przepustowosc

wysoka efektywnosé,
mniejsze opdznienia
niskie opdznienia, real- 498
time, VR/loT
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Bezprzewodowe sieci lokalne - kanaty

Kanat Wi-Fi to wydzielony fragment pasma czestotliwosci, w ktérym moze pracowac sie¢ bezprzewodowa IEEE
802.11

Kazdy kanat ma okreslong szerokos¢ (MHz) i srodek czestotliwosci

Kanaty umozliwiajg rownolegte dziatanie wielu sieci w tym samym obszarze bez wzajemnego zakidcania sie

Pasmo Wi-Fi Zakres czestotliwosci Typowe zastosowanie Uwaga

2,4 GHz 2,400 — 2,4835 GHz domowe sieci Wi-Fi duze zasiegi, zaktocenia

5 GHz 5,150 — 5,875 GHz Wi-Fi5/6 wieksza przepustowos,
krotszy zasieg

6 GHz 5,925 - 7,125 GHz Wi-Fi 6E / 7 duza liczba kanatow,

mato interferencji

499
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Bezprzewodowe sieci lokalne - kanaty
Kanaty w pasmie 2,4 GHz (802.11b/g/n)

e Szerokosc kanatu: 22 MHz

Odstep miedzy kanatami: 5 MHz

Dostepnych kanatow: 13 (w Europie)

Kolidujgce kanaty: wiekszos¢ naktada sie na siebie — oddzielone mniej niz 4 kanatami

Aby unikngc interferencji, uzywa sie tylko trzech niepokrywajgcych sie kanatéw: 1, 61i 11

Wspadlne kanaty to gfowna przyczyna zaktocen w sieciach domowych i biurowych

500

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5?38(8 Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Bezprzewodowe sieci lokalne - kanaty

« Kanaty w pasmie 5 GHz (802.11a/n/ac/ax)

» Szerokosci kanatow: 20 /40 /80 / 160 MHz

* Kanaty sg niekolidujgce, co umozliwia duzg liczbe jednoczesnych sieci

e Kanaty dzielg sie na grupy:
e UNII-1 (5150-5250 MHz) — do uzytku wewnetrznego,
* UNII-2 / UNII-2e — wymagajg DFS (Dynamic Frequency Selection) — wykrywanie radardw,
* UNII-3 — do zastosowan zewnetrznych

DFS chroni pasmo radarowe — router musi przetqczyc¢ kanat, jesli wykryje sygnat radarowy

DFS (Dynamic Frequency Selection) — to mechanizm automatycznego wyboru kanatu radiowego w
pasmie 5 GHz (i czeSciowo 6 GHz), ktdry chroni systemy radarowe i wojskowe dziatajgce na tych
samych czestotliwosciach

501
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Bezprzewodowe sieci lokalne - kanaty
» Kanaty w pasmie 6 GHz (Wi-Fi 6E / 7)

Dostepne kanaty: 59 (20 MHz)

Mozliwe taczenie w 40 / 80/ 160 / 320 MHz

Brak wymogu DFS — czyste pasmo, niskie opdznienia

Wi-Fi 6E i 7 dziatajg wytgcznie w trybie WPA3, co podnosi poziom bezpieczenstwa

Pasmo 6 GHz = przysztosc sieci korporacyjnych i kampusowych (duze bezpieczenstwo + predkosc)

502
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Bezprzewodowe sieci lokalne - AP

SSID (Service Set Identifier) — nazwa sieci Wi-Fi (do 32 znakdw), ktéra identyfikuje logicznie dang sieé
bezprzewodowa

BSSID (Basic Service Set Identifier) — unikalny identyfikator punktu dostepowego (AP) w sieci Wi-Fi,
jest to adres MAC interfejsu radiowego Access Pointa, nadawany w kazdej ramce rozgtaszanej w sieci

ESSID (Extended Service Set Identifier) — nazwa logiczna sieci Wi-Fi, ktéra obejmuje wiele punktéw
dostepowych (AP) pracujacych wspdlnie (jedna sie¢ bezprzewodow3)

Uzyskanie dostepu do Internetu — stacja bezprzewodowa musi potgczyc sie z doktadnie jedng
podsiecig — doktadnie jednym punktem dostepowym

Caty proces odbywa sie w warstwie fgcza danych (MAC) — jeszcze przed uzyskaniem adresu IP

503
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Bezprzewodowe sieci lokalne — etapy potaczenia

1. Skanowanie (Discovery / Scanning)
* Urzadzenie szuka dostepnych sieci w swoim zasiegu

* Tryby skanowania:

* Pasywny (Passive Scan):
Klient tylko nastuchuje ramek Beacon (ramka identyfikacyjna) wysytanych przez AP (co 100 ms)
— Niskie zuzycie energii, wolniejsze wykrywanie

* Aktywny (Active Scan):
Klient wysyta ramki Probe Request (ramka prébna zgdania), a AP odpowiada ramkami Probe

Response (ramka probna odpowiedzi)
— Szybsze wykrywanie, ale wiecej ruchu w eterze

Ramki te zawierajq SSID, BSSID, kanat, poziom sygnatu i informacje o zabezpieczeniach (WPA2/WPA3)

504
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Bezprzewodowe sieci lokalne — etapy potgczenia

2. Autentykacja (Authentication)

» Klient wysyta do AP ramke Authentication Request (zawiera identyfikator sieci (SSID) i informacje o rodzaju
autentykacji), a AP odpowiada Authentication Response (potwierdza: kod 0 — sukces lub odrzuca: inny kod)
probe potaczenia

* Rodzaje autentykacji:

* Open System Authentication - klient wysyta prosbe o autentykacje, a AP zawsze odpowiada ,, 0K”,
standardowe sieci Wi-Fi (WPA2, WPA3, hotspoty), brak weryfikacji na tym etapie (dopiero pdzniej —
handshake WPA)

» Shared Key Authentication - uzywa mechanizmu WEP, AP wysyta wyzwanie (challenge text), ktére klient

szyfruje wspotdzielonym kluczem WEP i odsyta, stare sieci WEP (obecnie nieuzywane), mozna fatwo
odtworzy¢ klucz WEP analizujgc odpowiedzi

e SAE (Simultaneous Authentication of Equals) - mechanizm w WPA3 — oparty na kryptografii krzywych
eliptycznych (ECDH), nowoczesne sieci WPA3-Personal, odpornosé na ataki stownikowe i podszycia 505
To nie jest jeszcze logowanie do sieci — to tylko uwierzytelnienie na poziomie MAC (warstwy 2)
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Bezprzewodowe sieci lokalne — etapy potgczenia

3. Asocjacja (Association)
* Po pomysinej autentykacji klient prosi o dotgczenie do sieci
e Ramki:

* Wysytane przez klienta do AP - Association Request:
zawiera SSID, obstugiwane szybkosci transmisji, adres MAC klienta, parametry QoS i bezpieczenstwa

* Wysytane przez AP do klienta - Association Response:
AP potwierdza przyjecie i przypisuje Association ID (AID) klientowi w tabeli AP
zawiera: status przyjecia, AID (Association ID), parametry kanatu i mocy, ewentualne limity (np. liczba
asocjowanych stacji)

Od tego momentu klient i AP tworzq logiczne potgczenie w warstwie 2

506
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Bezprzewodowe sieci lokalne — etapy potgczenia

4. Uwierzytelnianie (Authentication / Security Handshake)
To wtasciwy etap bezpieczenstwa — ustanowienie kluczy szyfrowania transmisji

Po autentykacji (MAC) i asocjacji nastepuje wtasciwe uwierzytelnienie — czyli sprawdzenie tozsamosci
uzytkownika i ustanowienie kluczy szyfrowania transmisji

To moment, w ktorym siec¢ przechodzi z trybu ,,otwartego” do ,,bezpiecznego” — dane sq szyfrowane i chronione
przed podsfuchem

Etapy bezpieczenstwa (warstwa 2):

* Asocjacja — urzadzenie zostaje przyjete do sieci (bez szyfrowania)

* Uwierzytelnienie (Authentication) — weryfikacja tozsamosci uzytkownika/urzadzenia

» Szyfrowanie (Encryption) — generacja i wymiana kluczy (np. WPA2 4-Way Handshake) 507
* Ochrona transmisji — ruch danych szyfrowany AES-CCMP (WPA2) lub AES-GCMP (WPA3)
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[:][1 POLITECHNIKA
LUBELSKA
Bezprzewodowe sieci lokalne — etapy potgczenia

4. Uwierzytelnianie (Authentication / Security Handshake)

To wtasciwy etap bezpieczenstwa — ustanowienie kluczy szyfrowania transmisji

Typ sieci Wi-Fi Metoda uwierzytelniania

brak (lub logowanie HTTP po

Open / Captive Portal votaczeniu)

WPA2-PSK (Personal) hasto sieciowe (Pre-Shared Key)

serwer RADIUS, protokoty EAP /

WPA2-Enterprise (802.1X) PEAP / TLS

WPA3-SAE (Simultaneous wymiana kluczy oparta na Diffie-
Authentication of Equals) Hellman (ECDH)
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Mechanizm szyfrowania

brak szyfrowania ramek

4-Way Handshake - klucz PTK
(Pairwise Transient Key)

dynamiczne klucze sesji (PMK,
PTK, GTK)

AES-GCMP, odpornosé na ataki
offline i podstuch
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Charakterystyka / Zastosowanie

sieci publiczne (hotele, kawiarnie,
uczelnie) — niski poziom
bezpieczenstwa

sieci domowe i mate biura, tatwe
w konfiguracji, podatne na ataki
stownikowe

sieci korporacyjne, uczelnie,
instytucje — wysoka kontrola i

logowanie
najnowszy standard — sieci nowej >%8

generacji, loT, instytucje publiczne
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Bezprzewodowe sieci lokalne — uwierzytelnianie

Sieci otwarte (Open System) — nie uzywajg szyfrowania na poziomie warstwy 2 (MAC)

Dostep moze by¢ kontrolowany dopiero pdzniej — przez przeglgdarke WWW (Captive Portal) lub inny system
autoryzacji, sieci publiczne (hotele, kawiarnie, lotniska)

Proces uwierzytelniania:

1. Klient taczy sie z siecig (SSID, brak hasta)

2. Punkt dostepowy (AP) przyznaje adres IP z DHCP

3. Pierwsze zgdanie HTTP uzytkownika zostaje przekierowane (HTTP redirect) do strony logowania Captive Portal
4. Uzytkownik wpisuje dane logowania (login, hasto, token)

5. Serwer autoryzacyjny (np. RADIUS, captive gateway) weryfikuje danei przekazuje pozwolenie do AP / routera
6. Po autoryzacji ruch uzytkownika zostaje przepuszczony do Internetu

Mechanizm zabezpieczen: Brak szyfrowania ramek 802.11 — transmisja w eterze jest w petni otwarta, autoryzacja
aplikacyjna (HTTP / HTTPS) — tylko na poziomie warstwy 7, dane w sieci lokalnej (ARP, DHCP, DNS) nadal s3
nieszyfrowane 509
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Bezprzewodowe sieci lokalne — uwierzytelnianie

WPA2-PSK (Wi-Fi Protected Access 2 — Pre-Shared Key) — najczesciej uzywany standard w sieciach domowych i
matych firmach

Uwierzytelnianie odbywa sie poprzez statyczne hasto PSK (Pre-Shared Key), a szyfrowanie — przez mechanizm
4-Way Handshake

Proces uwierzytelniania (4-Way Handshake):

1. Klient = AP: prosba o rozpoczecie handshake’u

2. AP - Klient: wysyta losowy ANonce (liczbe jednorazowag)

3. Klient tworzy wtasny SNonce i oblicza klucz sesji PTK (Pairwise Transient Key)= funkcja(PSK, ANonce, SNonce,
MAC_AP, MAC_Klienta)

4. Obie strony wymieniajg MIC (Message Integrity Code), potwierdzajac, ze znajg ten sam klucz PTK

5. Po handshake’u dane sg szyfrowane AES-CCMP (Counter Mode + CBC-MAC)

PSK musi by¢ dtugi i losowy - minimalnie 20+ znakdéw, handshake mozna przechwyci¢ i poddaé atakowi
sfownikowemu (offline), brak indywidualnego logowania — wszyscy znajg to samo hasto 510
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Bezprzewodowe sieci lokalne — uwierzytelnianie

WPA2-Enterprise (IEEE 802.1X + RADIUS) — standard korporacyjny, zapewniajgcy indywidualne uwierzytelnianie
uzytkownikéwi dynamiczne przydzielanie kluczy szyfrowania

Wykorzystuje serwer RADIUS i protokdt EAP (Extensible Authentication Protocol)
Stosowany w sieciach uczelnianych, instytucjach rzgdowych, bankach
Proces uwierzytelniania (EAP over LAN — EAPOL):

1. Klient nawigzuje potaczenie z AP (EAPOL-Start)

2. AP przekazuje dane logowania do serwera RADIUS

3. Serwer weryfikuje uzytkownika (np. EAP-TLS, PEAP, TTLS)

4. Po sukcesie generowany jest klucz PMK (Pairwise Master Key)
5. AP inicjuje 4-Way Handshake = tworzy PTK / GTK

Kazdy uzytkownik ma unikalne klucze szyfrowania — petna separacja sesji

WPA2-Enterprise zapewnia najwyzszy poziom bezpieczenstwa i petng kontrole dostepu 511

Wymaga serwera RADIUS i poprawnej konfiguracji certyfikatow
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Bezprzewodowe sieci lokalne — uwierzytelnianie

WPA3-SAE (Simultaneous Authentication of Equals) — najnowszy standard (IEEE 802.11-2018), zastepujgcy WPA2-
PSK

Wprowadza mechanizm SAE (Simultaneous Authentication of Equals) — eliminuje ataki stownikowe offline i
zapewnia Forward Secrecy, tzw. handshake réwnych — obie strony uwierzytelniajg sie symetrycznie, bez
przesytania hasta

Proces uwierzytelniania (SAE Handshake):

1. Klient i AP wymieniajg publiczne klucze (commit messages) wykorzystujgc kryptografie ECDH (Elliptic Curve
Diffie-Hellman)

2. Obie strony obliczajg wspodlny tajny klucz sesji (shared secret) na podstawie hasta

3. Generujg klucz PMK (Pairwise Master Key) z tajnego sekretu

4. Nastepuje potwierdzenie tozsamosci (confirm messages)

5. Po pomysinej wymianie - 4-Way Handshake ustanawia PTK i GTK

6. Dane sg szyfrowane AES-GCMP-128 / GCMP-256 (wieksza szybkos¢ i odpornosc)

WPA3-SAE — obecnie najbezpieczniejszy standard Wi-Fi, zapewnia odpornos¢ na podstuch, ataki stownikowe i 512
przechwycenie sesji, oferujgc petng ochrone kryptograficzng w warstwie 2
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Bezprzewodowe sieci lokalne — kontrola dostepu

Protokot MAC (Media Access Control) okresla sposdb, w jaki urzgdzenia bezprzewodowe wspdtdzielg wspodlne
medium radiowe — tak, by unika¢ kolizji i zapewni¢ sprawiedliwy dostep do kanatu transmisyjnego

W sieciach Wi-Fi wszystkie urzqdzenia korzystajq z jednego pasma czestotliwosci, wiec dostep do medium musi
byc scisle kontrolowany

Charakterystyka dostepu w Wi-Fi

* Transmisja odbywa sie w pasmie radiowym (Half-duplex), ktére nie pozwala na jednoczesne nadawanie i odbiér
(Full-duplex nie jest mozliwy w klasycznym 802.11)

* Medium jest wspotdzielone (shared medium) — kazdy host musi sprawdzaé, czy kanat jest wolny

* Sieci Wi-Fi korzystajg z mechanizmu wielodostepu z unikanie kolizji — CSMA/CA
(Carrier Sense Multiple Access with Collision Avoidance)

* CSMA/CD — Ethernet 802.3 — wykrywanie kolizji 513
* CSMA/CA — Wi-Fi 802.11 — unikanie kolizji
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Bezprzewodowe sieci lokalne — unikanie kolizji

* W sieciach radiowych:

e Urzadzenie nie moze jednoczesnie nadawac i odbiera¢ — sygnat wtasny zagtuszytby odbior
* Kolizje nie sg bezposrednio wykrywalne, poniewaz:
* nie wiadomo, czy sygnat nie dotart z powodu kolizji, ttumienia czy zaktocen
e urzgdzenia mogg by¢ poza zasiegiem wzajemnym (hidden node problem)
* kanat radiowy ma zmienng charakterystyke propagacji (odbicia, wielodroznosc¢)
Detekcja kolizji (CD) wymaga ciggtego nastuchu wtasnej transmisji — w radiu to fizycznie
niemozliwe

802.11 stosuje mechanizm unikania kolizji (CA) oparty na nastuchu kanatu i rezerwacji czasu

transmis;ji 514
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Bezprzewodowe sieci lokalne — unikanie kolizji

CSMA/CA to protokdt dostepu wielodostepowego, ktory minimalizuje ryzyko kolizji
ramek w srodowisku bezprzewodowym
Poniewaz urzadzenia Wi-Fi nie mogg wykrywac kolizji (jak w CSMA/CD), protokot

unika ich poprzez:

* nastuchiwanie medium przed nadawaniem
e odczekiwanie losowego czasu (backoff)

* opcjonalng rezerwacje kanatu (RTS/CTS)

* potwierdzenie odbioru (ACK)

Dzieki CSMA/CA wiele urzqdzen moze wspotdzielic to samo pasmo radiowe bez
chaosu transmisji
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Bezprzewodowe sieci lokalne — unikanie kolizji

1. Nastuchiwanie medium (Carrier Sense)

Kazda stacja Wi-Fi (STA)

* nastuchuje kanatu radiowego, aby sprawdzic, czy jest on zajety

e sprawdza poziom sygnatu (RSSI) i analizuje, czy inne urzgdzenie nadaje

* wykorzystuje do tego fizyczng warstwe, ktora informuje o stanie kanatu
(Clear Channel Assessment — CCA)

Jesli kanat jest zajety = transmisja zostaje odroczona
516
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Bezprzewodowe sieci lokalne — unikanie kolizji
2. Okres ciszy i priorytety czasowe — DIFS i SIFS

* zanim jakakolwiek stacja zacznie nadawac, musi odczekac okreslony interwat czasowy po
zakonczeniu poprzedniej transmisji

* SIFS — Short Interframe Space (Krétka przerwa miedzyramkowa) - najkrotszy czas przerwy
miedzy dwiema powigzanymi ramkami, zastosowanie SIFS: odpowiedz (np. ACK lub CTS)
musi zostaC wystana natychmiast, zanim inne stacje zdgzg zareagowac

* DIFS — Distributed Interframe Space (Rozproszona przerwa miedzyramkowa) - czas
oczekiwania, jaki musi zachowac kazda stacja przed rozpoczeciem nowej transmisji,
zastosowanie DIFS: przed kazdg nowa transmisjg danych (DATA), po wykryciu, ze kanat jest
wolny przez okreslony czas, daje pierwszenstwo odpowiedziom typu ACK/CTS (wysytanym
po SIFS) i dopiero potem pozwala innym stacjom rozpoczg¢ rywalizacje o medium 517
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Bezprzewodowe sieci lokalne — unikanie kolizji

2. Okres ciszy i priorytety czasowe — DIFS i SIFS
ROZNE STANDARDY - ROZNE CZASY

Standard SIFS DIFS
Wi-Fi 4 (b/g) 10us 50us
Wi-Fi 5 (a) 16us 34us
Wi-Fi 6 (ax) 16us 34us

Najpopularniejsze:

SIFS = 10us — krétka pauza dla WAZNYCH ramek
DIFS =50us — dtuzsza pauza dla NORMALNYCH ramek

518
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Bezprzewodowe sieci lokalne — unikanie kolizji

3. Backoff — losowe opodznienie transmisji
 Jesli kanat jest zajety, urzadzenie losuje czas opdznienia (backoff time) z przedziatu:

0...(CW -1), gdzie CW (Contention Window) to okno rywalizacji (np. 0—15 slotéw)

Mechanizm:

* licznik backoffu odlicza w dot tylko, gdy kanat jest wolny

* jesli w trakcie odliczania ktos inny zacznie nadawac - licznik sie zatrzymuje
* po zwolnieniu medium licznik jest kontynuowany

» gdy osiggnie 0 - stacja rozpoczyna nadawanie

Dzieki backoffowi rozne urzgdzenia losujg inne momenty startu — zmniejsza to prawdopodobieristwo
kolizji
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Bezprzewodowe sieci lokalne — unikanie kolizji
4. Rezerwacja medium — RTS/CTS

e w celu unikniecia probleméw ukrytych weztéw (Hidden Node Problem), stacje mogg uzy¢
mechanizmu RTS/CTS (Request to Send / Clear to Send)

* sekwencja:

1. Nadawca wysyta ramke RTS (Request to Send) — prosbe o zgode na nadawanie.
2. Odbiorca (np. Access Point) odpowiada CTS (Clear to Send) — przydziela kanat na okreslony czas.

3. Wszystkie inne stacje, ktore ustyszg CTS, wstrzymujg swoje transmisje (NAV — Network Allocation
Vector)

To rodzaj ,,rezerwacji kanatu” — stacja ma zagwarantowany dostep do medium przez ustalony czas

520
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Bezprzewodowe sieci lokalne — unikanie kolizji

4. Rezerwacja medium — RTS/CTS (problem ukrytych weztéw): D

* hosty H1 i H2 mogg znajdowac sie poza zasiegiem wzajemnego odbioru H1
sygnatu, ale w zasiegu wspodlnego punktu dostepowego (AP)

* nie styszg nawzajem swoich transmisji — nie wiedzg, ze medium jest / \ /
zajete =

» efekt: kolizje ramek w punkcie dostepowym, mimo ze kazda stacja
uwaza, ze kanat jest wolny

Rozwigzanie — mechanizm RTS/CTS:

1. Host H1 przed nadawaniem wysyta RTS do AP

2. AP odpowiada CTS, ktére styszg wszystkie hosty w zasiegu (H1 i H2)
3. Hosty, ktdore odbiorg CTS, wstrzymujg transmisje (NAV = czas)

4. Host H1 ma zarezerwowany kanat na czas przesyfania danych
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Bezprzewodowe sieci lokalne — unikanie kolizji
5. Transmisja danych (DATA)

e po uzyskaniu dostepu do medium stacja wysyta dane:

* ramka danych (DATA) zawiera identyfikatory MAC nadawcy i odbiorcy, numer sekwencyjny oraz dane uzytkowe
« odbiorca (np. AP) buforuje ramke i przygotowuje potwierdzenie

6. Potwierdzenie odbioru — ACK (Acknowledgment)

» odbiorca (AP lub inna stacja) wysyta ramke ACK po czasie SIFS
ACK potwierdza, ze ramka zostata poprawnie odebrana i zdekodowana

* brak ACK = retransmisja po kolejnym okresie backoff
7. Retransmisja (w razie braku ACK)

* jesli nadawca nie otrzyma ACK w okreslonym czasie:
* przyjmuje, ze nastgpita kolizja lub zaktdcenie -
» zwieksza okno rywalizacji CW (np. 2x poprzednia wartosé)
e ponownie losuje czas backoffu i prébuje nada¢ ponownie
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Bezprzewodowe sieci lokalne — ramka IEEE 802.11

Podobienstwo do ramki ethernetowej 802.3 — specyficzne pola dla fgcznosci bezprzewodowe;j

2 2 6 6 6 2 6 0-2312 2

Kontrola ramki | Okres | Adres1 | Adres 2 | Adres 3 | Numer sekwencyjny | Adres 4 Tresé CRC

2 2 4 1 1 1 1 1 1 1 1
Wersja Typ | Podtyp | Do | Od Wiecej Ponowna Zarzagdzanie | Wiecej | WEP | Zarezer
protokotfu PD PD fragmentow prosba zasilaniem danych wowane
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Bezprzewodowe sieci lokalne — ramka IEEE 802.11

Opisy pol:

Kontrola ramki — okresla typ ramki:

* Ramki zarzadzajace (typ 00) — zapytania, odpowiedzi, Beacon, zerwania, uwierzytelnienie

* Ramki kontroli (typ 01) — RTS, CST, ACK, tryb oszczedzania energii, bez rywalizacji dostepu (CF)
* Ramki danych (typ 01) — dane, brak danych

Okres — okredla:

* Dtugosé trwania rezerwacji kanatu — ustawia NAV (Network Allocation Vector) — monitorowany przez wszystkie stacje
* Wspomaga zarzadzanie energig (PS-poll)

* Wspomaga przesytanie danych bez rywalizacji (gdy stacja nie otrzymata ramki Beacon)

Pola adresowe:

Adresowanie multicast i unicast

Pozwalajg rozréznic stacje Ethernet i bezprzewodowe

Zwykle wykorzystywane 3 pierwsze: adres docelowy (0 — unicast, 1 — multicast), adres zrédtowy, adres odbiornika (BSSID), opcjonalnie 4: adres nadajnika - uzywany w 524
trybie WDS (most Wi-Fi <> Wi-Fi)
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Bezprzewodowe sieci lokalne — ramka IEEE 802.11
Opisy pol:

Numer sekwencji — numer sekwencji i fragmentacji ramki:
* Wspomaga obstuge fragmentac;ji

* Przenosi numery sekwencji z warstw wyzszych

* Wspomaga wykrywanie zduplikowanych ramek

Tre$¢ — dane uzytkowe lub ramki zarzadzajace (Beacon, Auth, Assoc) — w przypadku duzych zaktécen — mniejsze
ramki

CRC — suma kontrolna btedéw (jak w Ethernet) — taki sam algorytm, musi by¢ przeliczona ze wzgledu na inng
budowe ramki

525
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Bezprzewodowe sieci lokalne —ramka IEEE 802.11 vs 802.3

Obszar Ethernet (802.3) Wi-Fi (802.11)

Protokot dostepu CSMA/CD (Collision Detection) CSMA/CA (Collision Avoidance)
Tryb pracy Full-duplex Half-duplex

Liczba adresow 2 Do 4

Rodzaje ramek Dane Dane, sterujace, zarzadzajgce
Kontrola btedow CRC (FCS) CRC + retransmisje + ACK
Potwierdzenie transmisji Brak Obowigzkowe (ACK)

Rezerwacja kanatu Nie Tak (NAV)

Szyfrowanie Brak (opcjonalne wyzej, np. IPsec) 'II:'a::rf]Ve\/”P)AZ/WPAB ~ bit,, Protected
Fragmentacja Warstwa IP Warstwa MAC

Bezpieczenstwo Na poziomie aplikacji (TLS/VPN) Na poziomie MAC (WPA, EAP) 526
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Bezprzewodowe sieci lokalne — konfiguracja

1. Analiza wymagan:

* liczba uzytkownikow i urzadzen (telefony, laptopy, loT)

* wymagania przepustowosci (np. 4K video, VolP, przeglagdanie www)

» zasieg — liczba i uktad pomieszczen
» Srodowisko (dom, biuro, hala, uczelnia)

2. Wybor pasma czestotliwosci

Standard Pasmo
802.11n (Wi-Fi 4) 2.4 /5 GHz
802.11ac (Wi-Fi 5) 5 GHz
802.11ax (Wi-Fi 6/6E) 2.4/5/6GHz
802.11be (Wi-Fi 7) 2.4/5/6GHz
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Bezprzewodowe sieci lokalne — konfiguracja

3. Kanaty i ich rozmieszczenie

* Unikac¢ nakfadania sie kanatéw (w 2.4 GHz uzywac 1, 6, 11)

* W 5 GHz kanaty sg niepokrywajgce sie — mozna dobra¢ dynamicznie

4. Szyfrowanie i bezpieczenstwo

 WPA3 — najlepsze, aktualny standard bezpieczenstwa

 WPA2 — uzywac tylko gdy urzadzenia nie obstugujg WPA3

* Unikaé¢ WEP / otwartych sieci

5. Nazwa sieci (SSID)

» Kroétka, jednoznaczna, bez danych osobowych (np. ,LabWiFi”, nie ,JanKowalskiWiFi”)

* Mozna rozdzieli¢ SSID na rézne VLAN-y (np. WiFi-Student, WiFi-Admin) 528
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Bezprzewodowe sieci lokalne — konfiguracja

6. Moc nadawcza i zasieg

e Zbyt duza moc = interferencje i przecigzenie kanatu

e Zbyt mata moc - martwe strefy

e Dla domoéw zwykle 15-20 dBm, dla biur 10-15 dBm

7. DHCP i adresacja

* Router rozdaje adresy z okreslonej puli

* Warto zarezerwowac adresy statyczne dla AP / serweréw
8. VLAN-y i segmentacja sieci

* Oddziel sie¢ dla gosci, pracownikdéw i urzgdzen loT

* lzolacja ruchu - wieksze bezpieczenstwo i stabilnos¢ 529
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Bezprzewodowe sieci lokalne — konfiguracja przyktfac
Router: TP-Link Archer AX55 Pro

Zastosowanie: 4K streaming, gry online, Internet

Dom: 3 pomieszczenia, $ciany z cegty / betonu
Urzadzenia: TV 4K, konsola, 2 laptopy, 3 smartfony
Cel: wysoka predkosc, niski ping, stabilny zasieg w catym mieszkaniu

Standard: IEEE 802.11ax (Wi-Fi 6) - duza przepustowosc¢ (do 9.6 Gb/s), nizsze opdznienia (gry online),
lepsza obstuga wielu urzgdzen (OFDMA, MU-MIMO)

Zalecane pasma: Dual Band (2.4 + 5 GHz) aktywne jednoczesnie

Rozmieszczenie routera: centralne miejsce w mieszkaniu, najlepiej w srodkowym pokoju, nie za
meblami ani w rogu, unika¢ mikrofaléwek i metalowych powierzchni 530
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Bezprzewodowe sieci lokalne — konfiguracja przyktfac
Kanaty i szeroko$¢ pasma: 2.4 GHz - kanaty 1 /6 /11, 5 GHz - Auto lub recznie,

e Szerokos¢ pasma:
e 2.4 GHz - 20/40 MHz — stabilnos¢, mniejsze zaktécenia
* 5GHz - 80 MHz (dla gier i 4K) — wysoka przepustowosé, idealne do 4K/gier

SSID: DomWiFi_5G / DomWiFi_2G, Hasto: min. 12 znakdw, np. MojeWiFi 2025!

Szyfrowanie: WPA3-Personal

WPS — wytgczony, firmware — zaktualizowany

DHCP: wtgczony, zakres: 192.168.0.100-199

rezerwacje: TV —192.168.0.101, konsola —192.168.0.102, laptop — 192.168.0.103 c31

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -Spglika Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Bezprzewodowe sieci lokalne — konfiguracja przyktfac
QoS i priorytety: wigcz QoS (Quality of Service):
priorytet ,High” dla: konsoli do gier, TV (4K streaming),laptopa

priorytet ,Normal/Low” dla: pozostate urzadzenia

Zasieg i moc: Transmit Power: Medium / High
Sprawdz zasieg w 3 pomieszczeniach:

Salon: -40 dBm (idealnie)

Gabinet: -55 dBm (OK)

Sypialnia: -65 dBm (granicznie, mozna dodad repeater)
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Tresci programowe:
* Analiza ruchu sieciowego

* Narzedzia do analizy: Wireshark, tcpdump —
podstawowe zastosowania

* Diagnostyka potaczen: ping, traceroute,
netstat

* |dentyfikacja i rozwigzywanie problemow
sieciowych

534
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Analiza ruchu sieciowego - narzedzia

535

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -Sngka Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Analiza ruchu sieciowego

Cel analizy ruchu sieciowego

Zrozumienie, co dzieje sie w sieci:

* identyfikacja btedow transmisji

* rozwigzywanie problemoéw z potgczeniem

* wykrywanie przecigzen i anomalii

analiza protokotéw (Ethernet, IP, TCP, UDP, HTTP itd.)

kontrola bezpieczenstwa i audyt ruchu

536
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Analiza ruchu sieciowego

L)L (UBeisia

Ruch sieciowy = cigg ramek, pakietow i segmentow przesytanych miedzy urzagdzeniami, kazdy pakiet

zawiera:
* nagtéwek (adresy MAC, IP, porty, numery sekwencji)
e dane

* sumy kontrolne

Poziom Co analizujemy
Warstwa 2 ramki Ethernet
Warstwa 3 pakiety IP

Warstwa 4 segmenty TCP/UDP
Warstwa 7 dane aplikacji
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Analiza ruchu sieciowego

Narzedzia do analizy ruchu - dwa najpopularniejsze:

Wireshark — graficzne narzedzie do przechwytywania i analizy pakietow:

https://www.wireshark.org/

tcpdump — konsolowe narzedzie do przechwytywania i filtrowania ruchu

https://www.tcpdump.org/

538
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Analiza ruchu sieciowego - Wireshark

Wireshark — darmowy, open-source’owy analizator pakietow sieciowych
Pozwala na:

* przechwytywanie i analize pakietow w czasie rzeczywistym

filtrowanie ruchu po protokotach, adresach, portach

wielowymiarowg analize ruchu sieciowego

wizualizacje struktury pakietu (od warstwy 2 do 7)
* zapis i odczyt plikdw .pcap (np. z tcpdumpa)

Obstuguje setki protokotow: Ethernet, Wi-Fi, IP, TCP, UDP, ARP, DNS, HTTP, HTTPS,
ICMP, DHCP, itp.
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Analiza ruchu sieciowego - Wireshark

Instalacja i uruchomienie
* Dostepny dla Windows, macOS, Linux, UNIX

* Pobierz ze strony: https://www.wireshark.org/

* Wymaga sterownika przechwytywania: Npcap (Windows) lub libpcap (Linux)
* Uruchamiaj z uprawnieniami administratora, by przechwytywac caty ruch

Wireshark instaluje tez narzedzie konsolowe tshark — tekstowy odpowiednik

540
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Analiza ruchu sieciowego - Wireshark

Instalacja Windows 11:
1. Wybierz przycisk Download Now
2. Wybierz wtasciwg wersje instalacyjng: Windows x64 Installer

3. Uruchom instalator — zaznacz instalator Npcap — niezbedny! USBPcap — jezeli
chcesz analizowac USB

4. Przeczytaj i zaakceptuj zgody
5. Uruchom jako Administrator
Sterownik: Npcap

541

Format pliku: . pcapng, pcap
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Analiza ruchu sieciowego - Wireshark

Instalacja Ubuntu:

Program znajduje sie w repozytoriach

sudo apt install wireshark -y

Czy nieuprzywilejowani uzytkownicy powinni mie¢ mozliwos¢ przechwytywania
pakietow? - Jesli chcesz méc korzystac z Wiresharka bez uzywania sudo, wybierz

"Tak" (Yes), W przeciwnym wypadku, tylko uzytkownik root bedzie mogt
przechwytywac pakiety

Jesli wybrate$ "Tak", musisz dodaé swojego uzytkownika do grupy wireshark:

sudo usermod -aG wireshark $USER 542

Wymagane wylogowanie i ponowne zalogowanie
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Analiza ruchu sieciowego - Wireshark

M The Wireshark Network Analyzer

- o X
Plik Edycja Widok Przejdf Przechwytywanie Analiza Statystyki Telefonia Bezprzewodowe Marzgdzia  Pomoc
dm @ oRRERs==Fs5Eaaa®H
[W]Zastosuj filtr wyswietlania ... <Ctrl-/> = -+
Witamy w Wiresharkc
Przechwytywanie
uzywajac tego fittru: [ [Wpiszfiltr przechwytywania .. =] Wszysthie interfejsy ~
‘Wi-Fi A
Adapter for loopback traffic capture k
{ Polaczenie lokalne* @

Potaczenie lokalne™ 8
Polgczenic lokalne* 7
Potaczenie sieciowe Blutooth
Polgczenic lokalne® 10
Potaczenie lokalne 1
Ethemnet 2
Ethernet
@ Event Tracing for Windows (ETW) reader: etwdump

Dowiedz sie wigcej 543
Podrecznik uzytkownika - Wiki . Q&A - Pytania i odpowiedzi - Listy mailingowe - SharkFest . Wireshark na Discord . Donacja

Uzywasz Wireshark 4.6.0 (v4.6.0-D-gedfb6721e77c). Automatyczne aktuslizacje sa wiaczone.

7 Gotowy na wezytanie pliku lub przechwytywanie || Brak pakietow || profil: Default
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Analiza ruchu sieciowego - Wireshark

Po uruchomieniu zobaczysz liste interfejséw sieciowych (np. ethO, wlanO, lo)
 Kliknij dwukrotnie interfejs, ktory chcesz analizowac (np. Wi-Fi = wlanO0)
* Wireshark zacznie przechwytywanie pakietéw w czasie rzeczywistym

» Kazdy przechwycony pakiet pokazuje sie w tabeli:

* No.—numer pakietu

* Time — czas od rozpoczecia przechwytywania

e Source — adres zrodtowy

* Destination — adres docelowy

* Protocol — uzyty protokot (np. TCP, UDP, HTTP, DNS)

544
* Info — krotki opis zdarzenia
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Analiza ruchu sieciowego - Wireshark
Filtry wyswietlania (Display Filters):

Cel Filtr

Tylko ruch HTTP http

Tylko ruch DNS dns

Tylko TCP tcp

Tylko UDP udp

Tylko pakiety z IP Zrédtowym 192.168.1.10 ip.src == 192.168.1.10

Tylko pakiety do IP 8.8.8.8 ip.dst == 8.8.8.8

Ruch z/do portu 80 tcp.port == 80

Ruch HTTP zawierajacy "login,, http contains "login" "
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Analiza ruchu sieciowego - Wireshark

Aby zapisa¢ przechwycone dane:

* Wybierz: Plik & Zapisz jako

* Format domysiny: .pcapng (czytelny dla Wiresharka i innych narzedzi, np. tshark)

Analiza sesji i statystyki

Menu Statystyki zawiera przydatne narzedzia:

* Szczegoty pliku przechwytywania — podstawowe informacje o aktualnym pliku .pcapng

* Rozwigzane adresy — lista wszystkich przettumaczonych adreséw IP i MAC

* Hierarchia protokotéw — statystyczne drzewo protokotéw

* Conversations — lista wszystkich ,, rozméw” (potgczen) miedzy adresami IP

e Punkty koricowe — lista wszystkich indywidualnych urzadzen (adreséw) wystepujgcych w przechwyceniu

546
* Wykresy we./wy. — wykresy aktywnosci sieciowej w czasie
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Analiza ruchu sieciowego - tcpdump

tcpdump — narzedzie wiersza polecen do przechwytywania i analizy ruchu sieciowego
Dziata podobnie do Wiresharka, ale:

 dziata z konsoli (bez GUI)

* jest lekki i szybki

* idealny do pracy na serwerach lub przy automatycznym logowaniu ruchu

Przechwycone dane mozna ogladac¢ w terminalu lub zapisac¢ do pliku .pcap i pozniej
otworzy¢ (np. w Wiresharku)

547
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Analiza ruchu sieciowego - tcpdump
* Dostepny na platformy uniksowe: Linux, Solaris, BSD, UNIX

* Wymaga sterownika przechwytywania: libpcap (Linux)
e Uruchamiaj z uprawnieniami administratora, by przechwytywac caty ruch

Wersja przeniesiona na system Windows — WinDump, wspotpracuje z biblioteka
WinPcap:

https://www.winpcap.org/windump/

548
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Analiza ruchu sieciowego - tcpdump

Instalacja Ubuntu:

Program znajduje sie w repozytoriach, jezeli nie jest zainstalowany:
sudo apt install tcpdump -y

Uruchamiany w srodowisku konsolowym jako super uzytkownik (sudo)
Podstawowa sktadnia:

sudo tcpdump [opcje] [filtr]

549

Definicje filtrow — podobnie jak w Wireshark

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze '_EU'"OPEJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5P£§k8 Unig Europejska




.ED D L Lan|a9

& ¢nowoczesne ,

TECHI‘IDLOQIE_\.

Analiza ruchu sieciowego - tcpdump

arek@hp835: ~

:-$ sudo tcpdump -i wlp2s@ -v
dump: listening on wlp2s@, link-type EN1@MB (Ethernet), snapshot length 262144 bytes

18:17:06.280785 IP6 (flowlabel Oxbf9d5, hlim 255, next-header UDP (17) payload length: 241) fe80::9183:dde1:9169:8026.mdns

[udp sum ok] 0%-

L)L (UBeisia

airplay._tcp.local. (Cache flush) SRV Android.local.:7000 © @, SONY XR-55X90S._androidtvremote2._ tcp.local. (Cache flush) SRV Android.local.:6466 6 8 (233)

18:17:06.348789 IP (tos 0x0, ttl 64, id 30451, offset ®, flags [none], proto UDP (17), length 129)

hp835.home.56369 > funbox.home.domain: 34005+ [lau] PTR? b.f.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.0.2.0.F.f.ip6.arpa. (101)

18:17:06.353530 IP (tos Ox0, ttl 64, id @, offset ®, flags [DF], proto UDP (17), length 129)
funbox.home.domain > hp835.home.56369: 34005 NXDomailn 0/0/1 (101)

18:17:06.451439 IP (tos 0x0, ttl 64, id 32556, offset ©, flags [none], proto UDP (17), length 81)
hp835.home.56944 > funbox.home.domain: 22000+ [lau] PTR? 1.1.168.192.in-addr.arpa. (53)

18:17:06.454081 IP (tos 0x0, ttl 64, id @, offset @, flags [DF], proto UDP (17), length 106)
funbox.home.domain > hp835.home.56944: 22000* 1/0/1 1.1.168.192.1n-addr.arpa. PTR funbox.home.

18:17:06.454983 IP (tos 0x@, ttl 64, id 35012, offset @, flags [none], proto UDP (17), length 82)
hp835.home.351083 > funbox.home.domain: 19616+ [lau] PTR? 22.1.168.192.1in-addr.arpa. (54)

18:17:06.457274 IP (tos 0x0, ttl 64, id @, offset ®, flags [DF], proto UDP (17), length 106)
funbox.home.domain hp835.home.35103: 19616* 1/0/1 22.1.168.192.1in-addr.arpa. PTR hp835.home. (78)

18:17:06.484650 IP (tos Ox®, ttl 255, id 29271, offset O, flags [DF], proto UDP (17), length 180)

galaxy-s21-fe-5g.home.mdns > mdns.mcast.net.mdns: 0*- [0q] 1/0/3 I0OxaR1T8n14AAA. FCOFSED42C8A._tcp.local. ache flush) SRV Android_OXKNOZRT.local.:53601 0 © (152)

:17:06.556183 IP (tos 0x0, ttl 64, id 9841, offset @, flags [none], proto UDP (17), length 82)
hp835.home.45091 > funbox.home. ain: 27024+ [lau] PTR? 29.1.168.192.in-addr.arpa. (54)
:17:06.558481 IP (tos 0x0, ttl 64, id @, offset @, flags [DF], proto UDP (17), length 117)
funbox.home.domain > hp835.home.45091: 27024* 1/0/1 29.1.168.192.1in-addr.arpa. PTR galaxy-s21-fe-5g.home. (89)

packets captured
packets received by filter
0 packets dropped by kernel
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Analiza ruchu sieciowego - tcpdump

Podstawowa sktadnia:

sudo tcpdump -D - lista wszystkich interfejsow

sudo tcpdump -i wlan® — przechwytuje pakiety w czasie rzeczywistym korzystajac z interfejsu wlan0

Ctrl + c-zatrzymuje dziatanie

sudo tcpdump -i eth® -w capture.pcap - zapis do pliku capture.pcap

tcpdump -r capture.pcap — odczyt zapisanego pliku

sudo tcpdump -n —tylko nagtéwki — nie ttumaczy adreséw IP na adresy hostow

sudo tcpdump -i eth® -c 10 - ogranicza zapis do liczby pakietéw = 10

sudo tcpdump -i eth® -w /tmp/capture -C 10 -W 5-maksymalny rozmiar pliku = 10MB, tylko ostatnie 5 plikow
sudo tcpdump -i eth@ tcp —filtrowanie wedtug protokotu (tcp, udp, icmp, dhcp, itd.)

sudo tcpdump -i eth® host 192.168.1.10 - filtrowanie wedtug adresu IP (host, src, dst) 551
sudo tcpdump -i ethe tcp port 443 —filtrowanie wedtug portu
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Analiza ruchu sieciowego - tcpdump

sudo tcpdump -1 eth® -A -s @ tcp port 80 - przechwytywanie tylko pakietéw HTTP, w postaci ASCII (-A), petnej
dtugosci (-s 0)

sudo tcpdump net 192.168.1.0/24 — przechwytywanie pakietow w podsieci

Przyktadowe potgczenia tcpdump z poleceniami powtoki:

sudo tcpdump -i eth® icmp and host 8.8.8.8 - przechwytuje tylko pakiety icmp z/do danego hosta (np. ping)

sudo tcpdump -n -i ethe | grep 8.8.8.8 —pokazuje tylko pakiety zwigzane z DNS Googla

sudo tcpdump -i eth@ tcp | wc -1-zliczaile pakietéw przechwycono

sudo timeout 10 tcpdump -i eth® icmp -w capture.pcap - tcpdump automatycznie sie zatrzyma po 10 sekundach
sudo timeout 30 tcpdump -i ethO icmp -c 100 — automatyczne zatrzymanie po 10 sekundach lub 100 pakietach (co pierwsze)
sudo tcpdump -i ethO -w - | gzip > /tmp/capture.pcap.gz — zapis skompresowany do pliku

sudo tcpdump -i ethO -w - | ssh user@remotehost "cat > ~/capture_S(hostname).pcap,, — wysytanie przechwytywania na zdalny

host przez SSH (stream pcap) 552
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Diagnostyka potaczen:

ping, traceroute, netstat
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Diagnostyka potgczen

Narzedzia konsolowe dostepne zarowno w Ubuntu Linux jak i Windows 11:

ping (Ubuntu/Windows) — test osiggalnosci hosta

traceroute / tracert (Ubuntu/Windows) — sledzenie trasy pakietow

netstat (Ubuntu/Windows) — analiza potaczen i portéw

554
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Diagnostyka potaczen - ping
Zadanie: Sprawdza, czy host jest osiggalny (ICMP Echo Request / Reply)

System Polecenie Uwagi
Ubuntu ping -c 4 8.8.8.8 -c = liczba pakietéw, Ctrl + C - przerywa
Windows 11 ping-n 4 8.8.8.8 -n = liczba pakietow, koriczy automatycznie

Interpretacja wyniku:
* time=—opdznienie (RTT)
* TTL — czas zycia pakietu (liczba skokdéw pozostatych)

555

* packet loss — utracone pakiety
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Diagnostyka potaczen - ping

Funkcja

Liczba wystanych pakietéow

Czas miedzy pakietami

Rozmiar pakietu

TTL (czas zycia pakietu)

Timeout odpowiedzi

Tryb ciggty

DNS reverse lookup (nazwa hosta)

Ubuntu / Linux

-c <liczba>

-1 <sekundy>

-s <bajty>

-t <wartos$é>

-W <sekundy>

ping adres (Ctrl+C zeby przerwac)

-n (wyfacza)
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Windows 11

-n <liczba>

-w <milisekundy>

-1 <bajty>

-1 <wartos$é>

-w <milisekundy>

ping -t adres

brak

Fundusze Europejskie

dla Rozwoju Spotecznego
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Uwagi

Najczestsza réznica — ¢ = count, n =
number

W Linuxie — odstep miedzy
pakietami, w Windows — timeout

W Linuxie — size, w Windows —
length

Odwrotnie niz w nazwach &

Linux: w sekundach; Windows: w ms

Domyslnie w Linux ciggty, w Windows
— trzeba wymusic

W Linuxie —n = nie rozwigzuje DNS 556
(szybciej)
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Diagnostyka potaczen — traceroute/tracert

Zadanie: Pokazuje trase pakietéw do hosta (kazdy , hop” = kolejny router)

System Polecenie Uwagi

Ubuntu traceroute 8.8.8.8 Domyslnie UDP, opcje -1 (ICMP), -T (TCP)
Windows 11 tracert 8.8.8.8 Uzywa ICMP Echo Request (zawsze)
Interpretacja:

» kazdy wiersz = kolejny skok (router)

e *** _prak odpowiedzi (np. firewall lub limit TTL)
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Diagnostyka potaczen — traceroute/tracert

Funkcja Ubuntu / Linux (traceroute) Windows 11 (tracert)
Liczba préb na hop -g <liczba> -q <liczba>
Maksymalna liczba hopow -m <liczba> -h <liczba>

Brak rozwigzywania DNS -n -d

Protokdét ICMP -I (domysiny)

Protokdt TCP -T brak

Zmiana portu UDP -p <port> brak

Timeout na odpowiedz -w <sekundy> -w <milisekundy>
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Uwagi

Dziata podobnie
m = max TTL (Linux), h = hops
(Windows)

Linux: —n = no DNS, Windows: -
d = don’t resolve

W Windows tracert zawsze
uzywa ICMP

Linux potrafi uzy¢ TCP (np. na
porcie 80)

Tylko Linux

Linux — sekundy, Windows — ms
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Diagnostyka potgczen — netstat

Zadanie: Pokazuje aktywne potaczenia, porty i trasy routingu

System Polecenie Opis

Ubuntu netstat -tuln  wymaga pakietu net-tools; alternatywa:
netstat -antp ss —tuln

Windows 11 netstat-ano pokazuje PID procesu, adresy lokalne i zdalne

559
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Diagnostyka potgczen — netstat
Funkcja Ubuntu / Linux Windows 11 Uwagi
Pokaz portow nastuchujgcych -tuln -a Linux rozréznia TCP/UDP (t/u)
, ~ _ ~ Linux: p = proces; Windows: b =
Pokaz aktywnych potaczen antp blub -0 orogram, o = PID
Tablica routingu -r -r Identyczne w obu
Statystyki protokotéw -S -S Identyczne
Nazwy hostow (DNS) -n = wyltacz -n = wyltacz Tu akurat ta sama opcja
IPve -6 -6 Dziata w obu
Czas odswiezania (ciggty brak —t <sekundy> Windows moze odswiezac co X
podglad) sekund
Filtr po PID automatycznie w —p -0+ tasklist W Windows wymaga 560

dodatkowego polecenia
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Identyfikacja i rozwigzywanie problemow

sieciowych
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ldentyfikacja i rozwigzywanie problemoéw

Diagnozowanie sieci to proces wykrywania przyczyn problemow z tgcznoscig lub wydajnoscia

Celem jest okreslenie, gdzie lezy problem — w komputerze uzytkownika, routerze, kablu, DNS-ie, czy po
stronie dostawcy internetu

W tym module skupiamy sie na praktycznym wykorzystaniu narzedzi takich jak:

ping, traceroute, netstat, ip, Wiresharki tcpdump

Zrozumienie ich wynikdw pozwala na szybsze podejmowanie decyzji naprawczych

Diagnozowanie sieci to nie tylko znajomos¢ komend, ale tez umiejetnosc logicznego tgczenia objawow
Z przyczyna 562
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ldentyfikacja i rozwigzywanie problemoéw
Proces diagnozy warto prowadzi¢ metodycznie, wedtug schematu krok po kroku:
Pierwszy etap to identyfikacja objawow — co doktadnie nie dziata: przegladarka, e-mail, caty Internet?
Drugi etap to analiza warstw modelu OSI — od fizycznej po aplikacyjng

Trzeci etap to testy fgcznosci i adresacji (ping, traceroute, ipconfig)

Czwarty —izolacja problemu: czy dotyczy pojedynczego urzadzenia, catej sieci, czy konkretnego
protokotu

Na koricu — wdrozenie rozwigzania i weryfikacja efektow testami

Taka struktura pozwala unikngé¢ przypadkowego dziatania i btednych wnioskow.
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ldentyfikacja i rozwigzywanie problemoéw
W kazdej z siedmiu warstw modelu OSI mogg pojawic sie inne rodzaje btedéw:

* Na warstwie fizycznej to np. odtgczony kabel, przerwany swiattowdd lub brak sygnatu

W warstwie fgcza danych — btedy adresow MAC, kolizje, problemy z kartg sieciowg

W warstwie sieciowej — btedna konfiguracja IP, brak bramy lub btedny routing

Na warstwie transportowej — blokady portow przez firewall, zbyt duze opdznienia TCP

Na poziomie aplikacji — nieprawidtowa konfiguracja DNS, serwera HTTP, czy proxy

Zrozumienie, w ktorej warstwie szukac, znacznie przyspiesza rozwigzanie problemu

564
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ldentyfikacja i rozwigzywanie problemoéw
Najczestsze objawy to catkowity brak dostepu do Internetu lub sporadyczne zrywanie potfaczenia

Czasami problem objawia sie wolnym fadowaniem stron, duzym opo6znieniem w grach lub btedami
DNS

W sieciach lokalnych uzytkownicy mogg miec¢ problem z widocznoscig serweréw lub drukarek

Przy potaczeniach zdalnych — zbyt dtugi czas odpowiedzi (timeout)

Inne objawy to np. komunikaty o konflikcie adreséw IP, btedy w DHCP, lub niemoznos¢ potgczenia z
okreslonym portem

Warto rozrézni¢ objawy state (ciggte) od okresowych, bo to czesto wskazuje, czy problem jest fizyczny,
czy konfiguracyjny
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Diagnostyka: Warstwa 1 - Fizyczna

Sprawdzamy, czy urzadzenie jest fizycznie podtgczone do sieci i aktywne

Btedy na tym etapie to: odtgczony kabel, brak sterownika, wytgczona karta sieciowa

ip link show - 2: etho: <BROADCAST,MULTICAST,UP,LOWER _UP> mtu 1500 ...

Get-NetAdapter - Name Status MacAddress
Ethernet Up 00-1A-2B-3C-4D-5E

Witaczamy adapter, jezeli nie jest wtgczony:
sudo ip link set etho up - brak btedu = interfejs wigczony
Enable-NetAdapter -Name "Ethernet™ - Status zmienia sie z Disabled - Up >66
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Diagnostyka: Warstwa 2 - t3cza danych

Jesli karta sieciowa dziata (warstwa 1), ale:

* nie widzi zadnych innych urzgdzen w LAN

* tablica ARP jest pusta

* ping do lokalnego routera nie dziata

to znaczy, ze ramki Ethernet nie docierajg = problem jest na warstwie 2:
e btedny VLAN

* uszkodzony kabel

 zfa konfiguracja switcha

* filtracja MAC

567
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Diagnostyka: Warstwa 2 - t3cza danych

ip neigh show » 192.168.0.1 dev ethe lladdr ©00:11:22:33:44:55 REACHABLE
arp -a » 192.168.0.1 ©00-11-22-33-44-55 dynamic

Host z IP 192.168.0.1 odpowiedziat na ARP - karta dziata w warstwie 2

Test komunikacji lokalnej (ping LAN):

ping -c 4 192.168.0.1 -

64 bytes from 192.168.0.1: icmp_seq=1 ttl=64 time=1.23 ms

ping 192.168.0.1 -

Reply from 192.168.0.1: bytes=32 time<lms TTL=64

Odpowiedz oznacza dziatajacg tgcznosc w sieci lokalnej
568
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Diagnostyka: Warstwa 3 - Sieciowa

Odpowiada za adresacje IP i routing - sprawdzamy adres IP, maske, brame i trasy routingu
Adres IP (Linux):

ip addr show - inet 192.168.0.105/24 brd 192.168.0.255 ...

Brama (Linux):

ip route show - default via 192.168.0.1 dev eth@

Adres IP (Windows):

ipconfig /all » IPv4 Address: 192.168.0.105

Brama (Windows):

route print - Default Gateway: 192.168.0.1

569
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Diagnostyka: Warstwa 3 - Sieciowa

Odpowiada za adresacje IP i routing - sprawdzamy adres IP, maske, brame i trasy routingu

Ping do Internetu po IP (Linux):
ping -c 4 8.8.8.8 » time=20.1 ms =pofaczenie dziata

Ping do Internetu po IP (Windows):
ping 8.8.8.8 time » Reply from 8.8.8.8 =potgczenie z Internetem aktywne

570

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -5P78<a Unie Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Diagnostyka: Warstwa 4 - Transportowa

Odpowiada za potaczenia TCP/UDP - sprawdzamy, czy porty sg otwarte i nastuchujgce i ruch jest
kierowany prawidtowo

Linux: netstat -tuln

Proto Recv-Q Send-Q Local Address Foreign Address State
tcp 5 © 0.0.0.0:22 0.0.0.0:*% LISTEN
udp 5 © 0.0.0.0:68 0.0.0.0:*%

tcp ... :22 LISTEN - serwer SSH nastuchuje na porcie 22
udp ... :68 - klient DHCP dziata
0.0.0.0 - portjest dostepny na wszystkich interfejsach
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Diagnostyka: Warstwa 4 - Transportowa

Odpowiada za potaczenia TCP/UDP - sprawdzamy, czy porty sg otwarte i nastuchujgce i ruch jest
kierowany prawidtowo

Windows: netstat -ano

Proto Local Address Foreign Address  State PID
TCP ©0.0.0.0:80 0.0.0.0:0 LISTENING 1234
UDP ©0.0.0.0:68 koK 520

port 80 - serwer WWW dziafa
port 68 - klient DHCP

kolumna PID pozwala sprawdzié, ktora aplikacja korzysta z danego portu (tasklist | find "1234")
572
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Diaghostyka: Warstwa 7 - Aplikacyjna
Testujemy dziatanie protokotéw aplikacyjnych - sprawdzenie dziatania ustug (DNS, HTTP, SSH)
Najczestsze problemy: btedna konfiguracja DNS lub ustugi

Sprawdzamy, czy DNS dziata i zwraca poprawne adresy IP (Linux/Windows):

nslookup google.com -
Name: google.pl
Address: 216.58.208.195

DNS odpowiada — rozwigzywanie nazw dziata poprawnie
573
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Diaghostyka: Warstwa 7 - Aplikacyjna

_ , ping nslookup ,
Objaw ping 8.8.8.8 google . com google . com Diagnoza
% Oba nie dziataj % % % Brak Internetu
1a (routing)
X Dziata tylko IP ~ ) ¢ ) ¢ Problem z DNS
1. Dziata tylko L | | Niestabilny DNS lub
czasem ‘ ‘ cache
L] Wszystko dziata [ ~ ~ DNS i sie¢ OK
Jedlidziataping 8.8.8.8,alenieping google.com—-> wina DNS 574

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: d iski li fi
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie” FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -527[&'(3 Unie Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Diaghostyka: Warstwa 7 - Aplikacyjna
Testujemy dziatanie protokotéw aplikacyjnych - sprawdzenie dziatania ustug (DNS, HTTP, SSH)

Najczestsze problemy: btedna konfiguracja DNS lub ustugi
Sprawdzamy, czy dziata komunikacja HTTP/HTTPS (Linux/Windows):

curl -I http://example.com - HTTP/1.1 200 OK
Serwer WWW dziata i odpowiada — warstwa aplikacyjna (HTTP) jest poprawna

curl -I https://example.com - HTTP/1.1 200 OK

schannel: SSL/TLS connection renegotiated

575
Potgczenie zostato zabezpieczone protokotem TLS — szyfrowanie dziata w petni poprawnie
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Tresci programowe:
* Podstawy bezpieczenstwa sieci komputerowych

* Typowe zagrozenia sieciowe: sniffing, spoofing,
ataki DoS, phishing

* Rola firewalli i systeméw IDS/IPS w ochronie sieci
* Podstawy szyfrowania danych w sieci (SSL/TLS)

* Dobre praktyki w konfiguracji urzagdzen
sieciowych
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Podstawy bezpieczenstwa sieci

komputerowych - typowe zagrozenia
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Podstawy bezpieczenstwa sieci komputerowych

Statystyki: Wedtug raportow Cybersecurity Ventures, w 2025 r. globalne
koszty cyberprzestepczosci przekroczg 10,5 biliona USD rocznie; ataki
sieciowe wzrosty o 30% w porownaniu do 2024 r, z dominacj3
ransomware i DDoS. W Polsce: Dane NASK wskazujg na 20% wzrost
incydentow w sektorze publicznym

Konsekwencje: Utrata poufnych danych (np. RODO/GDPR kary do 4%
obrotu), przestoje biznesowe (Srednio 4,45 min USD na incydent wg
IBM), reputacyjne szkody, ryzyko prawne
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa fizyczna: przesytanie bitow przez media transmisyjne (kable,
swiattowody, fale radiowe)

Zagrozenia: tapping (podstuch), uszkodzenia mechaniczne, zaktécenia

Zabezpieczenia: ekranowanie kabli, szyfrowanie transmisji optycznych,
ochrona fizyczna dostepu
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa tgcza danych: komunikacja miedzy sgsiednimi weztami (adresy
MAC)

Zagrozenia: MAC spoofing, ARP poisoning

Zabezpieczenia: Filtrowanie MAC, Dynamic ARP Inspection, segmentacja
VLAN
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa sieciowa: Adresacja IP, routing, zarzagdzanie ruchem
Zagrozenia: IP spoofingDoS / DDoSRouting attacks
Zabezpieczenia: Firewalle, IPsec / VPN, Filtrowanie pakietow
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa transportowa: Niezawodnos¢ potgczenia (TCP/UDP)
Zagrozenia: SYN floods, Port scanning Session hijacking
Zabezpieczenia: TLS, Stateful firewalls, Rate limiting
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa sesyjna: Zarzgdza sesjami komunikacyjnymi
Zagrozenia: przejecie sesji, btedne uwierzytelnienie
Zabezpieczenia: SSL/TLS, bezpieczne logowanie
Warstwa prezentacji: Formatuje i szyfruje dane
Zagrozenia: btedy w dekodowaniu, ataki na kryptografie
Zabezpieczenia: sprawdzone biblioteki kryptograficzne
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Modele sieciowe a bezpieczenstwo
Modele sieciowe — kazda warstwa ma swoje zadania i inne podatnosci:

Warstwa aplikacyjna: Interfejs uzytkownika (HTTP, FTP, SMTP itd.)
Zagrozenia: SQL injection, XSS, CSRF, Malware

Zabezpieczenia: WAF (Web Application Firewall), Walidacja danych
wejsciowych, Regularne aktualizacje aplikacji
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Podstawowe pojecia bezpieczenstwa sieci

Triada CIA — podstawa bezpieczenstwa:
1. Poufnosc (Confidentiality):
Dane dostepne tylko dla uprawnionych
Przyktad: szyfrowanie transmisji (SSL/TLS, VPN)
2. Integralnosc (Integrity):
Dane nie mogg by¢ zmieniane bez autoryzacji
Przyktad: uzycie funkcji skrotu (hashing: MD5, SHA-256)
3. Dostepnosc (Availability):
Systemy i dane muszg by¢ dostepne, gdy s3 potrzebne
Przyktad: redundancja, load balancing, ochrona przed DoS/DDoS  **
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Podstawowe pojecia bezpieczenstwa sieci
AAA - Authentication, Authorization, Accounting

1. Autentykacja (Authentication):
Sprawdzenie tozsamosci uzytkownika
Przyktad: hasto, karta, biometryka, 2FA / MFA
2. Autoryzacja (Authorization):
Okreslenie, do czego uzytkownik ma dostep
Przyktad: uprawnienia w systemie, kontrola rol (RBAC)
3. Audyt / Rozliczalnos¢ (Accounting):
Rejestrowanie dziatan uzytkownika — kto, co, kiedy zrobit
Przyktad: logi systemowe, RADIUS, TACACS+

Fundusze Europejskie Rzeczpospolita Dofin
dla Rozwoju Spotecznego -SPgI?ka

LUBELSKA
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Ewolucja bezpieczenstwa sieci

Lata 1980-1990: Poczatki bezpieczenistwa IT:

Proste zabezpieczenia oparte na hastach, brak szyfrowania ruchu sieciowego, zaufanie w sieciach
lokalnych (LAN)

Lata 1990-2000: Narodziny firewalli:

Pojawienie sie pierwszych zapor sieciowych (np. Check Point Firewall-1), segmentacja sieci i kontrola
ruchu, wzrost znaczenia polityk bezpieczenstwa

Lata 2000-2010: Monitorowanie i detekcja zagrozen:

Rozwdj IDS/IPS (Intrusion Detection/Prevention Systems) — np. Snort, wzrost liczby atakow z Internetu,
poczatki automatyzacji w reakcji na incydenty

Lata 2010-2020: Chmura i mobilnosc:

Pojawia sie cloud security i ochrona SaaS, wzrost znaczenia zarzadzania tozsamoscig (IAM), poczatki
modelu Zero Trust (weryfikuj zawsze, nigdy nie ufaj domysinie)

Lata 2020-2025: Era sztucznej inteligencji i zaufania zerowego:

Al/ML w detekcji zagrozen (behavioral analysis, SIEM z ML), Zero Trust Architecture (NIST SP 800- 207)
jako standard, wiekszy nacisk na ochrone danych w ruchu, chmurze i na brzegu sieci
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Ewolucja bezpieczenstwa sieci

Lata 1980-1990: Poczatki bezpieczenistwa IT:

Proste zabezpieczenia oparte na hastach, brak szyfrowania ruchu sieciowego, zaufanie w sieciach
lokalnych (LAN)

Lata 1990-2000: Narodziny firewalli:

Pojawienie sie pierwszych zapor sieciowych (np. Check Point Firewall-1), segmentacja sieci i kontrola
ruchu, wzrost znaczenia polityk bezpieczenstwa

Lata 2000-2010: Monitorowanie i detekcja zagrozen:

Rozwdj IDS/IPS (Intrusion Detection/Prevention Systems) — np. Snort, wzrost liczby atakow z Internetu,
poczatki automatyzacji w reakcji na incydenty

Lata 2010-2020: Chmura i mobilnosc:

Pojawia sie cloud security i ochrona SaaS, wzrost znaczenia zarzadzania tozsamoscig (IAM), poczatki
modelu Zero Trust (weryfikuj zawsze, nigdy nie ufaj domysinie)

Lata 2020-2025: Era sztucznej inteligencji i zaufania zerowego:

Al/ML w detekcji zagrozen (behavioral analysis, SIEM z ML), Zero Trust Architecture (NIST SP 800- 207)
jako standard, wiekszy nacisk na ochrone danych w ruchu, chmurze i na brzegu sieci
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Wstep do zagrozen sieciowych
Czym sg zagrozenia sieciowe?

e Kazde dziatanie, ktore narusza poufnosc, integralnosc¢ lub dostepnos¢
danych

e Zagrozenia mogg pochodzi¢ z zewnatrz (external) lub wewnatrz
organizacji (insider)

* Niektore s3 ciche i trudne do wykrycia, inne — agresywne i destrukcyjne
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Klasyfikacja zagrozen sieciowych

Pasywne (Passive)

* Obserwacja ruchu bez ingerencji

* Celem jest pozyskanie informacji, nie uszkodzenie systemu
* Przyktady: Sniffing (podstuchiwanie pakietow w sieci)
Aktywne (Active)

e Atakujgcy modyfikuje, przerywa lub przecigza komunikacje
* Celem jest zakiocenie lub przejecie systemu

* Przyktady: DoS/DDoS (atak na dostepnosc)
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Klasyfikacja zagrozen sieciowych
Typ ataku Charakterystyka Przyktfad

Osoba z dostgpem pracownik kopiujacy

Insider wewnetrznym, naduzywa )
Q. ,y Y dane firmowe
uprawnien
Atak spoza organizacji, haker wtamujacy sie do
External P & ‘ Jaty si&
czesto przez Internet systemu
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Wektory ataku (Attack Vectors)
Ludzie — Social Engineering (74% atakow, Verizon DBIR 2025)

* Najstabsze ogniwo to cztowiek

e Techniki: phishing, pretexting, baiting, smishing

* Cel: sktonic¢ ofiare do ujawnienia informacji lub klikniecia w ztosliwy link
Oprogramowanie

* Luki w systemach i aplikacjach (CVE — Common Vulnerabilities and Exposures):
exploity zero-day, btedy konfiguracyjne, niezatatane systemy

Sprzet (Hardware)

e Ataki na poziomie taficucha dostaw (supply chain attacks): manipulacja o

komponentow routerow, chipow, BIOS-u
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Sniffing (Podstuchiwanie) - dziatanie

Cel: przechwycenie pakietow przesytanych w sieci lokalnej (LAN)

Mechanizm: karta sieciowa pracuje w trybie promiscuous, odbierajac
wszystkie ramki Ethernet, nie tylko te adresowane do niej

Protokoty podatne:

 HTTP, FTP, Telnet — dane przesytane w postaci plaintext (czytelne loginy, hasta)
 SMTP, POP3 — jesli bez SSL/TLS, réwniez podatne na podstuch

* Typy sieci:
 Hub-based LAN: wszystkie pakiety sg rozgtaszane — tatwe do podstuchania

e Switch-based LAN: trudniejsze, ale nadal mozliwe przy wykorzystaniu ARP 7
spoofingu lub port mirroringu

E Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Sniffing (Podstuchiwanie) - obrona

Szyfrowanie end-to-end

* HTTPS / TLS — zabezpiecza dane przed odczytem w tranzycie

» SSH / SFTP — bezpieczna komunikacja zamiast Telnet/FTP

* VPN (Virtual Private Network) — szyfruje caty ruch pomiedzy hostami lub sieciami
Architektura sieci

* Switched networks — ograniczajg widocznos¢ pakietow do konkretnego portu

* Portisolation / VLAN segmentation — separacja ruchu miedzy uzytkownikami

* Network segmentation — minimalizuje rozgtoszenia ARP i broadcast

Dodatkowe srodki

595
* Wykrywanie snifferow — analiza anomalii (np. nadmierne ARP requesty, interfejsy w trybie

promiscuous)
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Spoofing (Podszywanie sie) - dziatanie

Atak polegajacy na fatszowaniu tozsamosci w sieci, by zdoby¢ zaufanie
systemu lub uzytkownika

Cel: wprowadzenie fatszywych danych do komunikacji lub przekierowanie
ruchu sieciowego

Mechanizm: miana nagtowkow pakietow lub odpowiedzi sieciowych (np.
z uzyciem narzedzi takich jak Scapy)

Efekt: system ofiary wierzy, ze komunikacja pochodzi z zaufanego zrodta
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Spoofing (Podszywanie sie) - dziatanie

Rodzaj Opis
: Fatszowanie adresu zrodtowego IP
IP spoofing g
w pakiecie
: Wysytanie fatszywych odpowiedzi
ARP spoofing ARP — zatruwanie cache’u
DNS spoofing Fatszywe rekordy DNS (cache

poisoning)
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strone
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Spoofing (Podszywanie sie) - przykfad
Atak: Man-in-the-Middle (MITM) przez ARP Spoofing
Scenariusz:

Atakujgcy w sieci LAN wysyta fatszywe odpowiedzi ARP do ofiary i routera
— Oba urzadzenia myslg, ze adres MAC atakujgcego to adres drugiego
hosta - Caty ruch przechodzi przez atakujgcego

Atakujgcy moze: podstuchiwac pakiety (sniffing), modyfikowac dane,
przekierowac uzytkownika na fatszywa strone

Efekt: Atakujacy staje sie , przezroczystym routerem” w komunikacji
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Spoofing (Podszywanie sie) - obrona

Obszar Technologia Dziatanie

Weryfikuje odpowiedzi ARP z

Warstwa tacza danych Dynamic ARP Inspection (DAI) tablic DHCP, blokuje fatszywe
wpisy

Warstwa sieciowa IPsec U W|erzytelln,|a zrgdf? !
integralnosc pakietow IP

Warstwa aplikacyjna / DNS DNSSEC Weryfikuje podpisy cyfrowe

rekordow DNS

Chroni wymiane tras miedzy
Routing (warstwa 3/4) BGPsec routerami, zabezpiecza przed >99
route hijacking
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DoS / DDoS — dziatanie

DoS (Denial of Service): atak polegajacy na przecigzeniu ustugi lub
zasobu tak, by staf sie niedostepny dla uzytkownikow

DDoS (Distributed Denial of Service): ten sam mechanizm, ale
wykonywany z wielu rozproszonych zrodet — np. tysiecy zainfekowanych
urzgdzen (botnet)

2018: Atak na GitHub — 1.3 Tbps (rekordowy woéwczas)

2025: Hipotetyczny rekord — 3 Tbps atak wymierzony w infrastrukture
Azure (loT botnet + amplifikacja)

600

Trend: rosngca przepustowosc sieci = wieksze mozliwosci atakow
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DoS / DDoS — dziatanie

Typ Opis Przyktad

Zalewanie serwera
SYN Flood nieukonczonymi potgczeniami
TCP (,,half-open”)

Fatszywe zgdania SYN, brak
ACK

Wysytanie masowych pakietéw Brak odpowiedzi =

UDP Flood UDP bez kontekstu zasobozernos¢ CPU

Reflection Attack Wysytanie paklgtow 4 Serwery (n|?. NTP, PNS)
fatszywym IP ofiary odpowiadajg na ofiare

Amplification Attack Uzyue protqkoqu z duzym NTP/DN§ ampllflcatlon — .ma’rle 601
ratio odpowiedzi zapytanie - duza odpowiedz
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DoS / DDoS — obrona

Technika Opis Zastosowanie

Ograniczanie liczby zgdan na

Rate Limiting sekunde

W serwerach HTTP, API gateways

Przekierowanie ruchu na ,czarng Tymczasowa ochrona

Blackholing / Sinkholing dziure” lub honeypot infrastruktury

Dedykowane centra czyszczace
Scrubbing Centers ruch (analiza, filtracja, W duzych firmach i ISP
przekazanie czystych danych)

CDN (Content Delivery Rozproszenie ruchu na wiele Absorpcja duzych wolumenow
Network) serwerow brzegowych DDoS
602

W systemach typu Cloudflare
Anomaly Detection (Al/ML) Magic Transit, AWS Shield
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Phishing — dziatanie

Atak wykorzystujgcy socjotechnike — manipulowanie uzytkownikiem, by
podat dane, kliknat link lub pobrat ztosliwy plik

Cel: kradziez danych uwierzytelniajgcych, numeréw kart, dostepow
administracyjnych lub zainstalowanie malware

Wedtug badan — az 90% naruszen bezpieczenstwa zaczyna sie od
phishingu

300% wzrost atakéw phishingowych w ciggu roku
1,5 mln nowych stron phishingowych miesiecznie

Najczesciej celem: Microsoft 365, Google Workspace, bankowosc¢ online
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Phishing — dziatanie

Typ Opis Przyktad
. Spersonalizowany atak na Mail z prawdziwym imieniem i
Spear phishing konkretng osobe lub firme nazwiskiem adresata
Whalin Atak na osoby na wysokich ,Pilne przelewy” z rzekomego
8 stanowiskach (CEO, CFO) konta prezesa

L. Voice phishing — telefoniczne Fatszywe potaczenia z ,,dziatu

Vishing e . , ”
podszywanie sie pod bank, IT bezpieczenstwa

Smishing Phishing przez SMS Link do ,,aktualizacji przesytki

z fatszywej strony o0
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Phishing — przyktad
Case study: Atak na Twitter (2020, obecnie X)

1. Atakujgcy dzwonili do pracownikow Twittera, podszywajac sie pod
dziat IT

2. Uzyskali dostep do panelu administracyjnego i przejeli konta znanych
0sob (Elon Musk, Obama, Gates)

3. Wykorzystali je do publikowania wiadomosci o ,,szybkich inwestycjach
w kryptowaluty”

Klucz: nie technologia, a socjotechnika — przekonali cztowieka

605
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Phishing — obrona

Edukacja uzytkownikow

e Regularne szkolenia z rozpoznawania phishingu

* Symulacje phishingowe — testowanie reakcji zespotu

Uwierzytelnianie wielosktadnikowe (2FA/MFA)

* Nawet jesli hasto zostanie przejete — brak drugiego czynnika blokuje dostep
Filtrowanie wiadomosci (SPF, DKIM, DMARC)

* SPF — weryfikuje serwer wysytajacy

* DKIM — podpisy cyfrowe wiadomosci

* DMARC - polityka reagowania (blokuj, kwarantanna, raportuj)

Ochrona po stronie uzytkownika 06
* Rozszerzenia przegladarek: uBlock, Netcraft, Guard.io
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Rola firewalli i systemoéw IDS/IPS w ochronie

sieci

607

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: d iski li i
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze Europejskie Rzeczpospolita Dofinansowane przez

"POLLUB z nami nowoczesne technologie" FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6'8'7@ Unig Europejska




- -
o reteaEisat Il [seiska

¢ nowocaesne ,

TECHI‘IDLOQIE_\.

Wstep do firewalli

Firewall:
Bariera miedzy siecig zaufang (LAN) a niezaufang (Internet)

Filtruje ruch zgodnie z regutami bezpieczenstwa (ACL — Access Control Lists)

Typ Opis Zastosowanie

Sprawdza nagtowki pakietéw (IP, port, Szybki, prosty, warstwa 3

Packet filtering (Stateless) protokot), nie pamieta stanu potaczenia (OSI)

Analizuje kontekst potgczenia — utrzymuje  Standard w nowoczesnych
tablice stanow zaporach

Analiza tresci aplikacyjnych (HTTP, SMTP) —
DPI (Deep Packet Inspection)

Stateful inspection

Application-layer firewall (proxy) Ochrona aplikacji i API

608

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze '_EU'"OPEJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6F6§ka Unig Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Firewall — zasada dziatania

Firewall podejmuje decyzje dla kazdego pakietu na podstawie zestawu regut
Kazda regutfa okresla kogo wpuscié, a kogo zablokowaé, analizujac:

* IP iZrodtowy / docelowy (skad i dokad idzie pakiet)

* Port zrodtowy / docelowy (jaki serwis — np. 80 = HTTP, 443 = HTTPS)

*  Protokét (TCP / UDP / ICMP)

Reguty definiujg akcje:

e PERMIT / ALLOW - przepus¢ ruch

« DENY / DROP / REJECT — zablokuj ruch

Kolejno$é ma znaczenie: listy ACL sg przetwarzane od gory do dotu, sekwencyjnie:
1. Firewall czyta pierwszg regute - sprawdza, czy pasuje do pakietu

2. Jesli tak > wykona akcje (permit/deny) i nie sprawdza dalszych regut

3. Jesli nie - przechodzi do kolejnej reguty 609

Ostatnia reguta (niewidoczna) zwykle jest ,,implicit deny all” — blokuje wszystko, co nie zostato jawnie dopuszczone
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Firewall — przyktad listy iptables

# 1 Zezw6l na ruch HTTPS (port 443/TCP) do serwera
iptables -A INPUT -p tcp --dport 443 -j ACCEPT

# 2 Zablokuj ruch HTTP (port 80/TCP)
iptables -A INPUT -p tcp --dport 80 -j DROP

# 3 Blokuj wszystko inne (implicit default deny)
iptables -A INPUT -j DROP

Kolejnos¢ ma znacznie! Przeniesienie reguty 3 (iptables -A INPUT -7j DROP) nasamggoére - blokuje caty

610
ruch!
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Systemy IDS/IPS

Zachowanie w
System Funkcja Tryb dziatania przypadku
zagrozenia

Przyktady
technologii

Wykrywa podejrzany
ruch i generuje

Alertuje

IDS — Intrusion e
administratora, ale

Passive (off-path / Snort, Zeek, Suricata

. ] D
Detection System alerty mirror port) nie blokuje ruchu (IDS mode)
' i e paki Palo Alto NGFW IP
IPS — Intrusion WykrYwa ! al.<tywn|e Inline (pakiety BIOkuj? pa I.Et’ ?O FO G >
blokuje ataki w resetuje sesje, Cisco Firepower,

Prevention System przechodzg przez IPS)

czasie rzeczywistym modyfikuje ACL Suricata (IPS mode)

611
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Systemy IDS/IPS

IDS — Intrusion Detection System (,,detektyw”) IPS — Intrusion Prevention System (,,policjant”)

Pracuje pasywhnie, analizuje ruch z mirror/SPAN Pracuje aktywnie, jest inline (ruch przeptywa
portu przez niego)

Nie ingeruje w pakiety — ,,widzi wszystko, Moze zatrzymac pakiet, zresetowac sesje lub
niczego nie zmienia” zmienic reguty firewalla

Tworzy logi i wysyta alerty (np. do SIEM) Chroni aplikacje i ustugi w czasie rzeczywistym
Idealny do: analizy incydentow, wykrywania Przyktad: zobaczy SQL Injection - blokuje pakiet i
anomalii roztgcza potaczenie

Przyktad: wykrywa probe SQL Injection, tworzy
alert dla administratora

612

Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach: . . .
Fundusze Europejskie Rzeczpospolita Dofinansowane przez

FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) ; S ;
"POLLUB z nami nowoczesne technologie" FERS.01.05-IP.08-0319/23-00 dla Rozwoju Spotecznego -6Pf5ka Unie Europejska




- B
e Bk

TECHI‘IDLOQIE_\.

Systemy IDS/IPS — typy detekcji i narzedzia

Typ analizy Jak dziata? Zalety Wyzwania

Poréwnuje ruch do bazy
znanych sygnatur atakdw  Skuteczne na znane ataki  Nie wykryje zero-day
(jak ,antywirus dla sieci”)

Signature-based
detection

Uczy sie ,normalnego

Anomaly-based detection i
ruchu” i wykrywa

Wykrywa nowe, nieznane False positives (fatszywe

L .
(ML) odchylenia (baseline) ataki alarmy)

Narzedzie Typ Charakterystyka

Snort IDS / IPS Open-source, reguty sygnaturowe (Snort rules language)
Suricata IDS / IPS Lepsza wydajnos$é, automatyczna analiza TLS/HTTP

Zeek (Bro) IDS (analiza behawioralna) Tworzy logi zdarzen w oparciu o zachowanie o1
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Podstawy szyfrowania danych w sieci

(SSL/TLS)

614
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Dlaczego szyfrowanie jest niezbedne

Szyfrowanie = ochrona danych przed osobami nieuprawnionymi

Chroni przed:

podstuchem (sniffingiem) — ktos przechwytuje ruch w sieci

atakiem typu MITM (Man-in-the-Middle — cztowiek posrodku) — kto$ probuje zmodyfikowac dane

Zapewnia:

poufnosé¢ — dane s3 nieczytelne bez klucza

integralnos¢ — dane nie mogg zosta¢ zmienione

uwierzytelnienie serwera — mamy pewnos¢, ze fgczymy sie z wtasciwg strong

Szyfrowanie jest obowigzkowe w systemach:

logowanie uzytkownikow 615

dane osobowe (RODO — Rozporzgdzenie o Ochronie Danych Osobowych)
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Szyfrowanie symetryczne vs asymetryczne

Szyfrowanie symetryczne

* uzywa jednego klucza do szyfrowania i odszyfrowania danych

* bardzo szybkie — idealne do duzej ilosci danych

* Przyktad: AES — Advanced Encryption Standard (standard szyfrowania uzywany w TLS i VPN)
Szyfrowanie asymetryczne

e uzywa pary kluczy: klucz publiczny — do szyfrowania, klucz prywatny — do odszyfrowania

* wolniejsze, uzywane gtdwnie do: wymiany klucza sesyjnego, podpisow cyfrowych (uwierzytelnianie)

Przyktady:
RSA — Rivest Shamir Adleman

616

ECC — Elliptic Curve Cryptography (kryptografia krzywych eliptycznych)
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Mechanizm TLS Handshake

Powitanie klienta

- Klient wysyta liste obstugiwanych metod szyfrowania

Powitanie serwera + certyfikat

— Serwer wybiera metode szyfrowania i przesyfa swaj certyfikat

Wymiana klucza

— Klient i serwer wymieniajg dane potrzebne do ustalenia wspdlnego klucza sesyjnego
Weryfikacja certyfikatu

- Klient sprawdza certyfikat: jego waznos¢, wystawce oraz zgodnos¢ z domeng
Zakonczenie negocjac;ji

— Obie strony przechodzg na szyfrowang komunikacje. 17
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Certyfikaty i CA (urzad certyfikacji)

Certyfikat TLS (Transport Layer Security) lub SSL (Secure Sockets Layer) to cyfrowy dowdd tozsamosci
serwera lub uzytkownika

1. Zapewnia trzy podstawowe funkcje bezpieczenstwa:
Uwierzytelnienie (ang. authentication)—> Potwierdza, ze strona, z ktdrg sie tgczymy, naprawde jest
tym, za kogo sie podaje
Przyktad: certyfikat bank.pl potwierdza, ze tgczymy sie z prawdziwym bankiem, a nie fatszywg
strong phishingowg

2. Szyfrowanie (ang. encryption)—> Dane przesytane miedzy przegladarka a serwerem s zaszyfrowane
i nikt nie moze ich podstuchac (sniffing, MITM — Man in the Middle)

3. Integralnos¢ danych (ang. integrity)—> Chroni przed modyfikacjg danych po drodze — jesli ktos
zmieni bajt w transmisji, zostanie to wykryte

618
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Certyfikaty i CA (urzad certyfikacji)

Certyfikat wydaje Urzad certyfikacji (CA) - zaufana instytucja, ktora:

* potwierdza tozsamosc¢ wiasciciela domeny lub organizacji

» podpisuje cyfrowo certyfikat, aby inni mogli mu zaufac

Przyktady znanych CA:

e Let’s Encrypt — darmowy, automatyczny, najczesciej uzywany na stronach WWW

* DigiCert, GlobalSign, Sectigo, GoDaddy — komercyjne, oferujg certyfikaty firmowe (OV, EV)
 CERTUM (Asseco) — polski urzad certyfikacji

Jak dziata zaufanie (model PKI — Public Key Infrastructure):

PKI to system, ktéry zarzadza wydawaniem i weryfikacjg certyfikatow 619
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Certyfikat X.509 (standardowy format certyfikatow)

Pole Znaczenie

Subject (Podmiot) Domena lub organizacja, dla ktérej wydano certyfikat

Issuer (Wystawca) Urzad certyfikacji (CA), ktory podpisat certyfikat

Validity (Waznos¢) Okres waznosci — ,,Not Before” / , Not After”

Public Key (Klucz publiczny) Klucz uzywany do szyfrowania i podpisywania

Signature (Podpis) Cyfrowy podpis CA potwierdzajgcy autentycznosc

SAN (Subject Alternative Names) Lista domen objetych certyfikatem (np. www.example.com) 620
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Typy certyfikatow (wedtug poziomu walidacji)

Przyktad

Typ Nazwa (ang.) Co sprawdza urzad S astosOWania

Czy wtasciciel kontroluje

DV Domain Validation Blog, sklep online
domene

oV Organization Validation Czy firma istnieje i jest Strony firmowe
legalna
Petna weryfikacja Banki instvtucie

EV Extended Validation tozsamosci prawnej i ’ yrid

. finansowe
adresowej -
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TSL — znane ataki

Nazwa ataku Co oznacza skrot / identyfikator Co sie dzieje

Luka w bibliotece OpenSSL —
umozliwiata podejrzenie pamieci RAM
serwera, w tym haset i kluczy
prywatnych

CVE-2014-0160 (CVE = Common
Heartbleed Vulnerabilities and Exposures —
publiczna baza podatnosci)

Atak wymuszat, aby serwer zamiast TLS
Padding Oracle On Downgraded Legacy  uzyt starego i stabego SSL 3.0, co

POODLE . . , .
Encryption pozwalato na odszyfrowanie czesci
danych
Posiadanie TLS nie wystarczy — wazna jest wersja i konfiguracja 622
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TSL — obrona

Mechanizm Co oznacza

HSTS — HTTP Strict Transport Mechanizm wymuszajacy HTTPS

Security
Certificate pinning Przegladarka pamieta konkretny
(przypinanie certyfikatu) certyfikat lub klucz publiczny

Certificate Transparency
Expect-CT enforcement — wymaog jawnosci
certyfikatu
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Certyfikaty muszg by¢ w publicznych logach,

co pozwala wykrywa¢ fatszywe certyfikaty 623
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Dobre praktyki w konfiguracji urzadzen

sieciowych
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Podstawowe dobre praktyki bezpieczenstwa urzgdzen sieciowych
Cel: Zmniejszy¢ powierzchnie ataku
* Zmien domysine hasta (np. admin/root - tatwe do zgadniecia)

* Wytacz nieuzywane ustugi:
e Telnet (nieszyfrowane zarzadzanie) - wytgczyé
e SSH - Secure Shell (szyfrowane zarzadzanie) - uzywacd

* Regularne kopie konfiguracji (backup)
* Ogranicz dostep administracyjny tylko do sieci wewnetrzne;

625
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Dobre praktyki — konfiguracja routerow i switchy

1. Zmieniaj hasta administratora

* Domyslne loginy typu admin/admin, admin/password sg publicznie znane
e Uzywaj dtugich, unikalnych haset (min. 12 znakow)

* Przechowuj hasta w menedzerze haset (np. KeePass, Bitwarden)

2. Zarzadzanie tylko przez SSH (Secure Shell)

* SSH - Secure Shell = szyfrowane potaczenie do zarzgdzania urzagdzeniem

* Alternatywa: Telnet
Telnet = dane (hastfa!) lecg bez szyfrowania - tatwe do podstuchania (sniffing)

3. Wytacz dostep administracyjny z Wi-Fi gosci (Wi-Fi ogodlnie)

e Router nie powinien pozwalac na logowanie z sieci, ktérej nie kontrolujesz 626
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* Dostep administracyjny tylko z LAN / sieci adminiﬁratoréw
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Dobre praktyki — bezpieczenstwo komputerow uzytkownikow

Endpoint = komputer uzytkownika koncowego:
Najczestszy punkt wejscia dla atakow (phishing, malware)

» Aktualizacje oprogramowania (patching):
* Windows Update / WSUS — Windows Server Update Services
* Linux: sudo apt update && sudo apt upgrade

« EDR — Endpoint Detection and Response (Wykrywanie i reagowanie na zagrozenia
na stacjach roboczych) = ,Nowoczesny antywirus” + analiza zachowania systemu:
nie tylko skanuje pliki, monitoruje procesy, wykrywa podejrzane dziatania

* Host-based IDS — Intrusion Detection System(System wykrywania wtaman na
poziomie jednego komputera) = Analiza logdw i zdarzen na konkretnym urzadzeniu
(host = komputer) E
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Dobre praktyki —silne hasta

Hasto to pierwsza linia obrony przed przejeciem konta

e Zasady tworzenia bezpiecznego hasta:

* minimum 12-16 znakow

* uzywaj wielkich i matych liter, cyfr i znakéw specjalnych
* nie uzywaj tego samego hasta w wielu serwisach

* unikaj danych osobowych (imie, data urodzenia, nazwa psa)

* Przyktad ztego hasta: Janek2024
Przyktad dobrego hasta (tatwego do zapamietania): Kot#Na_Kawie!7
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* Hasto ma by¢ dtugie, nie skomplikowane
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Segmentacja sieci (VLAN — Virtual LAN)

VLAN — Virtual Local Area Network (wirtualny podziat sieci)
Rozdzielanie réznego typy ruchu:
VLAN pracownikow
VLAN gosci (tylko Internet)
VLAN loT (drukarki, kamery — ryzykowne)
Segmentacja = mniejsze szkody przy incydencie
tgczenie subnettingu z VLANem — jeden VLAN = jedna podsiec IP
Segmentacja VLAN (Warstwa 2) # Subnetting (Warstwa 3)

629

VLAN fizycznie izoluje ruch na switchu, zanim dojdzie do IP/routingu
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Zasada najmniejszych uprawnien (PolLP)

PoLP — Principle of Least Privilege—> kazdy uzytkownik, urzgdzenie i aplikacja ma
miec tylko minimalne uprawnienia, potrzebne do wykonania zadania:

Minimalizuje skutki btedu uzytkownika

Ogranicza rozprzestrzenianie sie malware (np. ransomware nie zaszyfruje catej firmy)
Chroni dane przed nieuprawnionym dostepem

Im mniejsze uprawnienia, tym mniejsze ryzyko

RBAC — Role-Based Access Control = nadawanie uprawnien wedtug roli (stanowiska),
a nie wedtug osoby (Zmieniasz role = zmieniajg sie uprawnienia)

Przyktady rol: uzytkownik (dostep do wtasnych dokumentow), kierownik (dostep do &
dokumentow dziatu), administrator (petny dostep do systemu)
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Aktualizacje i kopie bezpieczenstwa

Aktualizacje usuwaja znane luki bezpieczenstwa

Luki sg katalogowane jako CVE — Common Vulnerabilities and Exposures(publiczny
identyfikator podatnosci, np. CVE-2024-12345)

Jesli system nie jest aktualizowany - jest podatny na ataki juz opisane i znane

Planowanie aktualizacje (harmonogram, okno serwisowe)

Testowanie aktualizacji na matej grupie urzadzen i wdrazaj na pozostatych
komputerach/serwerach

Regularne kopie konfiguracji i danych przechowywane w innym miejscu niz dane
produkcyjne

631
Testowanie przywracania — backup bez testu = backup, ktory nie istnieje
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Monitorowanie i logowanie

Monitorowanie sieci:

* Pozwala wiedzie€ co sie dzieje w sieci i na urzgdzeniach

* Pozwala wykryc incydent, zanim zrobi szkody

* Pozwala posiada¢ dowody w przypadku naruszenia bezpieczenstwa
Co zbierac:

Logi z firewalla: informacje o blokowanym ruchu, prébach skanowania, podejrzanych
potgczeniach

IDS (system wykrywania wtaman): podejrzane zdarzenia i alerty

logi systemowe (Syslog): z systemow operacyjnych, ustug, aplikacji -

Projekt wspotfinansowany ze Srodkéw Unii Europejskiej w ramach: .y . .
FUNDUSZE EUROPEJSKIE DLA ROZWOJU SPOLECZNEGO 2021-2027 (FERS) Fundusze '_EU'"OPeJSkle Rzeczpospolita Doflnan§owane przez
"POLLUB z nami nowoczesne technologie” FERS.01.05-1P.08-0319/23-00 dla Rozwoju Spotecznego -6"35(8 Unig Europejska




“=poLLub
.’nouacaesﬁ&i;m

TECHNOLOQIE

e

Logi systemowe — Linux / Windows

Nazwa logéow /
sekcja

System
operacyjny

Linux (Ubuntu) syslog

auth.log
kern.log

dmesqg

Windows 11 System

Security

Application
Pliki fizyczne
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Miejsce / Sciezka
/var/log/syslog

/var/log/auth.log
/var/log/kern.log

/var/log/dmesg

Event Viewer (Podglad zdarzen) - Windows

Logs - System

Event Viewer - Windows Logs - Security

Event Viewer - Windows Logs - Application

C:\Windows\System32\winevt\Logs\
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Co tam znajdziesz?

gtdwne logi systemu (ustugi, btedy,
siec)

logowania, SSH, btedne préby
logowania

logi jadra systemu

informacje sprzetowe (uruchamianie
systemu)

logi systemu Windows, btedy ustug

logowania, nieudane logowania,
Zmiany uprawnien

: T 633
logi programow i aplikacji
logi w formacie .evtx
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